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Abstract concretizago da replicago activa. Na se@p 5é descri-

ta a implementap da replicago passiva. Na se&Q 6
O paradigma das chamadas a procedimentos remo-Sao descritas as aproxinisgs posiweis para o problema da
tos & hoje em dia largamente utilizado na consfiag  reintegrago de servidores.A seéig 7 conclui este artigo.
de aplica@es distribidas. Recentemente os sistemas de
comunicaéo em grupo&m vindo a facilitar a constrip
: S . 2. Modelos
de sistemas de alta disponibilidade baseados numa arqui-
tectura de grupos de processos cooperantes. Umadvmlss

aplicagio destes sistemdsa construgo de um servidor Um dos modos de construir sistemas que fornecem con-
para chamadas a procedimentos remotos replicado, dotan-tinuidade de servigé atraes de redur@ihcia espacial sob

do este modelo tradicional com uma maior télecia a fal- a forma de replicaipo.

tas. Este artigo descreve uma pivgs concretizago de tal Usando este modelo, e assumindo a éxisia de um sis-
sistema. tema de comunicd@p em grupo, existemévias écnicas pa-

ra gerir as @arias éplicas. Neste artigo iremos estudar e pro-
por uma concretiz&p de duas destasanicas, a replica&p
activa e a replicadp passiva. As primitivas de comuniéag
utilizadas 8o brevemente descritas na sEz@ seguir, se-
guidas pela desci@p dasécnicas de replicép referidas.

As chamadas a procedimentos remotos (remote proce-
dure crfllls ou R?C)?as? uma das formas mais u'tilizadas de 2.1. Primitivas de comunicaéo
construr aplica@es distribidas. As RPC's funcionam en-
viando um pedido pela rede a um servidor, que 0 executa e

envia a resposta ao cliente. Este modetmnhecido como ~ COMunicagao ponto-a-ponto Permite a comunicap en-
cliente / servidor. tre os clientes e os servidores usando UDP em conjunto

com uma camada que oferece FIEO

1. Introducao

Embora largamente utilizado, este modelo tem uma falha
do ponto de vista da toléncia a faltas: se o servidor falha,
enfo toda a computag fara.

Recentemente&tn vindo a ser desenvolvidos protocolos
de comunicago em grupo [4, 3] que facilitam a consta . N . .

. o8 grupo [ ].q 8% " Sincronia Virtual Uma vista representa o conjunto de pro-
de sistemas que fornecem servicos com elevado grau de dis- :

. . : cessos que fazem parte de um grupo.Quando existe
ponibilidade recorrendo ao uso de servidores replicados. e ,

Usando o paradiama de comunidacem aruno nodem- uma mudanca na fili&p do grupa entregue uma no-
se construir s?stemags de servidores regalica%os lf)e fornecem va vista a todos 0s elementos. A sincronia virtual ga-
um interface igual ao das chamadas ap rocedir?wentos remo rante que numa certa vista todos os processos "correc-

9 ap tos” recebem 0 mesmo conjunto de mensagens.
tos, mas com a vantagem de o servidao iser apenas um
Unico processo mas sim um conjunto de processos replica
dos, guarantindo uma maior disponibilidade do sistema.

Este relabrio esh organizado da seguinte forma: na
sec@o 2 §o descritos 0s dois modelos de repliague
irao ser c_on5|derados. Na saog3ée d(_escrlta a argunec- 1As mensagens de um proceséo secebidas pela ordem quosen-
tura do sistema. Na seig 4 & descrita a estragia de viadas

Comunicagdo em Grupo Permite a comunic&p entre 0os
elementos do grupo usando Broadcast ou Multicast.

Difus@o Atomica ou Ordem Total Propriedade que ga-
rante a entrega das mensagens a todos os membros
"correctos” do grupo pela mesma ordem.




2.2. Replica@o Activa O sistema pode ser decomposto em duas partes: clien-
tes e servidores. Os clientes comunicam com o0s servidores
E importante referir para este modeladrser considera- usando comunic&p ponto-a-ponto com um dos elementos
dos apenas servidores deterministas,ésttada servidor se  do grupo. Este elemento envia os pedidos totalmente or-
comporta como uma aguina de estados. denados para os restantes elementos usando commicac
Este modo de replicap pode ser aplicado facilmente a em grupo. Os clientes possuem duas camadas que imple-
servidores deterministas. Consiste em faias Eplicas do mentam a parte génica do sistema (RRPC) e a parte es-
mesmo servidor a serem executadas em diferentes procegpedfica da aplicago cliente (Client). Estas camadas fi-
sos. Para assegurar a cortsigtia do estado desta=pticas, cam em cima de uma pilha de protocolos que fornece FI-
cada um dos comandésdisseminado por diféa® abmica FO e comunicago UDP. Os servidores tamim possuem
para todas as aguinas. Isto assegura que todaségicas uma camada gémica (Coordination) e uma camada es-
recebem os mesmos comandos na mesma ordem, o que inpedfica da aplicago (Server). Estas camadas ficam em
plica que produzem os mesmos resultados. cima de uma pilha de protocolos que oferece: ordem to-
Estender este modelo para as chamadas a procedimentdal, comunicacao em grupo, FIFO , UDP e comuréeag
remotosé conceptualmente simples. O cliente contacta um ponto-a-ponto com os clientes. Outro ponto importante do
dos servidores do grupo com o seu pedido, que se encarregaistemaé a exiséncia de servidores de gossip. Estas s
de o disseminar usando a ordem total. Cada um dos serviresponaveis por manter a fili&p dos grupos, permitindo
dores, depois de executar o pedido, responde ao cliente. Aanto a entrada de novos elementos bem como o regresso de
camada de RPC do cliente encarrega-se de descartar as restembros antigos.
postas duplicadas e retornar utimaca resposta aplicago

cliente. 4. Concretiza@o da Replica@o Activa
2.3. Replicago Passiva Nesta sec@o € descrita a estragia de concretizép do
modelo de replicép activa aplicadas invocades remo-

tas. Dado que este modo de repl@aé transparente para

as camadas Cliente e Servidor, descrevemos apenas o funci-
onamento das camadas RRPC e Coordination, que gerem a
replicago do lado do cliente e do servidor, respectivamente.

Este modelce diferente do modelo anterior principal-
mente na forma comda@s actualizadas aéplicas. Enquan-
to que no modelo de replicag activo a oper@pé realizada
em todas aséplicas neste modelo apenas existe ub@a
do estado.

Um d_o§ glementos do grupo de servidogesleito para 4.1. Camada RRPC
ser o prinario. Este processo fica encarregue de efectuar as

opera@es e transmitir o novo estado a todasésicas. . ,
perag a8 A camada RRPC & ser resporé&vel por procurar um

As réplicas secur@itias apenas t@o a responsabilidade . . .
servidor no grupo ao qual entregar o pedido do cliente,

de alterar o estado quando recebem as mensagens do servi- . ,
dor primario q 9 usando o event®emoteViewEvent . Esta camada tar

L . ~ tamkem de atribuir um identificaddinico a cada pedido,

A cbpia de estado tem a vantagem de permitir a ex@zuc . : ;

PN . PR usando para esse efeito o endereco do cliente elunero
de ddigo rio determinista, isté, addigo que pode dar re- L . i .
) , de segéncia (i.e., um identificador de pedi@oum tuplo
sultados diferentes dependendo do local andrecutadd < end )

No caso do estado da apliéagser mais extenso que 0s ?eéﬁ;(;gtém. nesta camada que adeita a triagem das
parametros dos procedimentos &oiesta aproximap tea respostas. Dado que nare Iiéualq ctivatodos os sgervidores
mais necessidades em termos de largura de banda do que 0 P ) qus piaag .

. respondem ao pedido, o cliente recébak n respostas,
primeiro modelo. . : . .
sendon 0 nlimero de servidores. O gédeito neste cas®o
) cliente devolver a primeira resposta que recebe, e descartar
3. AFQUIteCtUFa as seguintes_
_ _ _ As respostas repetidags descartadas da seguinte for-

O projecto proposto vai ser desenvolvido sobre o ma: & mantida uma lista dos pedidos efectuados. De cada
Appia[2®, um sistema de comunicag baseado en micro-  vez queé feito um pedido nové acrescentado a esta lista.
protocolos desenvolvido na Faculdade dérCias. Para o  Quandcé recebida uma resposta, se o pedido corresponden-
desenvolvimento do sistenganecesario podermos contar  te existe na lista, a respostgpassada para cima, e o pedido

com as primitivas descritas ag, fornecidas por protocolos & restirado da lista. Se o pedido correspondeateaxiste

ja construidos para o Appia. na lista, a respostadescartada.
2¢digo que depende de ogjios, rimeros aledtrios, etc Esta camada tem tarain a responsabilidade de reenviar
3http://appia.di.fc.ul.pt pedidos a outros servidores caso o primeiro servidor con-



tactado @o responderE mantida uma lista com os pedi- E de salientar que a replicag passiva #o necessita de
dos enviados. Pdridicamente (2 em 2 segundos), a lista ordem total.

percorrida, e os pedidos que nela const@m eenviados A replicago passiva funciona do seguinte modo:
para um servidor diferente ddtimo reenvio. Quando che-

ga uma resposta, o pedido correspondéntetirado desta 1. O cliente faz o pedido aos servidores; abter uma
lista. resposta

2. Se o servidor obter o pedido pela primeira veze n
for primario envia o pedido para todos os elementos
do grupo.

4.2. Camada Coordination

Esta camada s@responavel por ordenar os pedidos dos
clientes. Paratal, cada pediddaordenado recebidodeum 3. Se o pedid@ repetido envia a resposta qaegm.
clienteé enviado pela ordem total para o grupo de servido-
res. A camada servidor atende apenas pedidos ordenados.

Para a camada servidor saber a quemue deve res-
ponder, a camada de coordeda@crescenta o enderego do
clie||1te ao “payload” do pedido antes de o enviar pelaordem ¢ prirério envia a resposta ao cliente.
total.

A camada de coordenag acrescenta o endereco do cli-  Nas seccijes seguintesa® descritos os pormenores da

ente ao corpo da mensagem. Quando o pedido retarna jimplementago das camadas servidor e coordémag
ordenado, a camada de coordémagera um pedido para

o servidor colocando como origem o endereco do cliente.5 1. Camada Server
Deste modo a replicap é completamente transparente pa-

ra o servidor, porque o pedidpidentico a um pedidoao Com este ratodo de replicaoé necesario ter em conta

replicado. N . que as operdes 1o $i0 efectuadas em todos os servido-
E tamiem nesta camada quacsmantidas as respostas yes para os servidores manterem a coisiia f0 feitas
dadas aos clientes. Dado que cada pedido tem um idengqpias de estado entre o servidor piio e os servidores

tificador Unico, se um cliente fizer o mesmo pedido duas gec\ndrios. Como o estado da apliéacrioé um aspecto
vezes (porque o cliente desistiu de esperar pela resposta d@en’arico do sistem& necesario ser a pdpria camada da

primeira tentativa), eab a resposta armazenada nesta ca-ypjicagio a fornecer esse infornéa Este mecanismo tem
madaé fornecida ao cliente, e o pedidadgé reexecutado. desvantagem de obrigar a criar, para cada agigagn

A eliminacio de elementos desta lista de respostésita  natdo que produza uma actualiza@o estado a pertir da
associando um alarme com um certo tempo de dispidro ( execu@o de um pedido.

segundos) a cada resposta, findo o qual essa respdsta Além de copiar o estado o servidor pério tem tamem

4. Quando o prirario recebe um pedido processa-o, e en-
via a resposta e a actualiZa;do estado a todos os
membros do grupo.

cartada. _ de enviar a resposta a todos os outros servidores, para que
E de notar que o valor deste tempo de disparo tem Umggiag possam erda ao cliente
efeito directo no grau de tol@ncia a faltas que o sistemair Para se reutilizar o édigo feito rio foram criadas

suportar: sendd o tempo que demora o pedido do cliente a \o(g5es diferentes da camada servidor para a reflicpas-
chegar ao servidor (e o tempo que demora a resposta a voItagiva, apenas foi acrescentado urétato para produzir uma

ao cliente, assumindo uma rede &inca), €. 0 ttMPO 4.1 alizado de estado. Quankocamada RRPEa mesma,

que o cliente espera@teenviar o pedido, se o timeout do  -ymq referido acima.

servidor for den(t. + 2d), podem ser toleradaséa — 1 Assim decidiu-se criar um campo nos pedidos que caso
faltas de omisso da rede. Na concretizeg consideramos  enha preenchido indica a esta camada que deve criar uma
d=1,t. =2 como referido acimag = 2, pelo que temos  4cyalizado de estado. A camadéaai de calcular e enviar

um tempo de disparo d&2 + 2(1)) = 8 segundos. a resposta cria um objecto onde se encontra o estado actual
_ _ da aplicago. Este objectotsé interpretado pela camada
5. Implementaggo da replica@o passiva coordenago sendo totalmente transparente para as outras
camadas.

O meétodo de replicaé#o passiva pode ser construido re- o
correndo apenas a altetagdo ddigo do lado do servidor, 5.2. Camada Coordination
permitindo assim uma maior flexiblidade.

Se uma aplicaé#p necessita de realizar opdvas 1&o de- A maioria das mudancas foi feita ha camada Coordi-
terministas, basta colocar os servidores a funcionar em mofation. Tal como no modo de replig; activa todos os
do de replicago passiva. servidores guardam as respostas antigas dos clientes. Esta



pratica evita a exec@p de pedidos repetidos bem como 0 Se descartarmos a lifese de partipes, um servidor po-
envio imediato da resposta ao cliente, independente do tipale estar num deés estados:

de servidor.
Os servidores funcionam de modo diferente caso estejantlean quando o servidor acabou de arrancaée atendeu
em modo prinario ou secundrio. quaisquer pedidos.

Se o servidor eéta funcionar em modo secuarib ape-
nas tem de reencaminhar os pedidos novos para Ggam
e enviar 0s eventos de actualidagle estado para a camada
servidor.

Este eventos de actualiZagde estad@m de ser entre-

guesa aplicago na ordem pela qual foram executados N0 Note-se que @0 posével termos dois servidores dirty,
serwdot pringrio. Para isso estes eventos levam drmero por exemplo, & que se existirem dois servidores a funcio-
de segéncia que permite a entrega pela ordem correcta.nar enio esho na mesma vista. No castr, & detectado
Além do estado actualizado estes eventos levam a resposigifacto de o servidor provir oudo de uma vista inicial (a
ao pedido para os servidores poderem continuar a respondefista inicialé a primeira vista que um servidor recebe quan-
aos clientes g que em caso de falha do péno os pedidos 4 arranca, e que contem apenasappo servidor); se tal

dirty quando o servidor arrancou e permaneceu numa vista
isolado a atender pedidos.

old quando o servidor pertencéavista anterior.

sao feitos a um servidor secuaip. acontecer e@b o servidor edtnum dos outros dois estados.
Se o servidor eéta funcionar como servidor pramo Na descri&o que se segue, consideramos que existe um
pode receber pedidos dos clientes, pedidos dos outros setoyo membroS,, que se juntowd vistal, provocando a
vidores ou respostas da camada Server. nova vistalv’.
Os pedidos dos clientes e dos outros servidores, caso se-
jam novos, 8o passados para a camada cliente. 1. Quando2 entregue uma nova Vist&, cada servidor
As respostas dos clientemsenviadas de volta ao cliente manda ao coordenador da vidta o seu estado em
e é gerado o evento de mudanca de estado para ser enviado relago a replica@o: clean, dirty ou old Um servi-
para o grupo de servidores. dor é cleanquando acabou de iniciag, dirty quando

acabou de iniciar mag jprocessou pedidos gmld se
pertenciaa vista anterio’. Usando esta informag,
o0 coordenador elege um memksp pertencenté an-

tiga vistal’ para ser gar do servidorS,, que se juntou
Nas sec@es acima foi ignorado o problema da ao grupo.

reintegraéo de servidores. Embora a repligdagdos ser-
vidores providencie um certo grau de télecia a faltas, a 2. O processamento de pedidos continua como normal-

6. Reintegrag@o

reintegrag&o de um servidor falhado e que entretanto recu- mente em todos os servidores, exceptogne S,,.
perou deve ser contemplada, de modo a repor o grau de to- ) )
lerancia a faltas original. 3. 5, transfere o seu estado pafa, incluindo todas as

modifica@es efectuadas por pedidos que foram entre-

Dado que apenas a apliéaxg sabe em que consiste o
guesantesde ocorrer a mudanca para a nova vigta

estado de um servidor, este problemaaturalmente es-
pedfico da aplicago, pelo que qualquer protocolo dede
ter a intervengo desta. No entanto este processo pode ser
facilitado se existir um @todo delineado.

Este problemaj foi abordado no contexto de bases de

4. Enquanto a transfencia de estado ocorre, tanp
como.S, vao colocando todos os pedidos que recebem
numa fila de espera.

dados replicadas que usam comunéaem grupo [1]. Nes- 5. Quando a transféncia de estade conclida, S,, e S,
se artigo os autores apresentam diversas formas de efectuar  executam os pedidos em fila de espera, pela ordem que
a integra@o de um servidor recuperado. foram entregues.

Uma dessas formas (a mais simples) foi adaptada e con-
cretizada na pequena apliéacexemplo desenvolvida para E de salientar gue este esqueria nontempla falhas du-
demonstrar o funcionamento das RPC'’s sobre grupos. rante o processo de reintegaac e que implica que doi$r

De modo a simplificar o problemaaa €0 consideradas (0 reintegrado e o par) atrasem o processamento de pedidos
particdes. As parties §io um caso probleatico, porque  até a transfegncia de estado estar coricla.
implicam ou a exi€ncia de rétodos de reconcili@ép de Os autores do artigo citado acima descrevem modos mais
dados (caso duas pafiies progridam independentemente) avancados de efectuar estas mudancas de estado, que, tal
ou o conhecimento doimero total de servidores, de modo como o nétodo acima, poderiam ser adaptadaplica@o
a permitir progresso apenas na paxtignaioriria. gue iria utilizar os RPC'’s sobre grupos.



7. Conclusio

Neste artigo descrevemos a arquitectura de um sistema

de chamadas a procedimentos remotos a servidores replica-
dos. Foram considerados dois modos de refdica@cti-

va e passiva, e descritas as linhas gerais de implen&ntac
desses modos. Considenos tambm o problema da
reintegrago de servidores falhados, e apmbs uma
solu@o possrel que se adapta aos modelos em causa.
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