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Resumo. A possibilidade de utilizar dispositivos moveis para efectuar paga-
mentos tem vindo a prometer maior rapidez, conveniéncia ¢ ubiquidade, em re-
lagdo aos métodos actuais de pagamento. Por estas razdes, o mercado dos pa-
gamentos moveis evidencia um potencial elevado. No entanto, a falta de intero-
perabilidade entre sistemas de pagamento, em conjunto com a escassez de tec-
nologias apropriadas, tem atrasado o progresso na area dos pagamentos moveis.
O objectivo deste trabalho ¢ desenvolver um sistema de suporte a pagamentos
electronicos, focado nos pagamentos moveis, que permite tirar partido de varios
protocolos de pagamento que convivam simultaneamente no mesmo dispositi-
vo. A aplicagdo resultante deste suporte a multiplos protocolos atinge assim
uma maior universalidade, eficiéncia e interoperabilidade, quando comparada
com um protocolo isolado. O sistema proposto baseia-se na tecnologia NFC
(Near Field Computing). Este documento descreve ainda o protdtipo implemen-
tado e a sua avaliagdo.
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1 Introducao

Durante a tltima década tém sido desenvolvidas diversas iniciativas com o objecti-
vo de explorar o potencial dos pagamentos electronicos em dispositivos moveis. No
entanto, apenas uma pequena fraccdo dos projectos subsiste com relativo sucesso.
Entre o variado leque de razdes que conduzem ao fracasso de um sistema incluem-se
a falta de universalidade e de interoperabilidade com outros sistemas, fraca percep¢ao
de seguranca e elevado custo dos equipamentos compativeis.

De modo a responder a elevada quantidade de projectos existentes no mercado, a
solugdo proposta neste documento apresenta uma infra-estrutura que se adapta a este
ambiente heterogéneo. Esta solugdo tem como objectivo desenvolver uma aplica¢do
que suporte varios sistemas de pagamento. No momento de efectuar um pagamento, a
solugdo proposta deve escolher o sistema mais apropriado, consoante os sistemas
suportados pelo vendedor e os requisitos do cliente.

A aplicacdo proposta implica os requisitos que s@o referidos de seguida.
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o Simplicidade: O sistema deve ser facil de usar pelos clientes e vendedores.

e Universalidade: O sistema deve suportar o maior numero de utilizagdes possivel
nos ambientes mais diversos, incluindo diferentes tipos de intervenientes e paga-
mentos de diversas quantias.

o Interoperabilidade: O sistema ndo deve estar limitado por uma marca de dispositi-
vos, por um banco ou por uma operadora de telecomunicagdes. Também deve ser
facilitada a interac¢do com outros sistemas de pagamentos electronicos, assim co-
mo a integra¢do com sistemas de pagamento tradicionais.

o Consisténcia: Apesar de funcionar num ambiente instavel e heterogéneo, o sistema
deve apresentar uma interface consistente ao utilizador e aos sistemas que suporta.

Um sistema de pagamento inclui requisitos adicionais como rapidez, custo ou se-
guranca. Nao cabe a aplicacdo proposta garantir que estes requisitos sdo respeitados
por todos os protocolos; requer-se apenas que ndo dificulte o cumprimento destes
requisitos por parte de cada protocolo.

2  Actores

Uma das razdes que dificultam a criagdo de standards e reduzem o sucesso das ini-
ciativas na area dos pagamentos méveis ¢ a diversidade de entidades envolvidas, cada
uma com perspectivas e objectivos distintos. Passa-se a enumerar as mais importantes
[1]: clientes particulares, vendedores, bancos, operadoras de telecomunicacdes, fabri-
cantes de dispositivos moveis ¢ entidades governamentais ou reguladoras.

Clientes Particulares [2]: Para que um servico de pagamentos moveis seja adop-
tado pelos utilizadores precisa de se diferenciar dos métodos de pagamento actuais,
tais como dinheiro, cartdes de crédito ou cheques. Os principais factores que influen-
ciam a adesdo de clientes a um sistema de pagamentos moéveis sdo a facilidade de uso,
percepgao de seguranga e o custo do servigo.

Vendedores: Para além de partilharem com os clientes preocupagdes como custo e
seguranga, os pontos que tém maior relevancia sdo a rapidez da transacgdo ¢ a facili-
dade de integragdo com os sistemas de pagamento existentes.

Bancos: Para os bancos, os pagamentos moveis representam uma oportunidade pa-
ra oferecer um novo servico, atraindo novos clientes, aumentando a lealdade dos
mesmos ¢ maximizando o lucro por cliente. Os bancos pretendem ter controlo sobre
as aplicagdes de pagamento ¢ desejam que o sistema seja independente das operado-
ras de telecomunicagdes.

Operadoras de Telecomunicacdes: As operadoras, a semelhanca dos bancos,
também encaram os pagamentos moveis como uma possibilidade de oferecer um
novo servigo, com as vantagens referidas anteriormente. Qualquer servi¢o que neces-
site de comunicagdo através da sua rede representa uma fonte de rendimento extra
para as operadoras. Tal como os bancos, também as operadoras ambicionam controlar
as aplicagdes de pagamento, assim como a independéncia do sistema em relacdo aos
bancos.

Fabricantes de dispositivos mdveis: Os fabricantes influenciam o desenvolvimen-
to de sistemas de pagamentos moveis através da inclusdo de novas tecnologias nos
dispositivos. Os atributos vistos como favoraveis, num servico de pagamentos mo-
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veis, sdo a escolha de uma tecnologia pouco dispendiosa e rapida introdu¢do no mer-
cado.

Entidades Governamentais ou Reguladoras: Estas institui¢des t€ém o papel de
desenvolver legislagdo favoravel, promover o desenvolvimento de standards e im-
plementagdo de iniciativas como a criagdo de uma PKI (Public Key Infrastructure),
atribuindo chaves e certificados aos cidaddos. As entidades governamentais desejam
poder, no ambito de uma investiga¢do criminal, aceder a informacéo relativa as tran-
sacgoes que um individuo efectuou.

3 Tipos de Sistemas de Pagamento Movel

Apesar da elevada quantidade e diversidade de sistemas desenvolvidos na area dos
pagamentos moveis, estes podem ser caracterizados em categorias que representam os
seus principais atributos. Estas categorias sdo enumeradas de seguida.

e Valor das transaccdes [2]: a relevancia de requisitos como rapidez, custo por tran-
sac¢do e seguranga varia consoante o valor da transac¢ao.

e Tipo de interac¢do [4]: um pagamento pode ser feito a distancia ou em proximida-
de. Estes tipos de interac¢des englobam diferentes cenarios de utilizagdo. Os pa-
gamentos a distancia incluem cenarios como o ponto de venda virtual ou transfe-
réncias C2C (customer to customer). Situagdes como pontos de venda (POS), P2M
(pagamentos em maquinas automaticas) ou P2P (peer fo peer) sdo alguns exemplos
de pagamentos em proximidade.

e Momento do Pagamento [4]: 0 momento em que sdo cobradas as transacgoes influ-
encia variaveis como o controlo sobre o saldo do cliente, ou a comunicagao neces-
saria para executar um pagamento. Um sistema pode ser pré-pago, pos-pago ou em
tempo real.

e Tipo de Transac¢do: no cerne de um servigo de pagamentos electronicos encontra-
se o conceito de transac¢do. Uma transac¢do pode ser representada pela assinatura
de um documento, a semelhanga da utilizagdo de cheques. Este tipo de sistemas ¢
denominado account-based [5]. Uma transac¢do pode também ser representada pe-
la troca de objectos criados por uma entidade confiavel, de forma analoga a utiliza-
¢do de moedas e notas. Estes sistemas sdo categorizados como token-based [2].

e Necessidade de Intermediarios [6]: nas transac¢des em proximidade pode existir
uma interac¢ao obrigatdria com uma entidade central. Estas transac¢des podem ser
categorizadas como online. As transac¢des em que esta interacgdo ndo é obrigatd-
ria sdo denominadas offline. As transacgdes offline sdo mais rapidas e baratas, para
além de poderem ser executadas em zonas sem cobertura da rede telefonica movel.
No entanto, a falta de controlo da entidade central durante a transacgdo origina ou-
tros problemas. Em sistemas account-based, nos pagamentos offline existe a possi-
bilidade de o cliente efectuar pagamentos para os quais nao tem saldo. No caso dos
sistemas foken-based, os pagamentos offline dao origem a dificuldade de detecgdo
da reutilizacdo indevida de fokens, que se traduz numa multiplicagdo indevida de
dinheiro.
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4 NFC

NFC (Near Field Communication) [7] ¢ uma tecnologia relativamente recente, ba-
seada no RFID (Radio Frequency IDentification) e compativel com este. O NFC
opera na frequéncia dos 13,56 MHz e permite velocidades de transmissdo até 424
Kbit/s. Um dispositivo NFC pode funcionar em trés modos: em modo P2P para co-
municar com outro dispositivo NFC, como leitor de etiquetas NFC, ou em modo de
simulacdo de uma etiqueta NFC, para que um leitor o encare como um cartdo contac-
tless. Um dispositivo compativel com NFC tem de incluir os seguintes componentes:
uma antena NFC, um chip NFC ¢ um elemento seguro. O elemento seguro tem a
capacidade de guardar dados e executar aplicagdes de forma segura.

Para além de apresentar consumos energéticos baixos, a principal caracteristica do
NFC ¢ o alcance reduzido (3 a 30cm). Este factor torna intrusdes extremamente difi-
ceis, 0 que por sua vez torna desnecessarios protocolos como o emparelhamento do
Bluetooth. Assim, o estabelecimento de uma ligacdo ¢ mais simples e rapido [8].

5 fairCASH

O fairCASH [9] ¢ um sistema foken-based e pré-pago que permite pagamentos a
distancia e pagamentos de proximidade offline. Os tokens deste sistema sdo transferi-
veis, isto €, podem ser transaccionados entre clientes varias vezes antes de serem
depositados. O sistema permite anonimato inquebravel dos clientes, evitando que a
identificagdo da aplicacdo de pagamento seja associada com o cliente. O cliente ndo
fornece os seus dados ao sistema através de qualquer tipo de registo. Para carregar a
aplicacdo com fokens, o cliente efectua uma transferéncia bancaria da quantia deseja-
da para o sistema. Para reduzir o risco de duplicacdo de fokens, cada cliente guarda
um registo dos tokens recebidos que, com a sua permissdo, ¢ usado pelo sistema para
calcular a origem de uma duplicacdo de fokens. O sistema refere também um nimero
maximo de vezes que um foken pode ser utilizado. Cada entidade ¢ identificada pelo
seu certificado digital. Para garantir a autenticidade dos fokens, estes sdo assinados
pela entidade que os emite.

O sistema fairCASH foi o escolhido para servir de base ao protocolo implementa-
do. Este sistema foi escolhido devido a simplicidade de implementacdo das técnicas
descritas.

6 Arquitectura

O sistema de suporte a pagamentos mdveis ePaga pretende comportar todos os ti-
pos de pagamentos referidos. Em rela¢do a tecnologias de comunicag@o de curto al-
cance, foi escolhida a tecnologia NFC, por ser a inica que ndo limita o sistema a nivel
de seguranca e usabilidade.

A Figura 1 representa a arquitectura da aplicagdo do dispositivo movel. A camada
superior implementa a interac¢do com o utilizador, de modo a que a aplicacdo lhe
apresente uma interface consistente. A camada imediatamente abaixo aloja os varios
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protocolos de pagamento. Esta ¢ a unica parte da arquitectura que varia entre sistemas
de pagamento. O middleware do sistema visa oferecer uma camada de abstrac¢@o aos
protocolos de pagamento que sejam implementados sobre ele. Este middleware deve
também, no instante de receber ou efectuar um pagamento, escolher o protocolo da
camada superior a ser usado. Os blocos da camada inferior representam funcionalida-
des disponibilizadas pelo dispositivo e que sdo utilizadas pelo middleware.

A camada de middleware esta dividida nos seguintes moédulos:

e Mecanismos de Escolha de Protocolo: escolhe um dos protocolos contido no Re-
gisto de Protocolos segundo a Politica de Escolha de Protocolo.

e Registo de Protocolos: mantém a informagdo sobre os protocolos de pagamento
instalados no dispositivo.

e Politica de Escolha de Protocolo: conjunto de regras a serem seguidas pelos Meca-
nismos de Escolha de Protocolo, de modo a ser escolhido um protocolo.

e Comunicacdo Local: gere a comunicacdo NFC com outros dispositivos proximos.
Gere também o acesso local ao elemento seguro do dispositivo.

e Comunicacdo Remota: gere a comunicagdo remota com base em web services.

Camada de Apresentagéo

A

Protocolo de I Protocolo de I Protocolo de I Protocolo de
Pagamento 1 Pagamento 2 Pagamento n-1 Pagamenton |
Middleware ePaga )
[ Mecanismos de Escolha de Protocolo ]
[ Registo de Protocolos ] [ Politica de Escolha de Protocolo ]
[ Comunicagdo Local ] [ Comunica¢do Remota ]

Y
N

Tecnologias de Comunicacao (NFC, GPRS, etc.)

Figura 1. Arquitectura de software do sistema ePaga.

7  Protocolo token-based

Para a implementag@o do sistema ePaga foi adoptada uma abordagem na qual os
primeiros passos consistem em implementar e testar individualmente prototipos de
protocolos de pagamento. Estes protocolos exemplificam os protocolos que serdo
suportados pelo sistema. No passo seguinte estes protocolos servem de ponto de par-
tida para a implementacdo de uma camada de apresentacdo unificada, seguida da
camada de middleware.

Até a data de escrita deste documento foi implementado o primeiro dos protocolos
de pagamento, que exemplifica um protocolo foken-based e permite pagamentos em
proximidade offline, nomeadamente transac¢des P2P e POS. Este protocolo partilha
das vantagens e desvantagens deste tipo de sistemas. Por incluir pagamentos offline e
tokens transferiveis, atinge um custo por transac¢do menor. No entanto, como cada
token € representado por um objecto, o espaco de memoria ocupado aumenta a medi-



Jodo Almeida, Paulo Ferreira, Carlos Ribeiro

da que o saldo aumenta (Tabela 1). Da mesma forma, a quantidade de dados transmi-
tida aumenta em fungdo do nimero de tokens utilizados numa transacgdo (Tabela 2).
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Tabela 1. Meméria do elemento seguro Tabela 2. Quantidade de informacio
utilizada pelo protocolo. trocada entre os dispositivos, em fungio
do numero de fokens envolvidos.
Objecto Espago Ocupado
(em bytes) Informacio
Applet sem saldo 14017 Tokens transferidos | transmitida
Applet com 10 learbles)
tokens instalados 15397 1 937
Token 138 10 1784
Certificado 220

Conclusoes

A area dos pagamentos mdveis continua a evidenciar um potencial tremendo, o que

se verifica pelo constante investimento em novos projectos um pouco por todo o
mundo. Este niimero elevado de iniciativas, deixa antever um mercado preenchido
com sistemas propostos por entidades diferentes, muitos deles incompativeis entre si.
Como resposta a este cenario, foi proposto um sistema que suporta varios protocolos
de pagamento na mesma aplicagdo. Este sistema permite aos intervenientes de uma
transac¢do comunicarem através do protocolo mais adequado, seleccionado entre os
protocolos suportados por ambos. O sistema maximiza assim a interoperabilidade
entre dispositivos, de modo a explorar o verdadeiro potencial dos pagamentos moveis.
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