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Abstract disponibiliza@o segura dos recursos. Os recursos e 0S
proprios utilizadores necessitam de ser autenticados e au-
A utilizacggo de sistemas de compusacem grelha per-  torizados de forma segura entre as diversas entidades, que
mitiu revolucionar a partilha e optimizé@p de recursos he-  podem utilizar sistemas hetefeos.
teroggneos entre entidades distintas. Surgem assim 0s conceitos estreitamente relacionados
Em paralelo, estes sistemas introduziram témb de computago em grelha (ogrid) e organizago virtual
inUmeras vulnerabilidades de seguranca, associadas aogVirtual Organizationou VO). Noambito deste artigo uti-
sistemas distribidos no geral, e aos sistemas em grelha em lizaremos com o mesmo significado as expbessyrid’e

particular, a queé necesario fazer face. "organiza@o virtual”.

Apresentamos neste artigo umaadise dos aspectos de A nogao de computdip em grelh& derivada da analogia
seguranga gque consideramos mais relevantes para sistemasom as grelhas de fornecimento de energizteica. Nes-
de computago em grelha, como a autenticg dos utili- tes sistemas um utilizador pode decidir em qualquer mo-

zadores e recursos, a autorizagnos acessos, a delega;  mento utilizar o servigo (recurso) disponibilizado aéav
de privilégios e a comunicd@p entre ®s. Complementa- de uma interface normalizada[111]Adl necessita de pos-
mos ainda essa @tise com a avaliago das arquitecturas  suir qualquer infraestrutura e/ou plataformas parsagest
de seguranca das plataformas existentes, quando&jgic servico (como um servidor de armazenamento por exem-
Pretendemos contribuir para a consciencializacda plo), bastando-lhe utilizar a interface apresentada. Numa
importancia da segurancga nas plataformas de compéita¢  grelha de comput&p, em particular, os servicos disponi-
em grelha, contribuindo para a evolég deste tipo de sis-  bilizados podem ser de (ttiplos tipos, 1@o se circunscre-
temas. vendoa capacidade computacional (CPU) comeulgar
encontrar nos casos de estudo apresentados na literatura
[49, 94]. A grelha pode alternativamente disponibilizar ca-
pacidade de armazenamento, largura de banda, licencas de
software e equipamento especializado, entre outros recur-
Os sistemas distribdos tradicionais, como o AF&\(- sos. [11, 72].
drew File Systedf51], o Sun NFS Network File Systejn O conceito de organizag virtual foi introduzido por lan
[81] e o Coda[83] &0 utilizados, entre outros aspectos Foster[33], no qued considerado um artigo embrino
para interligar recursos fisicamente separados, permitindasobre esta teatica[32]. Assim, uma organizag vir-
fazer face a imeras situaies em que as aplicages ne- tual & apresentada como um conjunto de entidades dis-
cessitam de aceder a recursos remotos de forma seguraintas que partilham damicamente os seus recursos he-
Os conceitos utilizados foram amadurecidos durante largaseroggneos[37, 11, 41]. Desta forma podem optimizar a
décadas, desde os artigos embéidos de Licklider[60] e  utilizacio dos mesmos recursos, fazendo face a diversos ti-
Vyssotsky[102]. pos de problemas de larga escala. Como exemplo podemos
No entanto, a necessidade de optimizar os recursogeferir o projectoCrossgrid30], associado aharge Ha-
existentes nas organifsgs obrigaa integrag@o de diver- dron Collider(LHC) do CERN. Este projecto pretende pos-
s0s recursos heterégeos e diamicos, envolvendo em si-  sibilitar em primeiro lugar a partilha de capacidade de arma-
multaneo \arios sistemas operativos e respectivas arqui-zenamento entre todos os participantes, de forma a possibi-
tecturas. Visto que estes sistemas podem pertencer éitar o0 armazenamento de cerca de dois Petabytes por ex-
organizades distintas, surgem dificuldades adicionais na periéncia, volume de dados dificilmente compedl numa

1. Introducao



arquitectura centralizada. Por outro lado pretende-se aindaima grid, como sejam os servi¢cos de inforrdace sub-
utilizar os recursos partilhados para facilitar a dispei(se- misso de processos. No contexto deste artigo focamos as
correndo a recursos de rede) e processamento (recorrendoacges do grupo de trabalho OGSA-SEC-WGpgn grid
recursos de CPU) de toda a inforrAagbtida. Service Architecture Security Working Gr¢), que cons-

Os problemas centrais neste tipo de p|ataf0rma5titui um dos grupos de trabalho do GGF. A arquitectura GSI
prendem-se com a necessidade de acomodariveh ele- (Grid Security Infrastructurgé introduzida ncambito da
vado de dinamismo e heterogeneidade no que resagita OGSA como um modelo de autenti@age autorizago para
politicas e mecanismos de seguranca. Por um lado, qual@mbientes dgrid[106], incorporando aspectos corsm-
quer entidade pode introduzir em qualquer momento novosgle sign-on delegago e mapeamento de credenciais, entre
utilizadores e recursos na organizag devendo estes ser OUlros.
integrados de formaapida e coerente na rede (com pos-  Este artigo apresenta umaadise da probler@tica da
sibilidade de respectivamente aceder aos recursos existerpeguranca nas principais plataformas de compotagm
tes e por outro lado serem acedidos pelos utilizadores exisgrelha existentes actualmente. Pretendemos contribuir para
tentes). Por outro lado os diversos mecanismos igad @ evolu@o da seguranga associada a este tipo de sistemas
de seguranca existentes nas diversas entidades devem i@tra\es de uma compil@p e aalise das alternativas exis-
teroperar de forma consistente, garantindo quével e tentes para as diversas funcionalidades a incorporar numa
seguranca de qualquer entidad® @ reduzido pelo facto ~ arquitectura de seguranca.
de estar integrada na organiaacvirtual. PorGltimo deve Este artigo est organizado da seguinte forma: Na
ser posirel estabelecer piticas de seguranca eficazes ato- proxima sec@o apresentamos uroverview geral sobre
dos os fiveis da organiz&i virtual (desde a organiZag O universo da computde em grelha. De seguida, a
virtual como um todo & ao gestor de seguranca de cada Sec@o 2 abarca diversos aspectos relacionados com a
recurso, passando por eventusihedulersbrokers etc). identifica@o das entidades e sua autent@agum ambi-

Existem irimeras soluies para a disponibilizag dere- ~ €nte degrid. A sec@o 3 apresenta as possibilidades de
cursos em sistemas distriblos de grande dimeds, asso-  ealizar a autorizéip do utilizador, aps este ter sido au-
ciadas a diferentes plataformas com aproxiesee mesmo  tenticado. A teratica da comunicép entre os dogrid
senm@inticas de funcionamento distintas[7]. Por exemplo & @bordado na se&g 4 e o isolamento na exe@s de
a plataformapeer-to-peer JXTE®1, 90] e o sistema&u- aplicages remotas na seig 5. Finalmente apresentamos
ropean Data grid (EDG)[28] podem ambos ser encara- ©S @Spectos relacionados com a delégag revogago de
dos como plataformas de grelha. No entanto, o primeiro Privil€gios nas seégs 6 e 7, seguido da séec8 relativaa
possibilita a formago de redes ad-hoc com um sistema definicao e aplicago de pdticas de seguranca em ambien-
de seguranca bastante informal (baseado por exemplo erfeS de comput@p em grelha e das conches do artigo.
auto-assinaturas e redes de confian¢a), enquanto o segundo
é baseado em infraestruturas formais de certdicagn- 2 Autenticacio
tre as diversas entidades e processos formais dé@des

organizago virtual. Claramente os requisitos de seguranga A identificagio e posterior autenticag dos utilizadores

destas plataformas ser diferentes. constitui um dois principais desafios em sistemas que envol-
Por outro lado, mesmo aocivel de plataformas que vam diversas plataformas independentes, cérna@aso do

explorem a mesma sémtica em termos de utilizag @  grid [11]. Devido ao facto da autenticag ser usualmente

posével encontrarmos iimeros mecanismos distintos com  realizada a ivel global e permitir funcionalidades como o

0 mesmo objectivo. Enquanto que o sistebegior{109,  single sign-ona sua falha pode comprometer todo o res-

47] utiliza as potencialidades de seguranca baséniz tante sistema.

para proteger a execag de aplicages degrid associando- Por um lado, a flexibilidade na incorpogag de novos

as a contas locais, o sistema Crisis[10] utiliza o sistema deytilizadores e recursos riimbito de uma organizag vir-

execu@o remota segurdanuspara o mesmo efeito. tual dificulta a atribuigo de identificadores invocos[95].
Organizages como o GGFGlobal grid Forunj[18] Por outro lado os sistemas constituintes gta preten-

promovem a unificéip e interoperabilidade de todos es- dem continuar a aplicar 0os seusHprios mecanismos de
tes mecanismos, apostando fortemente na intdgra@s  seguranca em immeras situa@es, necessitando para isso
plataformas degrid com os mecanismos de webservices de autenticar o utilizador localmente (por exemplo para
[24, 86, 67], atra&s da adofp da arquitectura OGSA[34]. aplicago de controle de acesso base nos sistémag.
Efectivamente, os grupos de trabalho de web servicésest  Efectivamente, em sistemas distiibos de reduzida

a trabalhar activamente na defid; de arquitecturas de complexidade, cada utilizador pode ser associado de uma
seguranca [68, 26, 58] que podem ser utilizadas de umdorma eshtica a uma conta distinta, que utiliaaem con-
forma interopevel em diversos aspectos da opamge junto com uma password para se identificar perante o sis-



tema [10]. No entanto,av é viavel atribuir a cada poten- uma chave pblica RSA. Afs autenticar um utilizador, o
cial utilizador de uma organizag virtual uma conta locala  sistemal egiongera uma credencial de curta-duag que
cada sistema,ao $ pela enorme carga administrativa que serve para identificar univocamente o utilizador no sistema.
essa tarefa exigiria como ta@rn pela redugo substancial  Esta credenciaé enviada com cada pedido de servico, de-

de flexibilidade no mecanismo de autoriaag71]. vidamente assinada pela chav#blica do destindrio.
O sistema Unicore[29] tan@mn utiliza PKI e [46] des-
2.1 Identificacgo creve a infraestrutura em maior detalhe, focando o impacto

de ter umainica ou niltiplas autoridades de certificaag.

O sistema CRISIS atribui a cada um dos utilizadores
um certificado digital X.509 com uma assinatura de longa
durago. No entanto, para que seja aceite por um interlo-

dos os potenciais utilizadores dos servicos disponibilizados.COUt?r' eAste ctergfll_c:do deve gf!nda serl_go(;as;mado. potr um
Como talé necesario introduzir mecanismos de confianga Cnline Agent (OLA), que verifica a validade da assinatura

entre as diversas entidades ou entre uma entidade e a Superle_allzada. ~A assmgtura an\Ime Ag(fme normalment~e de
estrutura da organizag virtual, no sentido de garantir que curta dura@q, destlnand_o-se execugo de uma Operag.
um determinado utilizador possui os prégios necessios Caso urrOnIlne Agen's_e]a corpprometldo © reallze_ um ata-
para aceder a um recurso. que de nega_a;o.de Servico atras d,a recusa em vallda_tr_ cer
Como podemos concluir a partir da Tabela 1, a maior tificados digitais, o u~t|I|zador pqdersmp!e_smente utilizar
parte das plataformas dgid analisadas utilizam tecnolo- outro OLA. A revogago de certificados digitais comprome-

gia de chave @iblica[84] (Public Key Infrastructureu PKI) tidos pod,e ser reallz,adfl facilmente at{a_vja comunicap

no sentido de identificar univocamente os utilizadores. Osdas CRLs aOS.QLAS’ a0 sendo necessa a distribuigo
sistemas PKI promovem a interoperabilidade entre diver- portod_os os~ut|l|zado_res.

sos sistemas atras da utilizago de um formato normali- A orlentagio a servicos das novas normagdd, nome-
zado para descrever a inforndagrelativa a um determinado adam_ent~e do OGSA, leva a que odjmios mecanismos de
utilizador. Esteé armazenada num certificado digital, cuja 2Ut0riza@o presentes numa plataforma gied comecem
norma mais conhecida a X.509[61] . A cada utilizador a ser baseados em SErvIcos [86]. Surgg assim o conceito
€ atribido um par de chaves digitais, composto por uma de VOMS {irtual Organization Membership Servicgue
chave fiiblica e uma chave privada. A chavehticaé in- centraliza to_do~s 0S mecanismos de aute_nizoqqres_entes
serida, juntamente com as restantes infoeago utiliza- numa organiz&dp virtual, permitindo aos diversos sistemas

dor, no certificado digital, qué de seguida assinado pela delega,rem essa re:c,por.lsab|l|dgd.e [,75]'

respectiva entidade de certifiéax Certification Authority Pordltimo, podedo ainda existir sistemas em que se pre-
ou CA). A chave privada associadautilizada para provar ~ €nda proporcionar uma utilizag aronima dos recursos.

a posse do certificado digital. De forma a aumentaiveln F\Iestg caso as c'r(.adenmals de acessos podmmier &0 a

de seguranca deste sistema a chave priégadaualmente 'de”t'd?‘fje _d0 utilizador, mas somente um Eapel (role_) ge-
cifrada com uma senha de acesso, ou armazenada num di§2do diramicamente e que permita a identifigagdos pri-
positivo resistent& intrugio, como um caép inteligente  VIl€gios a utilizar para a realizag da operzgp pretendida.

(smartcard. Para mais pormenores relativos a certificados D€ notar que uma utilizap aronima de um recursoao
digitais e criptografia de chavdiplica o leitoré direccio- ~ Significa obrigatoriamente que o utilizaddamse registe.
nado para [84]. Este podex registar-se perante um sistema de auter@iwac

O sistemaGlobus sobre o qual assentantimeras pla- da organizago _thual que Ihe, fornece uma credenf:lal com
0s seus priviégios. A partir dao acesso aos recursesb-

taformas dayrid utiliza certificados X.509 de modo a iden- A0 .
solutamente animo. De momento, e que seja do Nosso co-

tificar univocamente cada entidade (seja esta um utilizador, heci h ) . .
um servidor (oLcontainerou uma aplicago) [35, 16]. De 1 eC|mento', nenhum sistemagiéd existente suporta este
tipo de funcionalidades.

forma a suportar uminel acrescido de seguranc¢a na gest

da chave privada de um utilizador, o Globus suporta ainda

opcionalmente o armazenamento da inforamadentro de 2.2  Certificaggo de Identidades

um carfo inteligente §martcard. Durante a oper&p de

login o carfo & contactado no sentido de criar um proxy De forma a utilizar um recurso de uma determinada

certificate utilizando o protocolo PKCS11[2]. organizado virtual, o utilizador apresenta o seu identifica-
O sistemd._egior{88, 70] atribui umLegion Object Iden-  dor (habitualmente a sua chavehbtica X.509) de forma a

tifier (LOID) univoco a cada um dos utilizadores do sistema. validar os seus privilgios. O gestor de seguranc¢a do recurso

Este LOID coném diversos campos de infornacassocia-  necessita eéb de verificar a autenticidade da assinatura no

dos ao utilizador, incluindo ainda um certificado x.509 com certificado.

O facto de novos recursos e utilizadores poderem
registar-se diamicamente nas organiZss virtuais torna
imposs$vel para um determinado sistema pre@artida to-



Tabela 1. Mecanismos de Identifica¢c &0

Globus Certificados x509
Consh Mecanismos Locais
Gridbank Certificados x509
EDG Certificados x509
Nordugrid Certificados x509
JXTA Certificados x509
Crisis Certificados x509
Condor Certificados x509
NASA IPG Certificados x509
Legion Certificados x509
Alchemi Usernamé password
Unicore Certificados x509
IGENV Certificados x509

No entanto, visto que uma organizacvirtual possua
usualmente uma ouavias autoridades de certifiGame ne-
cesdrio garantir que o sistema onde o recursa éstali-
zado reconheca a autoridade de certificague gerou o cer-
tificado digital em causa. Existem diversas aproxioesc
para este objectivo: a ex@sicia de umadinica entidade de
certifica@o a rivel global, a definido de uma hierarquia
de entidades de certificag e a federdp de entidades de
certificago.

A primeira solu@o esh ser utilizada aiwel de projec-
tos de pequena e édia dimendo, em situaies ondeé
pos$vel formalizar a fivel institucional a confianga numa
Unica entidade de certificag. No entanto, em projectos
envolvendo a criggp de redead-hocde recursos e com um
alcance a ivel planeério, esta aproxim&p tem uma via-
bilidade reduzida. Actualmentéia se anteé¥ um acordo
sobre uma entidade de certifi@éaca nvel global, apesar

promovido por plataformas como o Liberty Alliance e o
WS-Federation [23]. Sarraz@vel assumir que, dentro de
uma organiza®o virtual, iRo coexistir diversas entidades
de certificago, pelo que t&o que existir mecanismos pe-
los quais se possam inter-certificar. Desta forma todos os
utilizadores podero ser identificados de forma segura[46],
como no sistema MDS-2[25] incorporado na arquitectura
da plataform#&slobus Esta alternativa parece efectivamente
ser a que melhor se adequa ao ambientgidg21]. No en-
tanto, a heterogeneidade dos sistemas e @ia na par-
tilha e utilizago dos recursos impede a utilizZacde alter-
nativas que obriguem a um peso administrativo excessivo.
Efectivamente a morosidade de inter-certifi@nstitucio-

nal impede iimeras vezes uma eficaz utilizacdos recur-
SOs.

Um aspecto transversal certifica@o de identidades
prende-se com oivel de formalizago da autoridade de
certifica@o. O facto de se utilizarem certificados digitais
ndo significa obrigatoriamente que se tenha que instalar
uma Autoridade de Certificag central. Por exemplo, em
comunidadepeer-to-peepoder-seao constituir grupos ad-
hoc de utilizadores que desig@aruma pseudo-autoridade
de certificago, que assina os certificados digitais dos ele-
mentos da comunidades. Pad@ieraé existir sistemas em
gue os utilizadores simplesmente auto-assinam os seus cer-
tificados, que ficam assim associados a imelrminimo de
seguranca. Por exemplo o sistema Poblano [19], desenvol-
vido para a plataforma JXTA introduz a réag;de espectro
de confianga, abrangendo desde certificados assinados por
uma CA de confiancga, @tertificados auto-assinados no ou-
tro extremo.

Os certificados podem ser co-assinados pelos contactos
do utilizador, criando-se assim uma rede de confinaca simi-

dos esforgos de algumas entidades como a Microsoft. Olar ao conceito de web of trust existente na plataforma PGP

sistema Passport [74] obteve uma @desazavel gracas

(Pretty Good Privacy) [112]. Esta aproxin@acbaseia-se

inclusio autoratica de todos os utilizadores do conhecido N@ exiséncia de relaes de proximidade entre utilizadores.

sistema de correio eleétnico Hotmail, mas esta infraestru-

Complementarmente podem ser designados diversos co-

tura riio esh actualmente a ser utilizada em nenhum sistema@ssinantes dentro de uma comunidade virtual, que passam

de grelha. Adicionalmente esta aproxirdag¢evanta nume-
rosas citicas devido ao facto de unimica entidade reunir
informag@es pessoais sobre urimero #o elevado de uti-
lizadores.

Uma solu@o alternativé a de constituir uma hierarquia
de entidades de certificag que possibilite a um sistema
verificar a identidade de um certificado atawda pesquisa
da sua cadeia de certifi@g (Certification chain. No en-
tanto visto que a hierarquia de certifigagfio tem uma ria
Unica, existe a possibilidade de um certificado poder ser
verificado devido a @0 existir nenhuma CA na cadeia de
certificag@o respectiva que seja da confianca do sistema.

Finalmente, a federag de entidades de certifiGa;

assim a actuar como pseudo autoridades de cerfificac
2.3 Autenticaggo Global

Devidamente munido da sua identifiéag um utilizador
comeca por se autenticar globalmente na grelha, de forma
a beneficiar de mecanismos comsingle sign-or(que Ihe
permite utilizar diversos servicos sem ter que se voltar a
autenticar).

De forma a autenticar-se, um utilizador apresenta ha-
bitualmente o seu certificado digital ao mecanismo de
autentica@o da organizap virtual. A VO utiliza um me-
canismo (como o disponibilizado pelo TLS[38]), em que

composta por diversas hierarquias de entidades deatraves de uma protocolchallenge-responsealida a iden-

certifica@o que se autorizam mutuame@t® mecanismo

tidade do utilizador. Emite eab, dependendo do sistema



espedico, uma credencial [63, 88] ou um certificado de digitais, credenciais, piticas, etc). As infraestruturas de
representante (proxy certificate)[14] contendo a identidadeseguranca existentes actualmeréie possuem, que seja do

e/ou os priviégios do utilizador. Este novo certificadas- nosso conhecimento, este tipo de funcionalidades, apesar de
sinado pelo certificado digital do utilizador (utilizando a sua diversos grupos como kETF's SACRED Working Group
chave), ao ings de pela Autoridade de Certifiax estarem a trabalhar nesse sentido[5].

Apesar deste processo reduzir de forma significativa o
nimero de vezes que um utilizador necessita de aceder 2.4 Autenticag@o Local
sua chave privada, cria outras vulnerabilidades relaciona-
das com o facto das credenciais e certificados de represen- Apés realizar uma autenticag global no sistema de

tante poderen] ser comprometidos.' No entanto, visto AU€qrid, um utilizador podea, caso disponha de prigtjios
a sua validade normalmente reduzida (na ordem das ho- g ficientes, utilizar os recursos dispegis. No entanto,

ras),_assume-se este risco como easbem fungo dos be- |1y dos pringios base das plataformas ddd & permi-
neficios alcangados[15]. tir aos recursos locais um grau de autonomia congigr
Outro ponto relevante em termos de autenficdgo que  de forma a garantir que eles possam aplicar as sGasias
se refereh possibilidade dos interlocutores se autenticarem politicas de seguranca [69, 50]. Nagaratnam [67] apresenta
mutuamente. Apesar de usualmente apenas se considerardesmo como um dos principais desafios dos sistemas de
autenticago do utilizador pelo sistema que lhe&atdispo-  grid a integrado/interoperabilidade com os mecanismos de
nibilizar o acesso a um recurso, existerariveras situaies seguranca existentes localmente.
em que se torna nec@s® validar previamente aidentidade  Alguns sistemas possuem mecanismos rudimentares de
de um recurso antes de Ihe fornecer inforatade acesso  mapeamento do identificador global em contas locais. Este
potencialmente seh&l. Umaarea onde esta preocuB@¢ & o caso dos sistemaBlobus e Legion onde ficheiros
se torna especialmente relevagtearea nédica, em que 0 designados respectivamente getc/grid-mapfilee /etc/-
simples pedido de informéag relativamente a determinado | egionUsersconém as associdgs entre as entidades da
assunto podérinterferir na privacidade de um utilizador ao organiza@o virtual e os utilizadores do sistema local [1086,
revelar que ele padece de determinada doenca. 62, 100]. Apesar de muito simples, esta aproxiategeca
A autenticago mitua & obtida na plataforméegion por obrigar a uma commua actualiza®o, pelos administra-
atraves da utilizago dos certificados digitais de ambas as dores de sistema, dos potenciais utilizadores dos recursos.
partes. O utilizador que pretende aceder a um servicoNo sentido de reduzir este esforco a aproxiawegdoptada
envia para este uma mensagem contendo credenciais dgelos administradores de alguns destes sistemas resume-se
autorizag@o, devidamente cifradas com a chavgblica a criar umainica conta na @quina para utilizadores dpid
do destindrio. Visto que 6 este conhece a chave pri- (e.g. grid-user) mapeando todos os utilizadores autentica-
vada correspondente, necasa para decifrar as credenci- dos globalmente nesta contaadg assim possel especi-
ais, o utilizador garante qué ® recurso podéraceder a ficar permisdes espdéicas para cada um dos utilizadores
informago potencialmente seinsl presente na credencial. globais.
A autentica@o do utilizador pelo recurgmconseguida pela Outra alternativa, similai utilizada ndKerberos é a de
verificagio das credenciais transmitidas por este e da assirealizar a autentic@p do utilizador num mecanismo global
natura presentes na mesma, as quais garantem a identidadegrid, que gera credenciais permitindo ao utilizador com-
e os priviegios do mesmao. provar a sua identidade e grupos/@sEm que se posiciona
Outro aspecto importante a considerar prende-se con{75]. Esta alternativa permite complementar os mecanismos
a possibilidade de partilhar infornéag de contexto entre  base doGlobuse doLegion visto que um mecanismo de
organizades virtuais distintas. Caso um utilizador ou um autorizago como o CAS (ver se@g 3) permite delegar as
recurso estejam envolvidos em organieg virtuais distin-  decifes de autoriz&p no acesso aos recursos.
tas,é desedjvel eliminar a necessidade de replicar as creden-  Finalmente, alguns sistemas desenvolvemmedida
ciais do utilizador e as piticas de ge$io de recursos porto- modulos de interoperd@p com alguns dos mecanismos de
das as organizé@es virtuais, sob risco de cometer falhas que autenticago mais usuais do mercado [66]. Os sisteflas
podefio afectar a integridade do sistema. Caso seja reali-bus Legione JXTA podem assim ser associados a um ser-
zada automaticamente, esta opacagermitié rao $ mini- vidor kerberos no sentido de interoperarem com sistemas
mizar o custo administrativo associado, como ainda compa-ocais que utilizem estes mecanismos de seguranca [52]. O
tibilizar ou alertar acerca de ptitas de seguranca incom- Globus em particular, possui um centro de distriliogde
pafveis entre si, ou com a gdtita global da organiz&p chaves Key Distribution Centeiou KDC) Kerberos modi-
virtual. Neste sentidé necesario encontrar formas de par- ficado, designado por SSLK5D, que lhe permite realizar a
tilhar de uma forma segura a inforndagde contexto dos interface entre os mecanismos de auten&ioago Globus
utilizadores e dos recursos (chaves privadas, certificado® o0s sistemas de seguranga existentes numa orgaoizag



Este KDC verifica num repositio local qual a associag as suas funcionalidades na correcta auterdiwatp utili-

entre a entidade presente no certificado e uma entidade prezador, relegando a aplicag de uma pdiica de seguranca
sente no servidor Kerberos, de forma a gerar um bilhete (tic-para os recursos locais[78, 92].eMeth[72] formaliza os
ket), que pode ser utilizado como qualquer outro bilhete domecanismos de autoriZag presentes numa organiaag

Kerberos[66]. virtual, introduzindo a ndo de um handler local a cada
A plataforma JXTA contempla ainda em termos de sistema e que controla o0 acesso a recursagido
autenticago a utilizago de um modelo de confianga ad- O GSI (componente de seguranca @tobug realiza

hoc como o Poblano [19]. Este permite criar um modelo a autenticaio do utilizador atribuindo-lhe um certificado
de confianca distriido que @o depende da actiiag de  de representante [14]. Este certificadlcenfio transmi-
uma entidade central. Funciona de um modo similar aotido para o recurso a utilizar, de forma a identificar uni-
sistemaPretty Good Privacji12], sendo da responsabili- yocamente o utilizador. A identificag global do utiliza-
dade de cada utilizador atribuir um determinado grau dedor & mapeada, atrée da utilizado do ficheirogrid-map
confianca aos utilizadores que conhece. A partir do cru-numa identificago local, sobre a qualie realizadas as
zamento da informa@p dos diversos utilizadores, o Poblano verifica@es de seguranca [37].

avalia o risco associadoutilizag@o de determinado recurso. Nzo existem assim limites para os mecanismos de
seguranca locais a implementarbapa obtengo de uma
3 Autorizagao identifica@o local. Na maior parte das sitd@ss, a im-

possibilidade de registar localmente todos os utilizadores da
A autoriza@o no acesso a recurs@sim aspecto crucial Organizago virtual (devido ao seu elevadamero), leva a

no ambito dos sistemas de infornax gue a maioria dos sistemas opte por mapear todos os uti-
No caso particu|ar dos sistemas de ComMn gre- lizadores de uma organiiixq; virtual numdinica conta lo-
lha, a deci&o relativa ao acesso a um recutsmormal-  cal, queé de seguida utilizada para realizar as verifies;

mente partilhada por um conjunto diverso de entidades, ode seguranca [92]. Esteétodo limita de forma substan-
que dificulta o seu processamento[53]. Se por um ladocial a efi@cia dos mecanismos de autori@agpois ou se

o fornecedor de cada recurso quer garantir que as regrakestringe fortemente as pernes de todos os utilizadores
de utilizagio 0 respeitadas, a organizacvirtual no seu  associados ao sistema ou se corre um risco acrescida de m

todo quer tamém garantir uma eficaz utilizag dos recur-  utilizagao dos recursos. Em particular refere-se em [54] a
sos. Visto que as diferentes fiitlas se encontram em sis- Nnecessidade de associar aos mecanismos de autmrida¢
temas distintos e muitas vezes hetémeps, a coordenag ~ Globus um mecanismo que supoutge-conditions and at-
e aplica@o das mesmasiné de forma alguma um aspecto tributes
simples. O gestor de seguranca local pode realizar diversas
Adicionalmente, a especificag dos priviegios de  verifica@es ao ivel da cadeia de certificados presente no
acesso a um recurso obriga normalmeatstilizago de pedido de acesso ao recurso. Assim, pode ser verificada
politicas mais complexas do que a utilizacde simples nao © a identidade de um utilizador, como tainiv a au-
ACLs. Note-se, por exemplo, qudimeros sistemas de gre- toridade de certificép que emitiu o certificado. Isto per-
Iha disponibilizam servicos de subnfissde pedidos. Estes mite a aplicago de pdkicas em que seja aceite o certificado
servicos, apesar déa acederem aos recursos propriamente do colaborador de uma empresa emitido pela autoridade de
ditos, necessitam de permi&s para obter informag de certifica@o da empresa, maéa seja aceite a mesma auto-
contexto dos mesmos, como sejam dgeis de utilizado ridade de certificao para emitir certificados para os clien-
actual e naximo, de forma a conseguirem optimizar a tes dessa empresa.
utilizagao da organizap virtual. Adicionalmente, &@s o O sistemad_egion apoiado sobre uma arquitectura base-
inicio da execugo de uma tarefa, um administrador da gre- ada em objectos, realiza um procedimento similar asaa
Iha deve ter a possibilidade de desactivar um recurso conyeragio de uma credencial qéedepois enviada para os re-
comportamento edneo ou maligno. Isto obriga a que 0s cursos locais [88]. Afvel local cada recurso (representado
administradores globais da grelha detenham g@gnils so- por um objecto) possui 0 seu gestor de segurangprior,
bre cada um dos recursos disponibilizados, o que nem sempermitindo assim a aplicag de pdiicas espeiticas do re-
preé posével, visto que os gestores dos recursos se enconcurso [52]. Estas piicas $i0 na veréio base do sistema

tram distribddos pelos diversos sistemas. baseadas em ACLs (lista de controlo de acessos). No en-
) _ tanto, o facto de o sisteniagionser baseado em objectos
3.1 Poiticas de Seguranca Locais permite tambm, de uma forma simples e intuitiva, esta-

belecer pdticas ao ivel de todo um sistema. Para isso
A maior parte dos sistemas dgid existentes actual- basta a um administrador de sistema modificar &ipalde
mente, dos quais se destaca@lobuse oLegion centram seguranca de um dos objectos no topo da hierarquia (nor-



malmente o objecto Hosts), acrescentando-lhe @éséoa determinado valor mon&tio ou emis&@o de ceditos para
pretendida, como por exemplo impedir o acesso a recursogutura utilizago de outros recursos. Tendo por base a plata-

locais por parte de utilizadores exterrofstituigo [31]. formaGlobus o Gridbank funciona como um intermédi

Da perspectiva do utilizaddr posével especificar quais os  entre fornecedores de recursos e utilizadores, negociando os

sistemas cordiveis a utilizar. precos a praticar e salvaguardando os interesses de ambas as
O sistema CRISIS constitui a componente de segurancgartes.

do sistema operativo distrillo WebOS [98]. O modelo O sistema CASGommunity Authorization Servicgr6,

de autorizago no sistema CRISIS baseia-se na uti@@a¢  92] permite a um determinado recurso delegar de forma
hibrida de ACLs e capacidades (capabilities). Depois deeficiente a responsabilidade de gesdos utilizadores e
analisar todos os certificados enviados no pedido de um dedas permisses de acesso para uma autoridade central na
terminado servico, o sistema verifica quéno utilizador  organiza@o virtual. O CAS estactualmente integrado com
original (o CRISIS permite delegag de credenciais) utili-  a plataformaGlobuse, ao ines do GSI que gera certifica-
zando essa identificag para a verificdip dos priviegios dos de representante com prigios ilimitados, permite a
[10]. Actualmente as ACLs em CRISIS referem apenas gerago de credenciais contendo somente os jgis do
quais os utilizadores que podem aceder aos recursos magtilizador ou dos grupos a que ele pertende [77]. Caso a
pree-se que em futuras véms se possam tam@im incluir informagio de acesso de determinado utilizador seja com-
sen@nticas de consumo arimo na pdiica de utilizago prometida basta retirar esse utilizador do sistema CAS, li-
do recurso [10]. Um dos problemas do sistema CRISIS mitando o problema ao gedo temporal de validade das
para utilizago emgrid & que @o & possvel realizar a  credenciais, que normalmente ronda uimero reduzido
interoperago com sistemas de seguranca locais, sendo obride horas. Um administrador central da orgarfiwagirtual,
gabrio utilizar a infraestrutura CRISIS[36]. Visto que estes em conjunto com respoaseis de projecto por ele designa-
mecanismos de autorizag baseados em ACLs e capacida- dos, controla centralmente os pragios de acesso aos di-
des apresentam falhas evidentes na adaptacgambientes  versos recursos existentes. Este sistema constitui assim uma
de grid, diversos sistemas estenderam a infrastrutura baselternativa ao ficheiro grid-mapfile (ver séoc2) que dimi-
com polticas de seguranga mais avangadas, Como 0 connui bastante a carga administrativa que naktaa situago
ceito de pagis (oles). teria que existir em cada um dos sistemas. Uma das desvan-
O sistema EDG Kuropean Data Grigl [28] consiste  tagens deste sister@abrigara altera@o das aplicaies que
exactamente num desses casos. Apesar da plataformaecessitam de validar as credenciais emitidas de forma a va-
base sobre a qual assenta sej&lobus o mecanismo lidar se a operaip pretendida pelo utilizad@ compaitvel
de autorizago foi extendido de forma a permitir realizar com as credenciais que este apresenta. Gannon[43] refere
verificagdes de seguranca globais previamentavoca@o um conceito similar atrés da descrip doGrid Authori-
dos servicos/recursos (de notar que dIPEDS recurso re-  zation Service
alizam tamlem as suas pprias verificades de seguranca) Ramakrishnan [77] apresenta uma plataforma de
[13]. autoriza@o baseada em componentes para sistemgisdie
Outro exemplc o sistema Alchemi [63], que disponibi- A plataformaé baseada nas arquitecturas OGSIpén
liza um servico de autorizag baseado em péjs de forma  Grid Services Architectufee CCA (Common Compo-

a controlar 0 acesso aos recursos. nent Architecturg permitindo a especificag de pditicas
de seguranca diversas. No m@igpo implementado as
3.2 Polticas Globaisa Organizagdo Virtual politicas §0 constitidas por simples listas de controle de

acesso (ACLs), mas os autores referem a possibilidade de

Apesar de ser importante que cada um dos participanincorporago de pdticas mais avangadas. Este sistema fun-
tes da VO possa manter a sua autonomia étigas de  ciona de forma muito semelhante ao CAS, apresentado an-
seguranca [prias, existem diversas siti@@®s em que faz  teriormente, na medida em que pode ser utilizado como um

sentido a aplicéo a fivel global de pdlicas de seguranga ~ SErvico de seguranca dmbito de uma organizag virtual.
[57, 99]. Tal pode ser devida exiséncia de regras de NO entanto pode tanéim ser utilizado commiddlewarefi-

utilizagio dos recursos da VO, aceites por todos os parti-c@ndo a constituir o fdulo de seguranca de uma determi-
cipantes, ou simplesmente porque alguns participantes pref@da aplicago.

ferem delegar a funcionalidade de autoréma@um meca- Wasson [103] foca o problema de aplidagoerente das
nismo disponibilizado pela VO [76, 37, 86]. politicas de seguranca dentro de uma orga@iaagrtual,
Um caso de realcé a plataformaGridbank8]. Este  apresentando uma plataforma para apécede pditicas de
sistema est fortemente associado ao conceitagdel eco-  controle de utilizago de recursosgsource provisioning
nomy, pelo qual a disponibilizag de recursos rgrid (p.e. No contexto de uma compug emgrid a quantidade

poder computaciona® realizada mediante pagamento de de dados transferidos entrésndo sistema pod&iobrigar a



Tabela 2. Mecanismos de Autoriza¢g &o

4.1 Comunica@o baseada em Seés

Globus Mecanismos Locais No que se refere ao estabelecimento de umaieess
Consh Janus maior parte dos sistemas existentes, con@labuse oLe-
Gridbank Modulo Gridbank gion, baseiam a seguranca das suas comudesano esta-
EDG Globus+ Mecanismo propriétrio belecimento de uma ligée SSL ou TLS[38] entre os in-
Nordugrid ~ Globus+ Mecanismo proprigirio terlocutores. Esta efectivamente uma o@g interessante,
JXTA Mecanismos Locais, Poblano visto que o protocolo http consegue passar faciimente por
Crisis Mecanismos Locais + sistemas de firewalls e combinado com o protocolo SSL
Global Security Manager consiste num mecanismo de seguranca razoavelmente se-
NASA IPG Globus+ Motor. de PoﬂticaS_ guro. O protocolo JXTA assenta sobre 0 mesmo modelo
Legion Mecanismos Locais de comunica&@o, sendo ainda pdssl o estabelecimento de
Alchemi Role-based Access Control redes privadas virtuais[65].
Unicore BD chal No entanto o protocolo SSLaw contempla a delegag
IGENV Motor de Paiticas

replicar e realizar cache dos dados, de forma a aumentar

de credenciais, r@p pela qual os criadores @Giobusadap-
6aram o protocolo https, criando um novo protocolo desig-

nado de httpg. Conseguem desta forma estar alinhados com

desempenho [20]. Hoschek [50] refere os problemas reIa—OS objectivos definidos para caaulo GSI[82].

cionados com esta replicag e caching de dados em plata-
formas degrid, visto que o armazenamento de inforiaac
confidencial num servidorao seguro permitir ultrapassar 4.2 Comunicaéio baseada em Mensagem
as polticas de seguranca estabelecidas, comprometendo as-

sim a seguranca do sistema. _
No que se refera seguranca na troca de mensagens in-

dividuais, mais uma vez 0s mecanismos utilizadis Isa-
seados na utilizép de tecnologia de chaveilgica para
autenticar e cifrar as mensagens, diferindo apenas o norma
utilizado em cada plataforma.

O Globusutiliza 0 GSI XML-signature e o JXTA utiliza
o Cryptographic Message Synté@MS), doS/MIME Wor-
king Group de forma a suportar o protoco®ecure Mes-
sage Transport and Endpoint Service

De forma a facilitar o estabelecimento de um modelo
de seguranca numa apliém;em grelha, d.egionpermite
definir uma determinada mensagem (quelsgion equi-
vale a invocar o ratodo de um objecto), associada a um
operago envolve geralmente a partilha de infor@aentre  ge tigs riveis de seguranca existentes. Assim,ivehde
miltiplas entidades envolvidas na compiag Imagine-  seguranca fimimo consiste em enviar a mensagem em claro
se, por exemplo, o caso de um utilizador que pretendee o assinada. Caso se pretenda pode-se seleccionar o
realizar uma simul@p oceanogffica. Este podércon-  modo protegido, que faz com que todas as credenciais envi-
tactar um gestor de recursdsrgker), requisitando-lhe a  adas na mensagem sejam cifradas. Estemodo definido
opera@o pretendida. Qproker entrah em contacto com por omis§o sempre que uma mensagem éamtredenci-
um schedulerde forma a validar a disponibilidade dos re- ajs. Finalmente, sempre que se pretender cifraropny
cursos envolvidos, e o custo da opé@mag Apos valida@o  contdido das mensagens deve-se escolher o modo privado.
da configurago pelo utilizador, &rios servidores recetey Nos casos em que a invocacde determinado @odo de-
parcelas da computag do utilizador tendo ainda possivel- gencadeia a invocag de outros subgtodos, o sistemiae-
mente que aceder a bases de dados remotas onde se enc@jion garante que as subinvoéas o realizadas pelo me-
tram os dados. nos com o fvel de seguranca da invo&agpai, de forma a

Visto que a comunicdp poded envolver uma  Prevenir atransmis® acidental de informap senwvel.
interac@o mais ou menos longa entre as diversas entida- Por (ltimo o sistemalegion gera ainda um @mero
des,é desdjvel que sejam disponibilizadas capacidades dealeabrio em cada invoca&p de um raétodo, de forma a per-
comunicago segura orientadassesao e orientadad men- mitir agrupar todas as mensagens geradas, e constituir ainda
sagem. uma chave secreta partilhada entre @sos interlocutores.

4 Comunicag@es

Num sistema distriddo tradicional o modelo de
comunicafes desempenha um papeitico na arquitec-
tura de seguranca do sistema. De facto, @pa opera-
cionalidade do sistema baseia-se muitas vezes oarigr
capacidade de partilhar inforn&g entre os diversosos.
Nos sistemas de computa em grelha, este aspecto
particularmente relevante, pois a exemnigle umalinica



Tabela 3. Mecanismos de Comunica¢ &o

Globus SSLeTLS
Consh Nio existente
Gridbank SSLeTLS
EDG SSLeTLS
Nordugrid SSLeTLS
JXTA TLS
Crisis SSL
NASA IPG Globus
Legion Mecanismos de Cifra
Alchemi Nao existente
Unicore SSL
IGENV Secure Shell

4.3 Comunicag@o em Grupo

Uma falta evidente nos protocolos de comunizac
utilizadas prende-se com a @&usia de mecanismos de
comunicago segura em grupo. Efectivamenté, & pla-
taforma JXTA permite enviar uma determinada mensagem
cifrada para um conjunto de destiaabs [4]. N&o permite
contudo a especificap de seranticas de corre@p asso-
ciadasa comunicago em grupo [22], como por exemplo
especificar garantias de que a mensagefmesgregue a to-
dos os destinatios ou a nenhum, que facilitariam bastante
a implementago de mecanismos de tdeicia a faltas.

5 Isolamento

Mesmo nos casos em que um utilizadoraegerfeita-
mente identificado pelo sistema e os seus f@gids de
acesso lhe permitem realizar uma determinada operag
deve ser considerada a bipse de que o utilizador, ou um

Tabela 4. Mecanismos de Isolamento

Globus Contas Locais
Consh Janus
Gridbank Contas Locais
EDG Contas Locais
Nordugrid Contas Locais
JXTA Nao existente
Crisis Janus
NASA IPG Contas Locais
Legion Contas Locais
Alchemi .Net CAS (Code Acess Security)
Unicore Contas Locais
IGENV Contas Locais

sistemas desktop Windows, utiliza a sandbox do .Net para
proteger os desktops individuais da exémude édigo re-
moto maligno[63].

O sistemalegion utiliza os pbprios mecanismos de
separago de processos do sistema operativo para garantir
a seguranca na exe@g;dos seus servicos. Con#rfe-
rimos anteriormente, num sisterhagion o administrador
cria uma ou @rias contas gdmicas destinadas utilizago
dos servicos. Aps autentica@o de um determinado uti-
lizador, é-lhe fornecida uma destas contas, gudepois
utilizada para invocar os servicos. Um piess$ problema
prende-se com a necessidade de ter no sistemdiomeno
de contas igual ou superior adimero naximo de clien-
tes a aceder aos servi¢cos, na forma de poa de con-
tas a serem atrifidasa medida que os utilizadores acedem.
Caso contario, varios utilizadores teriam que ser associa-
dos ao mesmo utilizador, com a possibilidade de acederem
a informago confidencial nos processos dos outros utiliza-
dores. E est& efectivamente um dos maiores problemas

atacante que tenha 0bt|d0 as suas CredenCiaiS, tente Utilireferidos neste aspecto ueg|on devido ao facto da maior

zar essa funcionalidade para efectuar outras opesa@o
permitidas. Este problema, géecomum nos sistemas dis-
tribuidos tradicionaiss aumentado nos sistemasgliel que

parte dos administradores de limitarem a criar uma conta
gerérica, com todas as desvantagens inerentes a diversos
processos correrem sob a mesma identifiodocal. Adi-

prestam um servigco de CPU, ou seja, que servem de hospesjpnalmente existem situdes em que alguns servic@sit

deiros para @digo remoto.

E impossvel na quase totalidade das sittias garantir
apriori a inocuidade de uma determinada apBce@], pelo
que se torna necemso identificar mecanismos que limitem
a possibilidade de danos no sistema [27]. Cada aglizac
ou processo deve ficar assim circunscrita a urimpetro de
seguranca, usualmente designadsaiedbox E este o me-
canismo utilizado pela maioria das plataformas de ex@xuc
segura, das quais a mais vulgar nas plataformagidee o
sistemaJanus utilizado no CRISIS [10] e no Consh [3].

As plataformas Java[45] e .Net[64, 59, 104] possuem
tamkem algumas das funcionalidades neaess para as-

gue correr com os privéigios do administrador do sistema,
€ nesses casos torna-se ainda nécessnpedir a execlp
simultineo de @rios processos, no sentido de impedir que
possam aceder a inforn#g tempoaria sensvel utilizada
por outros processos.

Butt[17] apresenta um sistema que permite a exaTuc
segura de aplicdgs em ambientes dgrid. Isto & con-
seguido atra®@s da utilizago conjunta de um ambiente de
shell restricto e um monitor de seguranca (runtime moni-
tor). A monitorizag@o dos processdsrealizada recorrendo
a funcionalidade detracedo Unix e ao diredbrio do sis-

segurar o cumprimentos destes objectivos. Nomeadamentdema de ficheirogproc, numa aproxima@o similara utili-

a plataforma Alchemi, utilizada para construir clusters de

zada pelalanus



6 Delegaéo rer da pbpria computago, impossibilitando processos de
obten@o de todas as credenciais apriori. Cada uma destas

Uma das grandes vantagens do conceito de gre|h(,jentidades possui as suaéprias poiticas de segurancga que,

prende-se com a possibilidade de acesso a um leque alafM CONjun@o com as palicas da organizap virtual, cons-

gado de recursos disponibilizados por diversas entidades nd{U€M O universo sobre o qual deve ser calculaddveln
organizao virtual minimo de priviegios. Devida complexidade associada a

Nesse sentido, uma determinada compfigaemgrid estas deciszaNS, a maior pilrte dos sistemas opta po_r_realizar
pode necessitar da conju@acdas funcionalidades presen- uma delegago sem restriges, apesar das vulnerabilidades

tes em diversos recursos e sistemas. Usualmente seria ng_ssoma.ldas. ) ) o
cesgrio que um utilizador se autenticasse de cada vez que O sistemaGlobus base 6 permite delegap ilimi-
necessita de utilizar um recurso, de forma a permitir va- éda. No entanto diversos sistemas fora@mdjsponibi-
lidar os seus privégios. No entanto verifica-se que uma lizados no sentido de incrementar a seitica e facili-
computago pode ter uma durdo elevada (&@rias horas, dade de u_uhzai;o d_estg funcionalidade. O S|sFema. CAS
dias ou mesmo semanas), pelo gée se torna vivel exi-  (Community Authorization Servicg6], tamkem discutido
gir ao utilizador este ivel de interacgo. Por outro lado, ~N& Secgo de Autorizago, possibilita a restrép dos pri-

a contnua utilizaglo da chave privada do utilizador au- Vilégios transferidos atrés doproxy certificate Adicio-
mentaria o risco do seu compromisso, pelo que se torno@mente, os certificados de representante do sistama

necesario encontrar formas alternativas de permitir uma Pusja esko baseados na proposta do IETF pa09 Proxy
Gnica autenticaip [53, 105]. Certificate$96], prevendo a incluio no futuro de delegag

Esta forma desingle sign-oné normalmente disponi- limitada de priviegios.
bilizada emgrid atraes da geraip de um certificado de O sistema EDG, baseado na platafoi@labus tamkem
representante, assinado pe|@nm]o utilizador, e que per- utiliza um mecanismo de delegm;ilimitada. Valida no en-
mite a um determinado processo realizar as offesge-  tanto que a designag (istinguished nameexistente num
cesdérias em seu lugar [92]. Este certificaglarmazenado ~ certificado de representante seja iniciada pela designac
em claro no sistema do utilizador, mas o facto do certifi- €xistente no certificado original [13[E afirmado que este
cado ser gerado com um tempo de vida bastante curto minecanismo previne que um utilizador se possa fazer passar
nimiza eventuais vulnerabilidades existentes. Mesmo quePOr outro atra@s da gere@p de um certificado de represen-
o certificado seja comprometido, a sua utilidéempo-  tante fraudulento (e.g. john-doe-proxy-001 gerado a partir
ralmente limitada. O facto ded ser necessio recorrera  de john-doe fornece uma indiGg mais favel acerca da
uma autoridade de certificag para obter este novo certifi- Provenencia do certificado do que proxy-247). Na reali-

cado permite uma grande flexibilidade na delégege pri-  dade, a utilidade desta modifiéaé reduzida, visto que
vilegios, mas comé 6bvio gera algumas vulnerabilidades, 0s certificados de representantae salidados automatica-
pois uma autoridade de certifiéagtem preocup@gs glo- ~ mente pelos recursos locais, que realizam a veiidaie
bais de gesio da seguranca bastante superiores a um vulgafoda a cadeia de certificadog aim certificado reconhecido,
utilizador [61]. no sentido de se validar a sua autenticidade.

A principal quesio no que se refegegera@o deste novo O sistema CRISIS, tal como os sisten@i®buse Le-

certificado prende-se com a determi@agda quantidade gion, permite tambm realizar a delegag de priviegios
correcta de privggios a transmitir. Na aproximag mais atraves da criago de um proxy de representante. No en-
simplificada o representante posautodos os privégios tanto, este sistema obriga a que estes proxies sejam va-
do utilizador original. Esta foi adis alinica possibilidade lidados por um OLA (OnLine Agent) previamenéesua

nas verdes originais dos sistemasegion [88] e Globus utilizagao [10]. Desta forma potencia-se&pida revoga&o

[35, 76, 88]. No entanto, esta aproxirdaccontradiz o  dos certificados comprometidos de um utilizador caso seja
principio basico de seguranga segundo o qual todas as ennecesario. Um dos problemas da plataforma CRI8IGue
tidades devéro actuar com oimel minimo de segurangca Nnao se adapta faciimente a sistemasgdé destinados a
necesario para realizarem as suas @es, e Ao mais do processamento intensivo, po&apermite a criégo de sub-

que isso least-privilege principl§[85]. processos sobre os gquais sejam delegados ogind dos
Para calcular oivel 6ptimo de priviegios a transferir se-  Processos pail.
ria necesario, no limite, analisar todas as pbass linhas Sistemas mais avancados permitem especificar os pri-

de execu@o da aplicago. Em particular, num sistema de vilégios a delegar ao certificado de representante. O sistema
grid a aplica@o pode ter que interagir com uma fadte de Legionpermite restringir a delegag realizada em 3 aspec-
entidades, desde ustheduleilgue selecciona os recursos a tos essenciais: os&todos que podem ser invocados, 0s ob-
utilizar a€ aos poprios recursos dispdreis. De notar que  jectos que podem utilizar privabios delegados ou ser alvo

os recursos a utilizar podend ser conhecidos no decor- de chamadas desses mesmos objectos, e ainda o alcance
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temporal de determinada delegage priviegios [88].
O primeiro aspecto acima referido, a limidac dos

métodos que podem ser invocados, representa uma ta-

refa incrivelmente complexaajque todos os étodos e
subnétodos invocados por uma determinada apiocagm
gue ser listados no certificado de delégaclsto aumenta
ainda de forma substancial a diméosdo mesmo certi-
ficado. Uma aproxim&p utilizada tem sido a de auto-
matizar esta tarefa atrés da utilizago de um compila-
dor que navega por todas as exdms posweis, mar-
cando cada um dos étodos invocados. No entanto, esta
aproxima@uo retira ao utilizador a possibilidade de discernir
possveis invocades de dtodos que possam comprometer
a seguranca, e queélo sejam viveis a primeira vista en-
tre largas dezenas dettodos. Outra aproximag seguida
tem sido a de classificar osétodos existentes mediante o
seu efeito potencial, como por exemplogétado de escrita

e metodos de leitura. Esta alternativageatser experimen-
tada no sistembegion em situages onde todos osé&todos

de leitura 80 autorizados, mas osétedos de escrit@in
gue ser explicitamente enumerados. Uma swugue se
poderia ainda adoptar seria a de nixim da execu@o im-
pedir a invocago de todos os atodos e, interactivamente,
guestionar o utilizador acerca da perraizsle cada um dos
métodos encontrados na linha de exémug

Outras das possibilidades discutidasa especificép
dos objectos que podem invocar um determinadbocio,
por um lado, e que podem ser alvo de inv@mgor outro
lado. A utilizago desta funcionalidade bastante facili-
tada pelo facto do sistentagionser baseado num modelo

Tabela 5. Mecanismos de Delega¢ &o

Globus User Proxy
Consh Nio Existente
Gridbank User Proxy
EDG User Proxy
Nordugrid User Proxy
JXTA Nao Existente
Crisis Transfer certificates
NASA IPG User Proxy
Legion Credenciais Restrictas
Alchemi Nao Existente
Unicore Nao Existente
IGENV Nao Existente

tendidas.

O sistema MyProxy disponibiliza um servico web que
permite realizar a delegag dos priviegios sem ter que re-
correr a uma linha de comando remota. Isto facilita bastante
a implementago de portais web para acesso dos utilizado-
res a recursos da organiZacvirtual. O servi¢co basica-
mente funciona como uma interface web para o GSI[73].
Através desta interface um utilizador pode-se registar no
servigo e futuramente obter um novo certificado de repre-
sentante atra@s da apresentag da sua identificép e uma
palavra chave escolhida previamente.

Gannon[43] refere que determinado processo foder
cessitar de transmitir parte dos seus peigibs a outro pro-
cesso no sentido de executar parte da tarefa que Ihe foi in-
cumbida. Ele utiliza assim as funcionalidades de dekgag

de objectos, e como tal um utilizador poder especificar asdo GSI para realizar essa delegagneste caso ilimitada

caracteisticas da delegag socorrendo-se da hierarquia de

visto que o GSI Ao permite restringir os privelgios a dele-

classes, sem ter que designar individualmente cada um dogar).
objectos. Assim, todos os recursos existentes numa plata-
formalLegiontém que ser registados centralmente, ficando 7, Revoga@o de Privilégios

associados ao sistema ondedestospedados. Quando um

utilizador quer utilizar um determinado tipo de recursos, de-

Visto que a tecnologia de certificados digitais, presente

signa quais os sistemas hospedeiros em que tem confian¢aa maior parte dos sistemasgtid, baseia a sua seguranca

Além disso podér tamiem especificar quais as entidades
(objectos) em que confia para realizar a op&oac

na confidencialidade da chave privada associada a cada cer-
tificado X.509, torna-se necés a implementaio de me-

Finalmente, e tal como nos certificados de representancanismos que permitam invalidar um certificado (ou uma

tes gerados n&lobus no EDG e no CRISIS, o utiliza-
dor pode tamém noLegionespecificar o limite temporal
de validade da delegag de priviegios. Este aspecto tem

credencial) caso a chave privada tenha sido comprometida.
Dois aspectos em particular tornam a revégade pri-
vilégios citica em sistemas dgrid, quando comparados

grande infl&ncia na seguranca global do sistema pois umcom sistemas distribdos tradicionais. Em primeiro lugar

prazo de validade excessivamente longo pagermitir a
um atacante a descodifiéag do certificado ou mesmo a
realiza@o de ataques de repét@ e um prazo demasiado

a utilizagio de certificados de representanfeeXy certifi-
categ cria varios certificados em simalbheo para cada uti-
lizador, o que dificulta a sua géste controle. Como tal,

curto obrigaa o utilizador a gerar continuamente novos cer- € dificil para um utilizador verificar se determinado certi-
tificados de representante. Por outro lado, um prazo curtdiicado foi comprometido. Em segundo lugar, o facto dos

permite tamém a um utilizador um maior controle sobre
as operages realizadas, visto que periodicamentéa tgare
gerar novos certificados para a real&adas operdgs pre-
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certificados de representax; serem assinados peldprio
utilizador e rdo por uma autoridade de certifidac cria
vulnerabilidades adicionais para o certificado gerado, visto



que dificilmente se considedo computador do utiliza-
dor como um local seguro para a real@ageste tipo de
operages.

Em oposi@o a estas qudsts deve-se no entanto ta@mby
referir que o curto tempo de validade normalmente as-
sociado aos certificados de represefagiminui bas-

interessante, mas qué&mé detalhado em [10] prende-se
com a possibilidade de revogar um certificado de represen-
tante logo que a sua fuag seja completa, con@o caso de
uma computa®o que termina.

8 Polticas

tante as vulnerabilidades existente, contribuindo para que

as vantagens na sua utiliZa;ultrapassem geralmente as
desvantagens[92].

O modo mais vulgar de revogag de certificados corres-
pondea emis&o de listas de revogag de certificadoJer-
tificate Revocation Lisbu CRLS) que, estando disfdwonis
a todos os utilizadores em servidoreggmios, Ihe permi-
tem validar a corre@p de determinado certificado que lhes
€ apresentado [15]. Esten netodo utilizado pel&lobus e
consequentemente pelo EDG. As CREs senovadas peri-
odicamente pelas entidades de certiffetae §o automati-
camente descarregadas peldxiolos de seguranca @&lo-
buse do GSI, o afectando a execaig das aplicaies.

Na plataforma JXTA, o modelo de funcionameatse-
melhante, apesar de as entidades respais pelas di-
versas operdies serem diferentes, em virtude das carac-

A utilizacdo de motores de pticas em sistemas dis-
tribuidos permite distinguir de forma eficaz a gese a
implementago dos servigos disponibilizados[6, 44, 108,
87, 58, 55]. Est& um bpico relativamente pouco explo-
rado na literatura de computag em grelha[101, 92], mas
dada a complexidade inerente a estes ambientes, seria de
todo desdjvel a sua incorporag[95].

Visto que na maior dos sistemas actuais a apficac
das poiticas é realizada localmente, ou definida de forma
esftica entre instituiges, a gesib integrada das pticas
ndo se tem apresentado como um aspedtar No en-
tanto,a medida que as organiZees virtuais se tornam mais
complexas, assumindo uma grande dind®ns/ou adop-
tando um modelo ad-hoc, torna-se neaessgarantir que
as polticas de seguranca das diversas entidades sejam inte-

teristicas particulares desta arquitectura. De facto, deve-sdOpe@veis e eficazes[12, 48].

notar que as autoridades de certifédageferidas no ponto
anterior podeko mesmo &o existir, visto que os utiliza-
dores €m a hifptese de simplesmente auto-assinar e co-
assinar os seus@prios certificados [65]. Assim, existe ha-
bitualmente em cadaeer groupum servico de Afincio de
Revogago (semelhante ao servidor de CRLs), guesado
por qualquer utilizador cujo certificado esteja comprome-
tido. Basta-lhe assinar uma mensagem de reA@igegm o
proéprio certificado que eatcomprometido e enviar para o
servico de revogd@m, que se encarregade o distribuir por

A norma WS-Authorization apresenta-se como um passo
seguro neste sentido [107]. Nesta norma, a utiéivage
SAML (Security Assertion Markup Languggeermite de-
finir de uma forma normalizada os requisitos de seguranca
de determinado recurso [9]. Esta defa&m@ermite o © a
um mecanismo de seguranca aplicar as regras rée@ss
como a um potencial utilizador avaliar a sua capacidade
para utilizar o mesmo recurso.

Galis [40] sugere uma aproxiniga gesfio de pditicas
emgrid atraes da adof#o do conceito de active network

todos os outros utilizadores do grupo, e em especial pelognanagement, utilizando na gastde redes IP. O sistema

nds que realizam co-assinatura dos certificados. &sis
sim uma abordagem pull, em que as CREbs dlistribuidas,

proposto integra a arquitectura OGSA e o sistema PBd4 (
licy Based Managemenno sentido de facilitar a ge&st de

em lugar de uma abordagem push, em que os utilizadore/m sistema derid.

devem periodicamente consultar os servidores e verificar

a validade dos certificados. De notar que devido ao fun-
cionamento ad-hoc da rede, que permite desdissexios
diversos s, este modelo de funcionamento péditro-
duzir algumas vulnerabilidades, permitindo habitualmente
a utilizacao de certificados comprometidos em périg da
rede distintas daquela onde a revd@afpi realizada.

Uma revogago eficiente2 um dos principais objectivos
do sistema CRISIS. Belani [10] refere que a éxisia dos
agentes online (OLA) que co-assinam os certificados com
um prazo de validade reduzido permite revogar qualquer
certificado com a garantia que est®rsea utilizado por um
peiiodo alargado. No entanto, entendemos que esta&golug
é similara utilizada no conceito de certificados de represen-
tante, visto que o sistema continua a estar vawerdu-
rante a validade do certificado. Um conceito complementar
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Pearlman [76] &o utiliza nenhuma linguagem em par-
ticular no sistema CAS preferindo tratar a itich como
uma caixa preta que cada sistema local deve saber inter-
pretar quando necesso [62].

O sistema IGENV [93] possui um motor de fimlas ba-
seado em regras que controla 0 acesso aos recursos. O mo-
tor de regrag alimentado por ficheiros de configuéac
sendo a avalid@p realizada tendo em conta estas regras e
a informago recolhida por agentes de monitori@agnsta-
lados no sistema. As fdticas disponibilizadas dividem-se
em 4 tipos principais:

1. As poiticas de se$® definem os pametros segundo
0S quais se tem que reger a utilidacdos recursos
durante uma se@e do utilizador (p.e. a quantidade
maxima de recursos que podem ser consumidos du-
rante uma seg®).



2. As polticas de contas-utilizador definem os recursos a poderia ser aplicado neste tipo de ambientes. A plataforma
que determinado utilizador (quesempre associado a proposta cor@m uma linguagem de gdtitas que pretende
uma conta individual ou gémica) pode aceder. representar todas as fialas existentes nos diversossda

federa@o. A expressividade desta linguagem permite defi-

nir um conjunto elevado de sé@mticas, incluindo diversas

politicas baseadas na hisia, como separé&p de deveres e

4. Finalmente, as piticas de QoS definem as condgs ~ chinese wall.
associadas aplica@o de netricas de qualidade de Kang pro@e a utiliza@o de um motor de piiicas de
servigo no sistema, bem como as penalidades respeiseguranca denominado SALSA [56] para realizar o con-
tantes a qualquer violap da mesma qualidade de trole de workflows entre organizdgs. Este sistema poder
servico. ser facilmente adoptado a organi@as virtuais, permitindo

Keahey[57] prope extender o odulo GRAM (Grid Re- um controle eficaz deste tipo de processo. O motor referido

: ) permite a especificép de pdiicas baseadas na losia e
source A_Ilocatloq and Managgmeeruto S|stem,aQ|obusde dependentes do contexto. Pode ser utilizado complemen-
forma a introduzir uma nova linguagem deitiohs. Esta

) S L tarmente aos mecanismos de seguranca existentes em cada
linguagem, que utilizaria o RSLREgsource Specification 9 ¢

. ,_uma das organiz@es, visto que se baseia na instatacgle
Languagé para descrever 0s recursos e as suas proprieda

o SR um gestor de seguranca em cada um dos sistemas.
des, permitiria definir palicas de seguranca complexas ao Uszok refere a integrap do sistema Kaos [97] com a
nivel de toda a organizag virtual. grao

O sistema SESAME [110] introduz o conceito de DR- plataformaGlobus Esta integrago permitiu a aplicego de
BAC (Dynamic Role Based Access Coryrab universo politicas complexas sobre os recursos disponibilizados. O

da computao em grelha. Atrass da especificap de proprio motor de autoriza&p & um servico web ao qual os

P ; : ..__outros servigos acedem no sentido de se registarem e espe-
maquinas de estado este sistema permite que os utiliza-

. ificarem as suas pticas de acesso. De seguida, quando
dores assumam diferentes roles dependendo do contextém utilizador retep:1de aceder a um destesgrecurgos con
onde se encontram. As fiitas §i0 especificadas em P '

: .~ tacta o servico Kaos, que valida os seus @gibs. Em
XML e definem as permiges de cada role bem como as caso de sucegsso emitequma credencial ueplﬁg‘I ermite ent
transi@es entre os diversos estados. Estas traasigtili- 9 b

. - . aceder ao servico em qua@st numa aproxima&p similara
zam a informago de contexto que pode estar associada ao ¢ quast P @p

. T .__do sistema CAS.
objecto (localizago, data, estado do recurso, etc) ou ao sis- A , q le d la OA
tema hospedeiro (carga, disponibilidade, etc). arquitectura de controle de acessos proposta pela OA-

Ryutov e Neuman apresentam uma infraestruturaSIS permite a aplicép de p,oiltica de seguranca _bf?‘seada no
gererica que permite integrar sistemas de autodinaete- ~ Md€lo RBAC [6]. Estas paicas podem ser definidas num
rogeneos num sistema distriloio [79]. Em particular reali- ~ CONtexto interorganizacional, adaptando-se assimeces-
zaram um prditipo sobre o sistem@lobus de forma a de- sidades de uma, Qrgan|HQV|rtua~1I. Ao contario de c~)utras
monstrar que a infrastrutugaaplic@vel a ambientes dgrid platformas de pdiicas, o OASIS Bo suporta a delegag de

computing. Introduzem uma nova linguagem designada depriyilégios, op_tando em alternativa por disponit_)ilizar 0 con-

EACL (Extended Access Control Lisle forma a permitir ~ CEIt0 d& appointments (por exemplo um hospitab pode

a defini@o de pdticas de uma forma normalizada e que dgsempenhar 0 pa_pel deemcoz mas pode emitir credenci-

permita definir condiges de acesso avancadas (como por ais para outras entidades certificando-as). .

exemplo limites na utilizép de um servico). Em paralelo ~_Sundaram [89] desenvolveu um motor deipaas de

utilizam a interface GAA-API Generic Authorization and ~ Utilizagdo que incorporou no gestor de aldgagresource

Access Control ABlpara que as diversas aplié@s pos- broker) E4yrid. Destgl forma 95 adm|n|stranr(a~s dos re-

sam realizar pedidos de autorizaca este sistema de forma CUrsos podem especificar os faetros de utilizégo dos

unificada. Assim, qualquer sistema gad pode realizar ~ '€CUrs0s quea® depois utilizados para realizar déeis

autonomamente as suas déeis, ou em alternativa utilizar d€ @locago, maximizando a utilizaép dos recursos e a

informagio integrada aoivel dagrid. Referem ainda a ne-  S€gurancano aceésso aos mesmos.

cessidade de,ao © realizar deciSes de autoriz&p mas,

complementarmente, mon'itoriz~ar a real utili?agjos re- 9. Concludes

cursos, de forma a garantir quamsio cometidos abusos

[80]. Apresenamos, no decorrer deste artigo, um panorama
Galiasso [39] apresenta uma plataforma détjpals que  alargado do que consideramos os aspectos principais de

permite a integraéip de diversas piticas complexas exis-  seguranga nas plataformas de compagegm grelha.

tentes numa federag de entidades. Apesar daase refe- Os certificados X.50%m utilizados por grande parte dos

rir explicitamente a@rid, consideramos que o seu sistema sistemas para identificar univocamente os seus utilizadores.

3. As poiticas aplicacionais definem a configuiagdas
diversas aplicaies
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Efectivamente, constituem uma sdiaghastante mais sofis-  sicamente por um novo certificado digital, gerado na hora,
ticada e escalvel para identificajo urivoca do que um sim- e assinado pelo certificado digital do utilizador. A chave
pleslogin de sistema, &m de permitirem, adicionalmente, privadaé guardada em claro, de forma a permitir autori-
uma autenticeé8p segura baseada num protocolo como o zar automaticamente novos pedidos e a validade temporal
TLS. Associados aos certificados X.509a@sts autorida-  do certificadoé de poucas horas, no sentido de limitar o
des de certificaéip, actualmente um dos pontosticos no impacto de um eventual compromisso da chave. Sistemas
que se referé interoperabilidade entre organidag vir- como o CAS (Community Authorization Service) permitem
tuais. A quesio da inter-certificép de autoridades de restringir os priviegios especificados nestes certificados, de
certifica@o rao tem recebido grande at@&uocpor parte da  forma a reduzir ainda mais o impacto de qualquer vulnera-
comunidade dgrid, baseando-se nagiica os sistemas na bilidade. Por outro lado sistemas como o MyProxy permi-
exiséncia de uma autoridadetzainica. Prevemos no en- tem a um utilizador gerar certificados de representante em
tanto que a disseminag da tecnologia e a constitéig de qualquer local onde se encontrem aé®wo acesso a um
organiza@es virtuais de grande dimeéisou que adoptem  site web, ao in@s de terem que registar-se no seu sistema
um modelo mais ad-hoc obrigue a avangos néasta. E de trabalho.

comum no entanto encontrarem-se ainda sEague obri- No que se refere a motores deffiobs aplicados grid,

gam a uma carga administrativa bastante elevada, como @ncontram-se alguns pitipos e refeéncias na literatura
actualizago manual dos utilizadores de todgral em cada mas, que seja do meu conhecimento existem motores
um dos sistemas, ou que por outro lado limitam apriori afle- 4e poiticas suficientemente abrangentes para gerir a com-
xibilidade na gesto dos recursos, como a especif@@de  jexidade inerenta operaio de umayrid. Se por um lado
cqntas locaidinicas para mapeamento dos utilizadores da gjersos sistemas propm a utilizado de pdticas para
grid. gesto dos recursos, como o CAS, odiitl e o Gridbank,

Em termos de autorizag, os mecanismos locais como estas &o disponibilizam uma linguagem suficientemente
a aplicago de priviegios de contagnix continuam a cons-  expressiva para suportar um modelo de utiEzague se
tituir a opgo mais utilizada, sendo mesmaiaica em di- prevé extremamente démico. E necesario levar em li-
versos casos. ldentificamos duastes primordiais para  nha de conta que num sistemagtial totalmente integrado,
este facto: Em primeiro lugar os administradores de sistemaa maior parte das deéiss no que se refere a alodacde
encontram-se ainda renitentes relativamente a cederem correcursos sér realizada diamicamente, podendo adpria
trole dos seus recursos a uma terceira entidade, exigindenformago necesaia para o escalonamento ser conside-
assim que a palavra final no que respeita a um acesso sej@ada confidencial, e portanto sujeita a controle de acessos.
a sua. Esta aproximag tem vindo a ser abandonada em E necesario réo © validar que um recurso se ajusisne-
prol de ferramentas como o CAS (Community Authoriza- cessidades, mas taéin que todas as tarefas a ele asso-
tion Service), que permitem delegar parte da responsabili-ciadas podem ser realizadas mediante as pebesssxis-
dade na defino de pdiicas de acesso para um servico tentes, permi€ges essas que podem ser alteradas durante
existente nagrid. Por outro lado, a heterogeneidade de a pibpria alocago do recurso. Entre os sistemas analisa-
sistemas encontrados ged leva a que seja relativamente  dos destacamos as plataformas SALSA[56] e a proposta por
dificil incorporar diversas arquitecturas de seguranga numaGaliasso[39], que suportam fiitas avancadas, incluindo o
plataformalnica, sendo maisatil delegar em cada sistema conceito de péticas baseadas na tosia. Nao identifiquei

a gesho/controle dos acessos. no entanto nenhuma plataforma que suporte outro conceito
A comunicao entre 0s dos sistemas dgid & baseada fundamental, o de obrigags[42].
por um lado em normasjbastante reconhecidas aeea Em suma, a tecnologia de comptagem grelha dispo-

dos sistemas distrifidos, comoe o caso do TLS, mas por  nipiliza uma evolugo necesaria aos sistemas distrittlos
outro lado introduz tarrém bastantes inovaes, mais es-  tradicionais, focando aspectos como a virtuaBzagle

pecificamente a ufilizaixp das novas normas deabse_rvi- recursos, a integrap de plataformas heteregeas e a
cespara comunicep segura: GVS-SecureConversatiom  tilizagio de recursos 'on-demand’. Encontra-se ainda
WS-SecureMessageo XML-Signature numa fase de pleno desenvolvimento, apesar da infegrac

A delega@o de priviegios & outra das caracfsticas recente com a tecnologia deebservicegmodelo OGSA)
essenciais de um sistema ded que pretenda suportar lhe ter adicionado uma evidente maturidade e masseacr
computa@o de grande escala (disponibilizando CPU, ar- Nota-se tamém uma grande homogenia na adipde nor-
mazenamento ou rede). De forma a obstar que um utili-mas do GGF Global grid Forume da implementdp de
zador necessite de autenticar a sua identidade de cada veefeencia da arquitectura OGSA,@obus Toolkit v4 De
gue necessita de aceder a um novo recurgpidasistemas  futuro, prevemos que a crescente complexidade no modelo
como o Globus e @egionintroduzem o conceito de repre- de partilha de recursos obrigaa introdu@o de platafor-
sentante do utilizadowger proxy. Esteé constitido ba- mas de ges integradas, possibilitando a defmcde re-
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gras de utilizago e seguranca ati@w de pdticas de alto

nivel. Esta evolugo permitia a constituigo plena d&rid

EconomiB], que pretende transformar recursos computaci-
onais encommoditiexomo a electricidade e o telefone.
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Glossary
A

ACL

CA
CAS
CPU

CRL

DRBAC

EACL
EDG

G

GAA-API

GRAM
GSI

IETF

JXTA

LOID

Access Control List.

Certification Authority.
Community Authorization Service.
Central Processing Unit.

Certificate Revocation List.

Dynamic Role Based Access Control.

Extended Access Control List.

European Data Grid.

Generic Authorization and Access Control
API.

Grid Resource Allocation and Management.

Grid Security Infrastructure (no sistema Glo-
bus).

Internet Engineering Task Force.

"JXTA is short for Juxtapose, as in side
by side. It is a recognition that peer to
peer is juxtapose to client server or Web
based computing — what is considered to-
day’s traditional computing model."retirado
de www.jxta.org.

Legion Object Identifier.
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OASIS

OGSA
OLA

PKCS
PKI

RBAC
RSL

SAML

VOMS

WS

XML

Organization for the Advancement of Struc-
tured Information Standards.

Open Grid Services Architecture.

Online Agent (no sistema Crisis)Central Pro-
cessing Unit.

Public Key Cryptography Standards.

Public Key Infrastructure.

Role Based Access Control.

Resource Specification Language.

Security Assertion Markup Language.

Virtual Organization Membership Service.

Web Service.

Extended Markup Language.



