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Abstract

A utilizaç̃ao de sistemas de computação em grelha per-
mitiu revolucionar a partilha e optimização de recursos he-
teroǵeneos entre entidades distintas.

Em paralelo, estes sistemas introduziram também
inúmeras vulnerabilidades de segurança, associadas aos
sistemas distribúıdos no geral, e aos sistemas em grelha em
particular, a queé necesśario fazer face.

Apresentamos neste artigo uma análise dos aspectos de
segurança que consideramos mais relevantes para sistemas
de computaç̃ao em grelha, como a autenticação dos utili-
zadores e recursos, a autorização nos acessos, a delegação
de privilégios e a comunicação entre ńos. Complementa-
mos ainda essa análise com a avaliaç̃ao das arquitecturas
de segurança das plataformas existentes, quando aplicável.

Pretendemos contribuir para a consciencialização da
importância da segurança nas plataformas de computação
em grelha, contribuindo para a evolução deste tipo de sis-
temas.

1. Introdução

Os sistemas distribuı́dos tradicionais, como o AFS (An-
drew File System)[51], o Sun NFS (Network File System)
[81] e o Coda[83] s̃ao utilizados, entre outros aspectos
para interligar recursos fisicamente separados, permitindo
fazer face a ińumeras situaç̃oes em que as aplicações ne-
cessitam de aceder a recursos remotos de forma segura.
Os conceitos utilizados foram amadurecidos durante largas
décadas, desde os artigos embrionários de Licklider[60] e
Vyssotsky[102].

No entanto, a necessidade de optimizar os recursos
existentes nas organizações obrigaà integraç̃ao de diver-
sos recursos heterogéneos e din̂amicos, envolvendo em si-
multâneo v́arios sistemas operativos e respectivas arqui-
tecturas. Visto que estes sistemas podem pertencer a
organizaç̃oes distintas, surgem dificuldades adicionais na

disponibilizaç̃ao segura dos recursos. Os recursos e os
próprios utilizadores necessitam de ser autenticados e au-
torizados de forma segura entre as diversas entidades, que
podem utilizar sistemas heterogéneos.

Surgem assim os conceitos estreitamente relacionados
de computaç̃ao em grelha (ougrid) e organizaç̃ao virtual
(Virtual Organizationou VO). Noâmbito deste artigo uti-
lizaremos com o mesmo significado as expressões ”grid”e
”organizaç̃ao virtual”.

A noção de computaç̃ao em grelháe derivada da analogia
com as grelhas de fornecimento de energia eléctrica. Nes-
tes sistemas um utilizador pode decidir em qualquer mo-
mento utilizar o serviço (recurso) disponibilizado através
de uma interface normalizada[111]. Não necessita de pos-
suir qualquer infraestrutura e/ou plataformas para gestão do
serviço (como um servidor de armazenamento por exem-
plo), bastando-lhe utilizar a interface apresentada. Numa
grelha de computação, em particular, os serviços disponi-
bilizados podem ser de ḿultiplos tipos, ñao se circunscre-
vendoà capacidade computacional (CPU) comoé vulgar
encontrar nos casos de estudo apresentados na literatura
[49, 94]. A grelha pode alternativamente disponibilizar ca-
pacidade de armazenamento, largura de banda, licenças de
software e equipamento especializado, entre outros recur-
sos. [11, 72].

O conceito de organização virtual foi introduzido por Ian
Foster[33], no quée considerado um artigo embrionário
sobre esta teḿatica[32]. Assim, uma organização vir-
tual é apresentada como um conjunto de entidades dis-
tintas que partilham din̂amicamente os seus recursos he-
teroǵeneos[37, 11, 41]. Desta forma podem optimizar a
utilização dos mesmos recursos, fazendo face a diversos ti-
pos de problemas de larga escala. Como exemplo podemos
referir o projectoCrossgrid[30], associado aoLarge Ha-
dron Collider(LHC) do CERN. Este projecto pretende pos-
sibilitar em primeiro lugar a partilha de capacidade de arma-
zenamento entre todos os participantes, de forma a possibi-
litar o armazenamento de cerca de dois Petabytes por ex-
perîencia, volume de dados dificilmente comportável numa



arquitectura centralizada. Por outro lado pretende-se ainda
utilizar os recursos partilhados para facilitar a dispersão (re-
correndo a recursos de rede) e processamento (recorrendo a
recursos de CPU) de toda a informação obtida.

Os problemas centrais neste tipo de plataformas
prendem-se com a necessidade de acomodar um nı́vel ele-
vado de dinamismo e heterogeneidade no que respeitaàs
poĺıticas e mecanismos de segurança. Por um lado, qual-
quer entidade pode introduzir em qualquer momento novos
utilizadores e recursos na organização, devendo estes ser
integrados de forma rápida e coerente na rede (com pos-
sibilidade de respectivamente aceder aos recursos existen-
tes e por outro lado serem acedidos pelos utilizadores exis-
tentes). Por outro lado os diversos mecanismos e polı́ticas
de segurança existentes nas diversas entidades devem in-
teroperar de forma consistente, garantindo que o nı́vel de
segurança de qualquer entidade não é reduzido pelo facto
de estar integrada na organização virtual. Porúltimo deve
ser posśıvel estabelecer polı́ticas de segurança eficazes a to-
dos os ńıveis da organizaç̃ao virtual (desde a organização
virtual como um todo até ao gestor de segurança de cada
recurso, passando por eventuaisschedulers, brokers, etc).

Existem ińumeras soluç̃oes para a disponibilização de re-
cursos em sistemas distribuı́dos de grande dimensão, asso-
ciadas a diferentes plataformas com aproximações e mesmo
sem̂anticas de funcionamento distintas[7]. Por exemplo
a plataformapeer-to-peer JXTA[91, 90] e o sistemaEu-
ropean Data grid (EDG)[28] podem ambos ser encara-
dos como plataformas de grelha. No entanto, o primeiro
possibilita a formaç̃ao de redes ad-hoc com um sistema
de segurança bastante informal (baseado por exemplo em
auto-assinaturas e redes de confiança), enquanto o segundo
é baseado em infraestruturas formais de certificação en-
tre as diversas entidades e processos formais de adesão à
organizaç̃ao virtual. Claramente os requisitos de segurança
destas plataformas serão diferentes.

Por outro lado, mesmo ao nı́vel de plataformas que
explorem a mesma semântica em termos de utilização é
posśıvel encontrarmos ińumeros mecanismos distintos com
o mesmo objectivo. Enquanto que o sistemaLegion[109,
47] utiliza as potencialidades de segurança base doUnix
para proteger a execução de aplicaç̃oes degrid associando-
as a contas locais, o sistema Crisis[10] utiliza o sistema de
execuç̃ao remota seguraJanuspara o mesmo efeito.

Organizaç̃oes como o GGF (Global grid Forum)[18]
promovem a unificaç̃ao e interoperabilidade de todos es-
tes mecanismos, apostando fortemente na integração das
plataformas degrid com os mecanismos de webservices
[24, 86, 67], atrav́es da adopç̃ao da arquitectura OGSA[34].
Efectivamente, os grupos de trabalho de web services estão
a trabalhar activamente na definição de arquitecturas de
segurança [68, 26, 58] que podem ser utilizadas de uma
forma interopeŕavel em diversos aspectos da operação de

uma grid, como sejam os serviços de informação e sub-
miss̃ao de processos. No contexto deste artigo focamos as
acç̃oes do grupo de trabalho OGSA-SEC-WG (Open grid
Service Architecture Security Working Group[1]), que cons-
titui um dos grupos de trabalho do GGF. A arquitectura GSI
(Grid Security Infrastructure) é introduzida nôambito da
OGSA como um modelo de autenticação e autorizaç̃ao para
ambientes degrid[106], incorporando aspectos comosin-
gle sign-on, delegaç̃ao e mapeamento de credenciais, entre
outros.

Este artigo apresenta uma análise da probleḿatica da
segurança nas principais plataformas de computação em
grelha existentes actualmente. Pretendemos contribuir para
a evoluç̃ao da segurança associada a este tipo de sistemas
atrav́es de uma compilação e ańalise das alternativas exis-
tentes para as diversas funcionalidades a incorporar numa
arquitectura de segurança.

Este artigo está organizado da seguinte forma: Na
próxima secç̃ao apresentamos umoverview geral sobre
o universo da computação em grelha. De seguida, a
secç̃ao 2 abarca diversos aspectos relacionados com a
identificaç̃ao das entidades e sua autenticação num ambi-
ente degrid. A secç̃ao 3 apresenta as possibilidades de
realizar a autorizaç̃ao do utilizador, aṕos este ter sido au-
tenticado. A teḿatica da comunicação entre ńos dogrid
é abordado na secção 4 e o isolamento na execução de
aplicaç̃oes remotas na secção 5. Finalmente apresentamos
os aspectos relacionados com a delegação e revogaç̃ao de
privil égios nas secções 6 e 7, seguido da seccão 8 relativàa
definiç̃ao e aplicaç̃ao de poĺıticas de segurança em ambien-
tes de computação em grelha e das conclusões do artigo.

2 Autenticação

A identificaç̃ao e posterior autenticação dos utilizadores
constitui um dois principais desafios em sistemas que envol-
vam diversas plataformas independentes, comoé o caso do
grid [11]. Devido ao facto da autenticação ser usualmente
realizada a ńıvel global e permitir funcionalidades como o
single sign-on, a sua falha pode comprometer todo o res-
tante sistema.

Por um lado, a flexibilidade na incorporação de novos
utilizadores e recursos nôambito de uma organização vir-
tual dificulta a atribuiç̃ao de identificadores unı́vocos[95].
Por outro lado os sistemas constituintes dogrid preten-
dem continuar a aplicar os seus próprios mecanismos de
segurança em ińumeras situaç̃oes, necessitando para isso
de autenticar o utilizador localmente (por exemplo para
aplicaç̃ao de controle de acesso base nos sistemasUnix).

Efectivamente, em sistemas distribuı́dos de reduzida
complexidade, cada utilizador pode ser associado de uma
forma est́atica a uma conta distinta, que utilizará em con-
junto com uma password para se identificar perante o sis-
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tema [10]. No entanto, ñao é viável atribuir a cada poten-
cial utilizador de uma organização virtual uma conta local a
cada sistema, não śo pela enorme carga administrativa que
essa tarefa exigiria como também pela reduç̃ao substancial
de flexibilidade no mecanismo de autorização [71].

2.1 Identificação

O facto de novos recursos e utilizadores poderem
registar-se din̂amicamente nas organizações virtuais torna
imposśıvel para um determinado sistema preverà partida to-
dos os potenciais utilizadores dos serviços disponibilizados.
Como talé necesśario introduzir mecanismos de confiança
entre as diversas entidades ou entre uma entidade e a super-
estrutura da organização virtual, no sentido de garantir que
um determinado utilizador possui os privilégios necessários
para aceder a um recurso.

Como podemos concluir a partir da Tabela 1, a maior
parte das plataformas degrid analisadas utilizam tecnolo-
gia de chave ṕublica[84] (Public Key Infrastructureou PKI)
no sentido de identificar univocamente os utilizadores. Os
sistemas PKI promovem a interoperabilidade entre diver-
sos sistemas através da utilizaç̃ao de um formato normali-
zado para descrever a informação relativa a um determinado
utilizador. Estáe armazenada num certificado digital, cuja
norma mais conhecidáe a X.509[61] . A cada utilizador
é atribúıdo um par de chaves digitais, composto por uma
chave ṕublica e uma chave privada. A chave pública é in-
serida, juntamente com as restantes informações do utiliza-
dor, no certificado digital, quée de seguida assinado pela
respectiva entidade de certificação (Certification Authority
ou CA). A chave privada associadaé utilizada para provar
a posse do certificado digital. De forma a aumentar o nı́vel
de segurança deste sistema a chave privadaé usualmente
cifrada com uma senha de acesso, ou armazenada num dis-
positivo resistentèa intrus̃ao, como um cartão inteligente
(smartcard). Para mais pormenores relativos a certificados
digitais e criptografia de chave pública o leitoré direccio-
nado para [84].

O sistemaGlobus, sobre o qual assentam inúmeras pla-
taformas degrid utiliza certificados X.509 de modo a iden-
tificar univocamente cada entidade (seja esta um utilizador,
um servidor (oucontainerou uma aplicaç̃ao) [35, 16]. De
forma a suportar um nı́vel acrescido de segurança na gestão
da chave privada de um utilizador, o Globus suporta ainda
opcionalmente o armazenamento da informação dentro de
um cart̃ao inteligente (smartcard). Durante a operação de
login o cart̃ao é contactado no sentido de criar um proxy
certificate utilizando o protocolo PKCS11[2].

O sistemaLegion[88, 70] atribui umLegion Object Iden-
tifier (LOID) uńıvoco a cada um dos utilizadores do sistema.
Este LOID cont́em diversos campos de informação associa-
dos ao utilizador, incluindo ainda um certificado x.509 com

uma chave ṕublica RSA. Aṕos autenticar um utilizador, o
sistemaLegiongera uma credencial de curta-duração, que
serve para identificar univocamente o utilizador no sistema.
Esta credenciaĺe enviada com cada pedido de serviço, de-
vidamente assinada pela chave pública do destinatário.

O sistema Unicore[29] também utiliza PKI e [46] des-
creve a infraestrutura em maior detalhe, focando o impacto
de ter umáunica ou ḿultiplas autoridades de certificação.

O sistema CRISIS atribui a cada um dos utilizadores
um certificado digital X.509 com uma assinatura de longa
duraç̃ao. No entanto, para que seja aceite por um interlo-
cutor, este certificado deve ainda ser co-assinado por um
Online Agent (OLA), que verifica a validade da assinatura
realizada. A assinatura doOnline Agent́e normalmente de
curta duraç̃ao, destinando-sèa execuç̃ao de uma operação.
Caso umOnline Agentseja comprometido e realize um ata-
que de negaç̃ao de serviço através da recusa em validar cer-
tificados digitais, o utilizador poderá simplesmente utilizar
outro OLA. A revogaç̃ao de certificados digitais comprome-
tidos pode ser realizada facilmente através da comunicação
das CRL’s aos OLA’s, ñao sendo necessária a distribuiç̃ao
por todos os utilizadores.

A orientaç̃ao a serviços das novas normas degrid, nome-
adamente do OGSA, leva a que os próprios mecanismos de
autorizaç̃ao presentes numa plataforma degrid comecem
a ser baseados em serviços [86]. Surge assim o conceito
de VOMS (Virtual Organization Membership Service), que
centraliza todos os mecanismos de autenticação presentes
numa organizaç̃ao virtual, permitindo aos diversos sistemas
delegarem essa responsabilidade [75].

Porúltimo, poder̃ao ainda existir sistemas em que se pre-
tenda proporcionar uma utilização ańonima dos recursos.
Neste caso as credenciais de acessos poderão conter ñao a
identidade do utilizador, mas somente um papel (role) ge-
rado din̂amicamente e que permita a identificação dos pri-
vil égios a utilizar para a realização da operaç̃ao pretendida.
De notar que uma utilização ańonima de um recurso não
significa obrigatoriamente que o utilizador não se registe.
Este podeŕa registar-se perante um sistema de autenticação
da organizaç̃ao virtual que lhe fornece uma credencial com
os seus priviĺegios. A partir dáı o acesso aos recursosé ab-
solutamente ańonimo. De momento, e que seja do nosso co-
nhecimento, nenhum sistema degrid existente suporta este
tipo de funcionalidades.

2.2 Certificação de Identidades

De forma a utilizar um recurso de uma determinada
organizaç̃ao virtual, o utilizador apresenta o seu identifica-
dor (habitualmente a sua chave pública X.509) de forma a
validar os seus privilégios. O gestor de segurança do recurso
necessita então de verificar a autenticidade da assinatura no
certificado.
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Tabela 1. Mecanismos de Identificaç ão

Globus Certificados x509
Consh Mecanismos Locais
Gridbank Certificados x509
EDG Certificados x509
Nordugrid Certificados x509
JXTA Certificados x509
Crisis Certificados x509
Condor Certificados x509
NASA IPG Certificados x509
Legion Certificados x509
Alchemi Username/ password
Unicore Certificados x509
IGENV Certificados x509

No entanto, visto que uma organização virtual possuiŕa
usualmente uma ou várias autoridades de certificaçãoé ne-
cesśario garantir que o sistema onde o recurso está locali-
zado reconheça a autoridade de certificação que gerou o cer-
tificado digital em causa. Existem diversas aproximações
para este objectivo: a existência de umáunica entidade de
certificaç̃ao a ńıvel global, a definiç̃ao de uma hierarquia
de entidades de certificação e a federaç̃ao de entidades de
certificaç̃ao.

A primeira soluç̃ao est́a ser utilizada a ńıvel de projec-
tos de pequena e ḿedia dimens̃ao, em situaç̃oes ondeé
posśıvel formalizar a ńıvel institucional a confiança numa
única entidade de certificação. No entanto, em projectos
envolvendo a criaç̃ao de redesad-hocde recursos e com um
alcance a ńıvel planet́ario, esta aproximação tem uma via-
bilidade reduzida. Actualmente não se antev̂e um acordo
sobre uma entidade de certificação a ńıvel global, apesar
dos esforços de algumas entidades como a Microsoft. O
sistema Passport [74] obteve uma adesão razóavel graças̀a
inclus̃ao autoḿatica de todos os utilizadores do conhecido
sistema de correio electrónico Hotmail, mas esta infraestru-
tura ñao est́a actualmente a ser utilizada em nenhum sistema
de grelha. Adicionalmente esta aproximação levanta nume-
rosas cŕıticas devido ao facto de umaúnica entidade reunir
informaç̃oes pessoais sobre um número t̃ao elevado de uti-
lizadores.

Uma soluç̃ao alternativáe a de constituir uma hierarquia
de entidades de certificação que possibilite a um sistema
verificar a identidade de um certificado através da pesquisa
da sua cadeia de certificação (certification chain). No en-
tanto visto que a hierarquia de certificação ñao tem uma ráız
única, existe a possibilidade de um certificado não poder ser
verificado devido a ñao existir nenhuma CA na cadeia de
certificaç̃ao respectiva que seja da confiança do sistema.

Finalmente, a federação de entidades de certificação,
composta por diversas hierarquias de entidades de
certificaç̃ao que se autorizam mutuamenteé o mecanismo

promovido por plataformas como o Liberty Alliance e o
WS-Federation [23]. Será razóavel assumir que, dentro de
uma organizaç̃ao virtual, ir̃ao coexistir diversas entidades
de certificaç̃ao, pelo que terão que existir mecanismos pe-
los quais se possam inter-certificar. Desta forma todos os
utilizadores poderão ser identificados de forma segura[46],
como no sistema MDS-2[25] incorporado na arquitectura
da plataformaGlobus. Esta alternativa parece efectivamente
ser a que melhor se adequa ao ambiente degrid [21]. No en-
tanto, a heterogeneidade dos sistemas e a dinâmica na par-
tilha e utilizaç̃ao dos recursos impede a utilização de alter-
nativas que obriguem a um peso administrativo excessivo.
Efectivamente a morosidade de inter-certificação institucio-
nal impede ińumeras vezes uma eficaz utilização dos recur-
sos.

Um aspecto transversalà certificaç̃ao de identidades
prende-se com o nı́vel de formalizaç̃ao da autoridade de
certificaç̃ao. O facto de se utilizarem certificados digitais
não significa obrigatoriamente que se tenha que instalar
uma Autoridade de Certificação central. Por exemplo, em
comunidadespeer-to-peerpoder-se-̃ao constituir grupos ad-
hoc de utilizadores que designarão uma pseudo-autoridade
de certificaç̃ao, que assina os certificados digitais dos ele-
mentos da comunidades. Poderão at́e existir sistemas em
que os utilizadores simplesmente auto-assinam os seus cer-
tificados, que ficam assim associados a um nı́vel ḿınimo de
segurança. Por exemplo o sistema Poblano [19], desenvol-
vido para a plataforma JXTA introduz a noção de espectro
de confiança, abrangendo desde certificados assinados por
uma CA de confiança, até certificados auto-assinados no ou-
tro extremo.

Os certificados podem ser co-assinados pelos contactos
do utilizador, criando-se assim uma rede de confinaça simi-
lar ao conceito de web of trust existente na plataforma PGP
(Pretty Good Privacy) [112]. Esta aproximação baseia-se
na exist̂encia de relaç̃oes de proximidade entre utilizadores.
Complementarmente podem ser designados diversos co-
assinantes dentro de uma comunidade virtual, que passam
assim a actuar como pseudo autoridades de certificação.

2.3 Autenticaç̃ao Global

Devidamente munido da sua identificação, um utilizador
começa por se autenticar globalmente na grelha, de forma
a beneficiar de mecanismos como osingle sign-on(que lhe
permite utilizar diversos serviços sem ter que se voltar a
autenticar).

De forma a autenticar-se, um utilizador apresenta ha-
bitualmente o seu certificado digital ao mecanismo de
autenticaç̃ao da organizaç̃ao virtual. A VO utiliza um me-
canismo (como o disponibilizado pelo TLS[38]), em que
atrav́es de uma protocolochallenge-responsevalida a iden-
tidade do utilizador. Emite então, dependendo do sistema
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espećıfico, uma credencial [63, 88] ou um certificado de
representante (proxy certificate)[14] contendo a identidade
e/ou os priviĺegios do utilizador. Este novo certificadoé as-
sinado pelo certificado digital do utilizador (utilizando a sua
chave), ao inv́es de pela Autoridade de Certificação.

Apesar deste processo reduzir de forma significativa o
número de vezes que um utilizador necessita de acederà
sua chave privada, cria outras vulnerabilidades relaciona-
das com o facto das credenciais e certificados de represen-
tante poderem ser comprometidos. No entanto, visto que
a sua validadée normalmente reduzida (na ordem das ho-
ras), assume-se este risco como razoável em funç̃ao dos be-
nef́ıcios alcançados[15].

Outro ponto relevante em termos de autenticaçãoé o que
se referèa possibilidade dos interlocutores se autenticarem
mutuamente. Apesar de usualmente apenas se considerar a
autenticaç̃ao do utilizador pelo sistema que lhe está a dispo-
nibilizar o acesso a um recurso, existem inúmeras situaç̃oes
em que se torna necessário validar previamente a identidade
de um recurso antes de lhe fornecer informação de acesso
potencialmente sensı́vel. Umaárea onde esta preocupação
se torna especialmente relevanteé aárea ḿedica, em que o
simples pedido de informação relativamente a determinado
assunto poderá interferir na privacidade de um utilizador ao
revelar que ele padece de determinada doença.

A autenticaç̃ao ḿutua é obtida na plataformaLegion
atrav́es da utilizaç̃ao dos certificados digitais de ambas as
partes. O utilizador que pretende aceder a um serviço
envia para este uma mensagem contendo credenciais de
autorizaç̃ao, devidamente cifradas com a chave pública
do destinat́ario. Visto que śo este conhece a chave pri-
vada correspondente, necessária para decifrar as credenci-
ais, o utilizador garante que só o recurso poderá aceder a
informaç̃ao potencialmente sensı́vel presente na credencial.
A autenticaç̃ao do utilizador pelo recursóe conseguida pela
verificaç̃ao das credenciais transmitidas por este e da assi-
natura presentes na mesma, as quais garantem a identidade
e os priviĺegios do mesmo.

Outro aspecto importante a considerar prende-se com
a possibilidade de partilhar informação de contexto entre
organizaç̃oes virtuais distintas. Caso um utilizador ou um
recurso estejam envolvidos em organizações virtuais distin-
tas,é desej́avel eliminar a necessidade de replicar as creden-
ciais do utilizador e as polı́ticas de gestão de recursos por to-
das as organizações virtuais, sob risco de cometer falhas que
poder̃ao afectar a integridade do sistema. Caso seja reali-
zada automaticamente, esta operação permitiŕa ñao śo mini-
mizar o custo administrativo associado, como ainda compa-
tibilizar ou alertar acerca de polı́ticas de segurança incom-
pat́ıveis entre si, ou com a polı́tica global da organização
virtual. Neste sentidóe necesśario encontrar formas de par-
tilhar de uma forma segura a informação de contexto dos
utilizadores e dos recursos (chaves privadas, certificados

digitais, credenciais, polı́ticas, etc). As infraestruturas de
segurança existentes actualmente não possuem, que seja do
nosso conhecimento, este tipo de funcionalidades, apesar de
diversos grupos como oIETF’s SACRED Working Group
estarem a trabalhar nesse sentido[5].

2.4 Autenticaç̃ao Local

Após realizar uma autenticação global no sistema de
grid, um utilizador podeŕa, caso disponha de privilégios
suficientes, utilizar os recursos disponı́veis. No entanto,
um dos prinćıpios base das plataformas degrid é permi-
tir aos recursos locais um grau de autonomia considerável
de forma a garantir que eles possam aplicar as suas próprias
poĺıticas de segurança [69, 50]. Nagaratnam [67] apresenta
mesmo como um dos principais desafios dos sistemas de
grid a integraç̃ao/interoperabilidade com os mecanismos de
segurança existentes localmente.

Alguns sistemas possuem mecanismos rudimentares de
mapeamento do identificador global em contas locais. Este
é o caso dos sistemasGlobus e Legion, onde ficheiros
designados respectivamente por/etc/grid-mapfilee /etc/-
LegionUserscont́em as associações entre as entidades da
organizaç̃ao virtual e os utilizadores do sistema local [106,
62, 100]. Apesar de muito simples, esta aproximação peca
por obrigar a uma contı́nua actualizaç̃ao, pelos administra-
dores de sistema, dos potenciais utilizadores dos recursos.
No sentido de reduzir este esforço a aproximação adoptada
pelos administradores de alguns destes sistemas resume-se
a criar umáunica conta na ḿaquina para utilizadores dogrid
(e.g. grid-user) mapeando todos os utilizadores autentica-
dos globalmente nesta conta. Não é assim possı́vel especi-
ficar permiss̃oes espećıficas para cada um dos utilizadores
globais.

Outra alternativa, similar̀a utilizada noKerberos, é a de
realizar a autenticação do utilizador num mecanismo global
à grid, que gera credenciais permitindo ao utilizador com-
provar a sua identidade e grupos/papéis em que se posiciona
[75]. Esta alternativa permite complementar os mecanismos
base doGlobuse doLegion, visto que um mecanismo de
autorizaç̃ao como o CAS (ver secção 3) permite delegar as
decis̃oes de autorização no acesso aos recursos.

Finalmente, alguns sistemas desenvolveramà medida
módulos de interoperação com alguns dos mecanismos de
autenticaç̃ao mais usuais do mercado [66]. Os sistemasGlo-
bus, Legione JXTA podem assim ser associados a um ser-
vidor kerberos no sentido de interoperarem com sistemas
locais que utilizem estes mecanismos de segurança [52]. O
Globus, em particular, possui um centro de distribuição de
chaves (Key Distribution Centerou KDC) Kerberos modi-
ficado, designado por SSLK5D, que lhe permite realizar a
interface entre os mecanismos de autenticação doGlobus
e os sistemas de segurança existentes numa organização.
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Este KDC verifica num repositório local qual a associação
entre a entidade presente no certificado e uma entidade pre-
sente no servidor Kerberos, de forma a gerar um bilhete (tic-
ket), que pode ser utilizado como qualquer outro bilhete do
Kerberos[66].

A plataforma JXTA contempla ainda em termos de
autenticaç̃ao a utilizaç̃ao de um modelo de confiança ad-
hoc como o Poblano [19]. Este permite criar um modelo
de confiança distribuı́do que ñao depende da actuação de
uma entidade central. Funciona de um modo similar ao
sistemaPretty Good Privacy[112], sendo da responsabili-
dade de cada utilizador atribuir um determinado grau de
confiança aos utilizadores que conhece. A partir do cru-
zamento da informação dos diversos utilizadores, o Poblano
avalia o risco associadoà utilizaç̃ao de determinado recurso.

3 Autorização

A autorizaç̃ao no acesso a recursosé um aspecto crucial
no âmbito dos sistemas de informação.

No caso particular dos sistemas de computação em gre-
lha, a decis̃ao relativa ao acesso a um recursoé normal-
mente partilhada por um conjunto diverso de entidades, o
que dificulta o seu processamento[53]. Se por um lado
o fornecedor de cada recurso quer garantir que as regras
de utilizaç̃ao s̃ao respeitadas, a organização virtual no seu
todo quer tamb́em garantir uma eficaz utilização dos recur-
sos. Visto que as diferentes polı́ticas se encontram em sis-
temas distintos e muitas vezes heterogéneos, a coordenação
e aplicaç̃ao das mesmas nãoé de forma alguma um aspecto
simples.

Adicionalmente, a especificação dos priviĺegios de
acesso a um recurso obriga normalmenteà utilizaç̃ao de
poĺıticas mais complexas do que a utilização de simples
ACLs. Note-se, por exemplo, que inúmeros sistemas de gre-
lha disponibilizam serviços de submissão de pedidos. Estes
serviços, apesar de não acederem aos recursos propriamente
ditos, necessitam de permissões para obter informação de
contexto dos mesmos, como sejam os nı́veis de utilizaç̃ao
actual e ḿaximo, de forma a conseguirem optimizar a
utilização da organizaç̃ao virtual. Adicionalmente, após o
inı́cio da execuç̃ao de uma tarefa, um administrador da gre-
lha deve ter a possibilidade de desactivar um recurso com
comportamento erróneo ou maligno. Isto obriga a que os
administradores globais da grelha detenham privilégios so-
bre cada um dos recursos disponibilizados, o que nem sem-
preé posśıvel, visto que os gestores dos recursos se encon-
tram distribúıdos pelos diversos sistemas.

3.1 Poĺıticas de Segurança Locais

A maior parte dos sistemas degrid existentes actual-
mente, dos quais se destacam oGlobuse oLegion, centram

as suas funcionalidades na correcta autenticação do utili-
zador, relegando a aplicação de uma polı́tica de segurança
para os recursos locais[78, 92]. Németh[72] formaliza os
mecanismos de autorização presentes numa organização
virtual, introduzindo a noç̃ao de um handler local a cada
sistema e que controla o acesso a recursos dogrid.

O GSI (componente de segurança doGlobus) realiza
a autenticaç̃ao do utilizador atribuindo-lhe um certificado
de representante [14]. Este certificadoé ent̃ao transmi-
tido para o recurso a utilizar, de forma a identificar uni-
vocamente o utilizador. A identificação global do utiliza-
dor é mapeada, através da utilizaç̃ao do ficheirogrid-map
numa identificaç̃ao local, sobre a qual são realizadas as
verificaç̃oes de segurança [37].

Não existem assim limites para os mecanismos de
segurança locais a implementar após a obtenç̃ao de uma
identificaç̃ao local. Na maior parte das situações, a im-
possibilidade de registar localmente todos os utilizadores da
organizaç̃ao virtual (devido ao seu elevado número), leva a
que a maioria dos sistemas opte por mapear todos os uti-
lizadores de uma organização virtual numáunica conta lo-
cal, queé de seguida utilizada para realizar as verificações
de segurança [92]. Este método limita de forma substan-
cial a efićacia dos mecanismos de autorização, pois ou se
restringe fortemente as permissões de todos os utilizadores
associados ao sistema ou se corre um risco acrescido de má
utilização dos recursos. Em particular refere-se em [54] a
necessidade de associar aos mecanismos de autorização do
Globus um mecanismo que suporteuse-conditions and at-
tributes.

O gestor de segurança local pode realizar diversas
verificaç̃oes ao ńıvel da cadeia de certificados presente no
pedido de acesso ao recurso. Assim, pode ser verificada
não śo a identidade de um utilizador, como também a au-
toridade de certificaç̃ao que emitiu o certificado. Isto per-
mite a aplicaç̃ao de poĺıticas em que seja aceite o certificado
do colaborador de uma empresa emitido pela autoridade de
certificaç̃ao da empresa, mas não seja aceite a mesma auto-
ridade de certificaç̃ao para emitir certificados para os clien-
tes dessa empresa.

O sistemaLegion, apoiado sobre uma arquitectura base-
ada em objectos, realiza um procedimento similar através da
geraç̃ao de uma credencial queé depois enviada para os re-
cursos locais [88]. A ńıvel local cada recurso (representado
por um objecto) possui o seu gestor de segurança próprio,
permitindo assim a aplicação de poĺıticas espećıficas do re-
curso [52]. Estas polı́ticas s̃ao na vers̃ao base do sistema
baseadas em ACLs (lista de controlo de acessos). No en-
tanto, o facto de o sistemaLegionser baseado em objectos
permite tamb́em, de uma forma simples e intuitiva, esta-
belecer poĺıticas ao ńıvel de todo um sistema. Para isso
basta a um administrador de sistema modificar a polı́tica de
segurança de um dos objectos no topo da hierarquia (nor-
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malmente o objecto Hosts), acrescentando-lhe a semântica
pretendida, como por exemplo impedir o acesso a recursos
locais por parte de utilizadores externosà instituiç̃ao [31].
Da perspectiva do utilizadoré posśıvel especificar quais os
sistemas confíaveis a utilizar.

O sistema CRISIS constitui a componente de segurança
do sistema operativo distribuı́do WebOS [98]. O modelo
de autorizaç̃ao no sistema CRISIS baseia-se na utilização
h́ıbrida de ACLs e capacidades (capabilities). Depois de
analisar todos os certificados enviados no pedido de um de-
terminado serviço, o sistema verifica quemé o utilizador
original (o CRISIS permite delegação de credenciais) utili-
zando essa identificação para a verificaç̃ao dos priviĺegios
[10]. Actualmente as ACLs em CRISIS referem apenas
quais os utilizadores que podem aceder aos recursos mas
prev̂e-se que em futuras versões se possam também incluir
sem̂anticas de consumo ḿaximo na poĺıtica de utilizaç̃ao
do recurso [10]. Um dos problemas do sistema CRISIS
para utilizaç̃ao emgrid é que ñao é posśıvel realizar a
interoperaç̃ao com sistemas de segurança locais, sendo obri-
gat́orio utilizar a infraestrutura CRISIS[36]. Visto que estes
mecanismos de autorização baseados em ACLs e capacida-
des apresentam falhas evidentes na adaptação a ambientes
de grid, diversos sistemas estenderam a infrastrutura base
com poĺıticas de segurança mais avançadas, como o con-
ceito de paṕeis (roles).

O sistema EDG (European Data Grid) [28] consiste
exactamente num desses casos. Apesar da plataforma
base sobre a qual assenta seja oGlobus, o mecanismo
de autorizaç̃ao foi extendido de forma a permitir realizar
verificaç̃oes de segurança globais previamenteà invocaç̃ao
dos serviços/recursos (de notar que os próprios recurso re-
alizam tamb́em as suas próprias verificaç̃oes de segurança)
[13].

Outro exemplóe o sistema Alchemi [63], que disponibi-
liza um serviço de autorização baseado em papéis de forma
a controlar o acesso aos recursos.

3.2 Poĺıticas Globaisà Organizaç̃ao Virtual

Apesar de ser importante que cada um dos participan-
tes da VO possa manter a sua autonomia e polı́ticas de
segurança próprias, existem diversas situações em que faz
sentido a aplicaç̃ao a ńıvel global de poĺıticas de segurança
[57, 99]. Tal pode ser devidòa exist̂encia de regras de
utilização dos recursos da VO, aceites por todos os parti-
cipantes, ou simplesmente porque alguns participantes pre-
ferem delegar a funcionalidade de autorização num meca-
nismo disponibilizado pela VO [76, 37, 86].

Um caso de realcée a plataformaGridbank[8]. Este
sistema está fortemente associado ao conceito degrid eco-
nomy, pelo qual a disponibilização de recursos nagrid (p.e.
poder computacional)́e realizada mediante pagamento de

determinado valor monetário ou emiss̃ao de cŕeditos para
futura utilizaç̃ao de outros recursos. Tendo por base a plata-
formaGlobus, o Gridbank funciona como um intermediário
entre fornecedores de recursos e utilizadores, negociando os
preços a praticar e salvaguardando os interesses de ambas as
partes.

O sistema CAS (Community Authorization Service) [76,
92] permite a um determinado recurso delegar de forma
eficiente a responsabilidade de gestão dos utilizadores e
das permiss̃oes de acesso para uma autoridade central na
organizaç̃ao virtual. O CAS está actualmente integrado com
a plataformaGlobuse, ao inv́es do GSI que gera certifica-
dos de representante com privilégios ilimitados, permite a
geraç̃ao de credenciais contendo somente os privilégios do
utilizador ou dos grupos a que ele pertende [77]. Caso a
informaç̃ao de acesso de determinado utilizador seja com-
prometida basta retirar esse utilizador do sistema CAS, li-
mitando o problema ao perı́odo temporal de validade das
credenciais, que normalmente ronda um número reduzido
de horas. Um administrador central da organização virtual,
em conjunto com responsáveis de projecto por ele designa-
dos, controla centralmente os privilégios de acesso aos di-
versos recursos existentes. Este sistema constitui assim uma
alternativa ao ficheiro grid-mapfile (ver secção 2) que dimi-
nui bastante a carga administrativa que nestaúltima situaç̃ao
teria que existir em cada um dos sistemas. Uma das desvan-
tagens deste sistemaé obrigar̀a alteraç̃ao das aplicaç̃oes que
necessitam de validar as credenciais emitidas de forma a va-
lidar se a operaç̃ao pretendida pelo utilizadoré compat́ıvel
com as credenciais que este apresenta. Gannon[43] refere
um conceito similar atrav́es da descriç̃ao doGrid Authori-
zation Service.

Ramakrishnan [77] apresenta uma plataforma de
autorizaç̃ao baseada em componentes para sistemas degrid.
A plataforma é baseada nas arquitecturas OGSA (Open
Grid Services Architecture) e CCA (Common Compo-
nent Architecture), permitindo a especificação de poĺıticas
de segurança diversas. No protótipo implementado as
poĺıticas s̃ao constitúıdas por simples listas de controle de
acesso (ACLs), mas os autores referem a possibilidade de
incorporaç̃ao de poĺıticas mais avançadas. Este sistema fun-
ciona de forma muito semelhante ao CAS, apresentado an-
teriormente, na medida em que pode ser utilizado como um
serviço de segurança noâmbito de uma organização virtual.
No entanto pode também ser utilizado comomiddlewarefi-
cando a constituir o ḿodulo de segurança de uma determi-
nada aplicaç̃ao.

Wasson [103] foca o problema de aplicação coerente das
poĺıticas de segurança dentro de uma organização virtual,
apresentando uma plataforma para aplicação de poĺıticas de
controle de utilizaç̃ao de recursos (resource provisioning).

No contexto de uma computação emgrid a quantidade
de dados transferidos entre nós do sistema poderá obrigar a
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Tabela 2. Mecanismos de Autorizaç ão

Globus Mecanismos Locais
Consh Janus
Gridbank Ḿodulo Gridbank
EDG Globus+ Mecanismo proprietário
Nordugrid Globus+ Mecanismo proprietário
JXTA Mecanismos Locais, Poblano
Crisis Mecanismos Locais +

Global Security Manager
NASA IPG Globus+ Motor de Poĺıticas
Legion Mecanismos Locais
Alchemi Role-based Access Control
Unicore BD Local
IGENV Motor de Poĺıticas

replicar e realizar cache dos dados, de forma a aumentar o
desempenho [20]. Hoschek [50] refere os problemas rela-
cionados com esta replicação e caching de dados em plata-
formas degrid, visto que o armazenamento de informação
confidencial num servidor não seguro permitiŕa ultrapassar
as poĺıticas de segurança estabelecidas, comprometendo as-
sim a segurança do sistema.

4 Comunicaç̃oes

Num sistema distribúıdo tradicional o modelo de
comunicaç̃oes desempenha um papel crı́tico na arquitec-
tura de segurança do sistema. De facto, a própria opera-
cionalidade do sistema baseia-se muitas vezes na própria
capacidade de partilhar informação entre os diversos nós.
Nos sistemas de computação em grelha, este aspectoé
particularmente relevante, pois a execução de umaúnica
operaç̃ao envolve geralmente a partilha de informação entre
múltiplas entidades envolvidas na computação. Imagine-
se, por exemplo, o caso de um utilizador que pretende
realizar uma simulaç̃ao oceanográfica. Este poderá con-
tactar um gestor de recursos (broker), requisitando-lhe a
operaç̃ao pretendida. Obroker entraŕa em contacto com
um schedulerde forma a validar a disponibilidade dos re-
cursos envolvidos, e o custo da operação. Aṕos validaç̃ao
da configuraç̃ao pelo utilizador, v́arios servidores receberão
parcelas da computação do utilizador tendo ainda possivel-
mente que aceder a bases de dados remotas onde se encon-
tram os dados.

Visto que a comunicação podeŕa envolver uma
interacç̃ao mais ou menos longa entre as diversas entida-
des,é desej́avel que sejam disponibilizadas capacidades de
comunicaç̃ao segura orientadasà sess̃ao e orientadas̀a men-
sagem.

4.1 Comunicaç̃ao baseada em Sessão

No que se refere ao estabelecimento de uma sessão, a
maior parte dos sistemas existentes, como oGlobuse oLe-
gion, baseiam a segurança das suas comunicações no esta-
belecimento de uma ligação SSL ou TLS[38] entre os in-
terlocutores. Estáe efectivamente uma opção interessante,
visto que o protocolo http consegue passar facilmente por
sistemas de firewalls e combinado com o protocolo SSL
consiste num mecanismo de segurança razoavelmente se-
guro. O protocolo JXTA assenta sobre o mesmo modelo
de comunicaç̃ao, sendo ainda possı́vel o estabelecimento de
redes privadas virtuais[65].

No entanto o protocolo SSL não contempla a delegação
de credenciais, razão pela qual os criadores doGlobusadap-
taram o protocolo https, criando um novo protocolo desig-
nado de httpg. Conseguem desta forma estar alinhados com
os objectivos definidos para o módulo GSI[82].

4.2 Comunicaç̃ao baseada em Mensagem

No que se referèa segurança na troca de mensagens in-
dividuais, mais uma vez os mecanismos utilizados são ba-
seados na utilização de tecnologia de chave pública para
autenticar e cifrar as mensagens, diferindo apenas o norma
utilizado em cada plataforma.

O Globusutiliza o GSI XML-signature e o JXTA utiliza
o Cryptographic Message Syntax(CMS), doS/MIME Wor-
king Group, de forma a suportar o protocoloSecure Mes-
sage Transport and Endpoint Service.

De forma a facilitar o estabelecimento de um modelo
de segurança numa aplicação em grelha, oLegionpermite
definir uma determinada mensagem (que emLegionequi-
vale a invocar o ḿetodo de um objecto), associada a um
de tr̂es ńıveis de segurança existentes. Assim, o nı́vel de
segurança ḿınimo consiste em enviar a mensagem em claro
e ñao assinada. Caso se pretenda pode-se seleccionar o
modo protegido, que faz com que todas as credenciais envi-
adas na mensagem sejam cifradas. Esteé o modo definido
por omiss̃ao sempre que uma mensagem contém credenci-
ais. Finalmente, sempre que se pretender cifrar o próprio
contéudo das mensagens deve-se escolher o modo privado.
Nos casos em que a invocação de determinado ḿetodo de-
sencadeia a invocação de outros subḿetodos, o sistemaLe-
gion garante que as subinvocações s̃ao realizadas pelo me-
nos com o ńıvel de segurança da invocação pai, de forma a
prevenir a transmissão acidental de informação senśıvel.

Por último o sistemaLegion gera ainda um ńumero
aleat́orio em cada invocação de um ḿetodo, de forma a per-
mitir agrupar todas as mensagens geradas, e constituir ainda
uma chave secreta partilhada entre os vários interlocutores.
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Tabela 3. Mecanismos de Comunicaç ão

Globus SSL e TLS
Consh Ñao existente
Gridbank SSL e TLS
EDG SSL e TLS
Nordugrid SSL e TLS
JXTA TLS
Crisis SSL
NASA IPG Globus
Legion Mecanismos de Cifra
Alchemi Não existente
Unicore SSL
IGENV Secure Shell

4.3 Comunicaç̃ao em Grupo

Uma falta evidente nos protocolos de comunicação
utilizadas prende-se com a ausência de mecanismos de
comunicaç̃ao segura em grupo. Efectivamente, só a pla-
taforma JXTA permite enviar uma determinada mensagem
cifrada para um conjunto de destinatários [4]. Ñao permite
contudo a especificação de sem̂anticas de correcção asso-
ciadasà comunicaç̃ao em grupo [22], como por exemplo
especificar garantias de que a mensagem será entregue a to-
dos os destinatários ou a nenhum, que facilitariam bastante
a implementaç̃ao de mecanismos de tolerância a faltas.

5 Isolamento

Mesmo nos casos em que um utilizador está perfeita-
mente identificado pelo sistema e os seus privilégios de
acesso lhe permitem realizar uma determinada operação
deve ser considerada a hipótese de que o utilizador, ou um
atacante que tenha obtido as suas credenciais, tente utili-
zar essa funcionalidade para efectuar outras operações ñao
permitidas. Este problema, queé comum nos sistemas dis-
tribúıdos tradicionais,́e aumentado nos sistemas degrid que
prestam um serviço de CPU, ou seja, que servem de hospe-
deiros para ćodigo remoto.

É imposśıvel na quase totalidade das situações garantir
apriori a inocuidade de uma determinada aplicação [3], pelo
que se torna necessário identificar mecanismos que limitem
a possibilidade de danos no sistema [27]. Cada aplicação
ou processo deve ficar assim circunscrita a um perı́metro de
segurança, usualmente designado desandbox. É este o me-
canismo utilizado pela maioria das plataformas de execução
segura, das quais a mais vulgar nas plataformas degrid é o
sistemaJanus, utilizado no CRISIS [10] e no Consh [3].

As plataformas Java[45] e .Net[64, 59, 104] possuem
tamb́em algumas das funcionalidades necessárias para as-
segurar o cumprimentos destes objectivos. Nomeadamente,
a plataforma Alchemi, utilizada para construir clusters de

Tabela 4. Mecanismos de Isolamento

Globus Contas Locais
Consh Janus
Gridbank Contas Locais
EDG Contas Locais
Nordugrid Contas Locais
JXTA Não existente
Crisis Janus
NASA IPG Contas Locais
Legion Contas Locais
Alchemi .Net CAS (Code Acess Security)
Unicore Contas Locais
IGENV Contas Locais

sistemas desktop Windows, utiliza a sandbox do .Net para
proteger os desktops individuais da execução de ćodigo re-
moto maligno[63].

O sistemaLegion utiliza os pŕoprios mecanismos de
separaç̃ao de processos do sistema operativo para garantir
a segurança na execução dos seus serviços. Como já refe-
rimos anteriormente, num sistemaLegiono administrador
cria uma ou v́arias contas genéricas destinadas̀a utilizaç̃ao
dos serviços. Aṕos autenticaç̃ao de um determinado uti-
lizador, é-lhe fornecida uma destas contas, queé depois
utilizada para invocar os serviços. Um possı́vel problema
prende-se com a necessidade de ter no sistema um número
de contas igual ou superior ao número ḿaximo de clien-
tes a aceder aos serviços, na forma de umapool de con-
tas a serem atribuı́dasà medida que os utilizadores acedem.
Caso contŕario, v́arios utilizadores teriam que ser associa-
dos ao mesmo utilizador, com a possibilidade de acederem
a informaç̃ao confidencial nos processos dos outros utiliza-
dores. E estée efectivamente um dos maiores problemas
referidos neste aspecto doLegion, devido ao facto da maior
parte dos administradores de limitarem a criar uma conta
geńerica, com todas as desvantagens inerentes a diversos
processos correrem sob a mesma identificação local. Adi-
cionalmente existem situações em que alguns serviços têm
que correr com os privilégios do administrador do sistema,
e nesses casos torna-se ainda necessário impedir a execuç̃ao
simult̂aneo de v́arios processos, no sentido de impedir que
possam aceder a informação tempoŕaria senśıvel utilizada
por outros processos.

Butt[17] apresenta um sistema que permite a execução
segura de aplicações em ambientes degrid. Isto é con-
seguido atrav́es da utilizaç̃ao conjunta de um ambiente de
shell restricto e um monitor de segurança (runtime moni-
tor). A monitorizaç̃ao dos processośe realizada recorrendo
à funcionalidade deptracedo Unix e ao direct́orio do sis-
tema de ficheiros/proc, numa aproximaç̃ao similarà utili-
zada peloJanus.
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6 Delegaç̃ao

Uma das grandes vantagens do conceito de grelha
prende-se com a possibilidade de acesso a um leque alar-
gado de recursos disponibilizados por diversas entidades na
organizaç̃ao virtual.

Nesse sentido, uma determinada computação emgrid
pode necessitar da conjugação das funcionalidades presen-
tes em diversos recursos e sistemas. Usualmente seria ne-
cesśario que um utilizador se autenticasse de cada vez que
necessita de utilizar um recurso, de forma a permitir va-
lidar os seus priviĺegios. No entanto verifica-se que uma
computaç̃ao pode ter uma duração elevada (v́arias horas,
dias ou mesmo semanas), pelo que não se torna víavel exi-
gir ao utilizador este ńıvel de interacç̃ao. Por outro lado,
a cont́ınua utilizaç̃ao da chave privada do utilizador au-
mentaria o risco do seu compromisso, pelo que se tornou
necesśario encontrar formas alternativas de permitir uma
única autenticaç̃ao [53, 105].

Esta forma desingle sign-oné normalmente disponi-
bilizada emgrid atrav́es da geraç̃ao de um certificado de
representante, assinado pelo próprio utilizador, e que per-
mite a um determinado processo realizar as operações ne-
cesśarias em seu lugar [92]. Este certificadoé armazenado
em claro no sistema do utilizador, mas o facto do certifi-
cado ser gerado com um tempo de vida bastante curto mi-
nimiza eventuais vulnerabilidades existentes. Mesmo que
o certificado seja comprometido, a sua utilidadeé tempo-
ralmente limitada. O facto de não ser necessário recorrer a
uma autoridade de certificação para obter este novo certifi-
cado permite uma grande flexibilidade na delegação de pri-
vil égios, mas comóe óbvio gera algumas vulnerabilidades,
pois uma autoridade de certificação tem preocupações glo-
bais de gestão da segurança bastante superiores a um vulgar
utilizador [61].

A principal quest̃ao no que se referèa geraç̃ao deste novo
certificado prende-se com a determinação da quantidade
correcta de priviĺegios a transmitir. Na aproximação mais
simplificada o representante possuirá todos os priviĺegios
do utilizador original. Esta foi aliás aúnica possibilidade
nas vers̃oes originais dos sistemasLegion [88] e Globus
[35, 76, 88]. No entanto, esta aproximação contradiz o
prinćıpio básico de segurança segundo o qual todas as en-
tidades deverão actuar com o nı́vel ḿınimo de segurança
necesśario para realizarem as suas acções, e ñao mais do
que isso (least-privilege principle) [85].

Para calcular o ńıvel óptimo de priviĺegios a transferir se-
ria necesśario, no limite, analisar todas as possı́veis linhas
de execuç̃ao da aplicaç̃ao. Em particular, num sistema de
grid a aplicaç̃ao pode ter que interagir com uma mirı́ade de
entidades, desde umschedulerque selecciona os recursos a
utilizar at́e aos pŕoprios recursos disponı́veis. De notar que
os recursos a utilizar podem só ser conhecidos no decor-

rer da pŕopria computaç̃ao, impossibilitando processos de
obtenç̃ao de todas as credenciais apriori. Cada uma destas
entidades possui as suas próprias poĺıticas de segurança que,
em conjunç̃ao com as polı́ticas da organização virtual, cons-
tituem o universo sobre o qual deve ser calculado o nı́vel
mı́nimo de priviĺegios. Devidòa complexidade associada a
estas decis̃oes, a maior parte dos sistemas opta por realizar
uma delegaç̃ao sem restriç̃oes, apesar das vulnerabilidades
associadas.

O sistemaGlobus base śo permite delegaç̃ao ilimi-
tada. No entanto diversos sistemas foram já disponibi-
lizados no sentido de incrementar a semântica e facili-
dade de utilizaç̃ao desta funcionalidade. O sistema CAS
(Community Authorization Service) [76], tamb́em discutido
na secç̃ao de Autorizaç̃ao, possibilita a restriç̃ao dos pri-
vil égios transferidos através doproxy certificate. Adicio-
nalmente, os certificados de representante do sistemaGlo-
busjá est̃ao baseados na proposta do IETF paraX.509 Proxy
Certificates[96], prevendo a inclus̃ao no futuro de delegação
limitada de priviĺegios.

O sistema EDG, baseado na plataformaGlobus, tamb́em
utiliza um mecanismo de delegação ilimitada. Valida no en-
tanto que a designação (distinguished name) existente num
certificado de representante seja iniciada pela designação
existente no certificado original [13].́E afirmado que este
mecanismo previne que um utilizador se possa fazer passar
por outro atrav́es da geraç̃ao de um certificado de represen-
tante fraudulento (e.g. john-doe-proxy-001 gerado a partir
de john-doe fornece uma indicação mais fíavel acerca da
provenîencia do certificado do que proxy-247). Na reali-
dade, a utilidade desta modificação é reduzida, visto que
os certificados de representantes são validados automatica-
mente pelos recursos locais, que realizam a validação de
toda a cadeia de certificados até um certificado reconhecido,
no sentido de se validar a sua autenticidade.

O sistema CRISIS, tal como os sistemasGlobuse Le-
gion, permite tamb́em realizar a delegação de priviĺegios
atrav́es da criaç̃ao de um proxy de representante. No en-
tanto, este sistema obriga a que estes proxies sejam va-
lidados por um OLA (OnLine Agent) previamenteà sua
utilização [10]. Desta forma potencia-se a rápida revogaç̃ao
dos certificados comprometidos de um utilizador caso seja
necesśario. Um dos problemas da plataforma CRISISé que
não se adapta facilmente a sistemas degrid destinados a
processamento intensivo, pois não permite a criaç̃ao de sub-
processos sobre os quais sejam delegados os privilégios dos
processos pai.

Sistemas mais avançados permitem especificar os pri-
vil égios a delegar ao certificado de representante. O sistema
Legionpermite restringir a delegação realizada em 3 aspec-
tos essenciais: os ḿetodos que podem ser invocados, os ob-
jectos que podem utilizar privilégios delegados ou ser alvo
de chamadas desses mesmos objectos, e ainda o alcance
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temporal de determinada delegação de priviĺegios [88].

O primeiro aspecto acima referido, a limitação dos
métodos que podem ser invocados, representa uma ta-
refa incrivelmente complexa, já que todos os ḿetodos e
subḿetodos invocados por uma determinada aplicação t̂em
que ser listados no certificado de delegação. Isto aumenta
ainda de forma substancial a dimensão do mesmo certi-
ficado. Uma aproximaç̃ao utilizada tem sido a de auto-
matizar esta tarefa através da utilizaç̃ao de um compila-
dor que navega por todas as execuções posśıveis, mar-
cando cada um dos ḿetodos invocados. No entanto, esta
aproximaç̃ao retira ao utilizador a possibilidade de discernir
posśıveis invocaç̃oes de ḿetodos que possam comprometer
a segurança, e que não sejam viśıveis à primeira vista en-
tre largas dezenas de métodos. Outra aproximação seguida
tem sido a de classificar os métodos existentes mediante o
seu efeito potencial, como por exemplo, método de escrita
e métodos de leitura. Esta alternativa está a ser experimen-
tada no sistemaLegion, em situaç̃oes onde todos os ḿetodos
de leitura s̃ao autorizados, mas os métodos de escrita têm
que ser explicitamente enumerados. Uma solução que se
poderia ainda adoptar seria a de no inı́cio da execuç̃ao im-
pedir a invocaç̃ao de todos os ḿetodos e, interactivamente,
questionar o utilizador acerca da permissão de cada um dos
métodos encontrados na linha de execução.

Outras das possibilidades discutidasé a especificaç̃ao
dos objectos que podem invocar um determinado método,
por um lado, e que podem ser alvo de invocação, por outro
lado. A utilizaç̃ao desta funcionalidadée bastante facili-
tada pelo facto do sistemaLegionser baseado num modelo
de objectos, e como tal um utilizador poder especificar as
caracteŕısticas da delegação socorrendo-se da hierarquia de
classes, sem ter que designar individualmente cada um dos
objectos. Assim, todos os recursos existentes numa plata-
formaLegiontêm que ser registados centralmente, ficando
associados ao sistema onde estão hospedados. Quando um
utilizador quer utilizar um determinado tipo de recursos, de-
signa quais os sistemas hospedeiros em que tem confiança.
Al ém disso poderá tamb́em especificar quais as entidades
(objectos) em que confia para realizar a operação.

Finalmente, e tal como nos certificados de representan-
tes gerados noGlobus, no EDG e no CRISIS, o utiliza-
dor pode tamb́em noLegionespecificar o limite temporal
de validade da delegação de priviĺegios. Este aspecto tem
grande inflûencia na segurança global do sistema pois um
prazo de validade excessivamente longo poderá permitir a
um atacante a descodificação do certificado ou mesmo a
realizaç̃ao de ataques de repetição, e um prazo demasiado
curto obrigaŕa o utilizador a gerar continuamente novos cer-
tificados de representante. Por outro lado, um prazo curto
permite tamb́em a um utilizador um maior controle sobre
as operaç̃oes realizadas, visto que periodicamente terá que
gerar novos certificados para a realização das operaç̃oes pre-

Tabela 5. Mecanismos de Delegaç ão

Globus User Proxy
Consh Ñao Existente
Gridbank User Proxy
EDG User Proxy
Nordugrid User Proxy
JXTA Não Existente
Crisis Transfer certificates
NASA IPG User Proxy
Legion Credenciais Restrictas
Alchemi Não Existente
Unicore Ñao Existente
IGENV Não Existente

tendidas.
O sistema MyProxy disponibiliza um serviço web que

permite realizar a delegação dos priviĺegios sem ter que re-
correr a uma linha de comando remota. Isto facilita bastante
a implementaç̃ao de portais web para acesso dos utilizado-
res a recursos da organização virtual. O serviço basica-
mente funciona como uma interface web para o GSI[73].
Através desta interface um utilizador pode-se registar no
serviço e futuramente obter um novo certificado de repre-
sentante atrav́es da apresentação da sua identificação e uma
palavra chave escolhida previamente.

Gannon[43] refere que determinado processo poderá ne-
cessitar de transmitir parte dos seus privilégios a outro pro-
cesso no sentido de executar parte da tarefa que lhe foi in-
cumbida. Ele utiliza assim as funcionalidades de delegação
do GSI para realizar essa delegação (neste caso ilimitada
visto que o GSI ñao permite restringir os privilégios a dele-
gar).

7. Revogaç̃ao de Privilégios

Visto que a tecnologia de certificados digitais, presente
na maior parte dos sistemas degrid, baseia a sua segurança
na confidencialidade da chave privada associada a cada cer-
tificado X.509, torna-se necessário a implementaç̃ao de me-
canismos que permitam invalidar um certificado (ou uma
credencial) caso a chave privada tenha sido comprometida.

Dois aspectos em particular tornam a revogação de pri-
vil égios cŕıtica em sistemas degrid, quando comparados
com sistemas distribuı́dos tradicionais. Em primeiro lugar
a utilizaç̃ao de certificados de representantes (proxy certifi-
cates) cria vários certificados em simultâneo para cada uti-
lizador, o que dificulta a sua gestão e controle. Como tal,
é dif́ıcil para um utilizador verificar se determinado certi-
ficado foi comprometido. Em segundo lugar, o facto dos
certificados de representação serem assinados pelo próprio
utilizador e ñao por uma autoridade de certificação cria
vulnerabilidades adicionais para o certificado gerado, visto
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que dificilmente se considerará o computador do utiliza-
dor como um local seguro para a realização deste tipo de
operaç̃oes.

Em oposiç̃ao a estas questões deve-se no entanto também
referir que o curto tempo de validade normalmente as-
sociado aos certificados de representação diminui bas-
tante as vulnerabilidades existente, contribuindo para que
as vantagens na sua utilização ultrapassem geralmente as
desvantagens[92].

O modo mais vulgar de revogação de certificados corres-
pondeà emiss̃ao de listas de revogação de certificados (Cer-
tificate Revocation Listou CRLs) que, estando disponı́veis
a todos os utilizadores em servidores próprios, lhe permi-
tem validar a correcç̃ao de determinado certificado que lhes
é apresentado [15]. Esteé o ḿetodo utilizado peloGlobus, e
consequentemente pelo EDG. As CRLs são renovadas peri-
odicamente pelas entidades de certificação, e s̃ao automati-
camente descarregadas pelos módulos de segurança doGlo-
buse do GSI, ñao afectando a execução das aplicaç̃oes.

Na plataforma JXTA, o modelo de funcionamentoé se-
melhante, apesar de as entidades responsáveis pelas di-
versas operaç̃oes serem diferentes, em virtude das carac-
teŕısticas particulares desta arquitectura. De facto, deve-se
notar que as autoridades de certificação referidas no ponto
anterior poder̃ao mesmo ñao existir, visto que os utiliza-
dores t̂em a hiṕotese de simplesmente auto-assinar e co-
assinar os seus próprios certificados [65]. Assim, existe ha-
bitualmente em cadapeer groupum serviço de Ańuncio de
Revogaç̃ao (semelhante ao servidor de CRLs), queé usado
por qualquer utilizador cujo certificado esteja comprome-
tido. Basta-lhe assinar uma mensagem de revogação com o
próprio certificado que está comprometido e enviar para o
serviço de revogação, que se encarregará de o distribuir por
todos os outros utilizadores do grupo, e em especial pelos
nós que realizam co-assinatura dos certificados. Estaé as-
sim uma abordagem pull, em que as CRL’s são distribuidas,
em lugar de uma abordagem push, em que os utilizadores
devem periodicamente consultar os servidores e verificar
a validade dos certificados. De notar que devido ao fun-
cionamento ad-hoc da rede, que permite desconexões dos
diversos ńos, este modelo de funcionamento poderá intro-
duzir algumas vulnerabilidades, permitindo habitualmente
a utilizaç̃ao de certificados comprometidos em partições da
rede distintas daquela onde a revocação foi realizada.

Uma revogaç̃ao eficientée um dos principais objectivos
do sistema CRISIS. Belani [10] refere que a existência dos
agentes online (OLA) que co-assinam os certificados com
um prazo de validade reduzido permite revogar qualquer
certificado com a garantia que este não seŕa utilizado por um
peŕıodo alargado. No entanto, entendemos que esta solução
é similarà utilizada no conceito de certificados de represen-
tante, visto que o sistema continua a estar vulnerável du-
rante a validade do certificado. Um conceito complementar

interessante, mas que não é detalhado em [10] prende-se
com a possibilidade de revogar um certificado de represen-
tante logo que a sua função seja completa, comoé o caso de
uma computaç̃ao que termina.

8 Poĺıticas

A utilização de motores de polı́ticas em sistemas dis-
tribúıdos permite distinguir de forma eficaz a gestão e a
implementaç̃ao dos serviços disponibilizados[6, 44, 108,
87, 58, 55]. Estée um t́opico relativamente pouco explo-
rado na literatura de computação em grelha[101, 92], mas
dada a complexidade inerente a estes ambientes, seria de
todo desej́avel a sua incorporação[95].

Visto que na maior dos sistemas actuais a aplicação
das poĺıticas é realizada localmente, ou definida de forma
est́atica entre instituiç̃oes, a gestão integrada das polı́ticas
não se tem apresentado como um aspecto crı́tico. No en-
tanto,à medida que as organizações virtuais se tornam mais
complexas, assumindo uma grande dimensão e/ou adop-
tando um modelo ad-hoc, torna-se necessário garantir que
as poĺıticas de segurança das diversas entidades sejam inte-
ropeŕaveis e eficazes[12, 48].

A norma WS-Authorization apresenta-se como um passo
seguro neste sentido [107]. Nesta norma, a utilização de
SAML (Security Assertion Markup Language) permite de-
finir de uma forma normalizada os requisitos de segurança
de determinado recurso [9]. Esta definição permite ñao śo a
um mecanismo de segurança aplicar as regras necessárias,
como a um potencial utilizador avaliar a sua capacidade
para utilizar o mesmo recurso.

Galis [40] sugere uma aproximaçãoà gest̃ao de poĺıticas
em grid atrav́es da adopç̃ao do conceito de active network
management, utilizando na gestão de redes IP. O sistema
proposto integra a arquitectura OGSA e o sistema PBM (Po-
licy Based Management) no sentido de facilitar a gestão de
um sistema degrid.

Pearlman [76] ñao utiliza nenhuma linguagem em par-
ticular no sistema CAS preferindo tratar a polı́tica como
uma caixa preta que cada sistema local deve saber inter-
pretar quando necessário [62].

O sistema IGENV [93] possui um motor de polı́ticas ba-
seado em regras que controla o acesso aos recursos. O mo-
tor de regraśe alimentado por ficheiros de configuração,
sendo a avaliaç̃ao realizada tendo em conta estas regras e
a informaç̃ao recolhida por agentes de monitorização insta-
lados no sistema. As polı́ticas disponibilizadas dividem-se
em 4 tipos principais:

1. As poĺıticas de sessão definem os parâmetros segundo
os quais se tem que reger a utilização dos recursos
durante uma sessão do utilizador (p.e. a quantidade
máxima de recursos que podem ser consumidos du-
rante uma sessão).
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2. As poĺıticas de contas-utilizador definem os recursos a
que determinado utilizador (queé sempre associado a
uma conta individual ou genérica) pode aceder.

3. As poĺıticas aplicacionais definem a configuração das
diversas aplicaç̃oes

4. Finalmente, as polı́ticas de QoS definem as condições
associadas̀a aplicaç̃ao de ḿetricas de qualidade de
serviço no sistema, bem como as penalidades respei-
tantes a qualquer violação da mesma qualidade de
serviço.

Keahey[57] prop̃oe extender o ḿodulo GRAM (Grid Re-
source Allocation and Management) do sistemaGlobusde
forma a introduzir uma nova linguagem de polı́ticas. Esta
linguagem, que utilizaria o RSL (Resource Specification
Language) para descrever os recursos e as suas proprieda-
des, permitiria definir polı́ticas de segurança complexas ao
ńıvel de toda a organização virtual.

O sistema SESAME [110] introduz o conceito de DR-
BAC (Dynamic Role Based Access Control) no universo
da computaç̃ao em grelha. Atrav́es da especificação de
máquinas de estado este sistema permite que os utiliza-
dores assumam diferentes roles dependendo do contexto
onde se encontram. As polı́ticas s̃ao especificadas em
XML e definem as permissões de cada role bem como as
transiç̃oes entre os diversos estados. Estas transições utili-
zam a informaç̃ao de contexto que pode estar associada ao
objecto (localizaç̃ao, data, estado do recurso, etc) ou ao sis-
tema hospedeiro (carga, disponibilidade, etc).

Ryutov e Neuman apresentam uma infraestrutura
geńerica que permite integrar sistemas de autorização hete-
rogéneos num sistema distribuı́do [79]. Em particular reali-
zaram um prot́otipo sobre o sistemaGlobus, de forma a de-
monstrar que a infrastruturaé aplićavel a ambientes degrid
computing. Introduzem uma nova linguagem designada de
EACL (Extended Access Control List) de forma a permitir
a definiç̃ao de poĺıticas de uma forma normalizada e que
permita definir condiç̃oes de acesso avançadas (como por
exemplo limites na utilizaç̃ao de um serviço). Em paralelo
utilizam a interface GAA-API (Generic Authorization and
Access Control API) para que as diversas aplicações pos-
sam realizar pedidos de autorização a este sistema de forma
unificada. Assim, qualquer sistema nagrid pode realizar
autonomamente as suas decisões, ou em alternativa utilizar
informaç̃ao integrada ao nı́vel dagrid. Referem ainda a ne-
cessidade de, não śo realizar decis̃oes de autorização mas,
complementarmente, monitorizar a real utilização dos re-
cursos, de forma a garantir que não s̃ao cometidos abusos
[80].

Galiasso [39] apresenta uma plataforma de polı́ticas que
permite a integraç̃ao de diversas polı́ticas complexas exis-
tentes numa federação de entidades. Apesar de não se refe-
rir explicitamente aogrid, consideramos que o seu sistema

poderia ser aplicado neste tipo de ambientes. A plataforma
proposta cont́em uma linguagem de polı́ticas que pretende
representar todas as polı́ticas existentes nos diversos nós da
federaç̃ao. A expressividade desta linguagem permite defi-
nir um conjunto elevado de semânticas, incluindo diversas
poĺıticas baseadas na história, como separação de deveres e
chinese wall.

Kang prop̃oe a utilizaç̃ao de um motor de polı́ticas de
segurança denominado SALSA [56] para realizar o con-
trole de workflows entre organizações. Este sistema poderá
ser facilmente adoptado a organizações virtuais, permitindo
um controle eficaz deste tipo de processo. O motor referido
permite a especificação de poĺıticas baseadas na história e
dependentes do contexto. Pode ser utilizado complemen-
tarmente aos mecanismos de segurança existentes em cada
uma das organizações, visto que se baseia na instalação de
um gestor de segurança em cada um dos sistemas.

Uszok refere a integração do sistema Kaos [97] com a
plataformaGlobus. Esta integraç̃ao permitiu a aplicaç̃ao de
poĺıticas complexas sobre os recursos disponibilizados. O
próprio motor de autorização é um serviço web ao qual os
outros serviços acedem no sentido de se registarem e espe-
cificarem as suas polı́ticas de acesso. De seguida, quando
um utilizador pretende aceder a um destes recursos, con-
tacta o serviço Kaos, que valida os seus privilégios. Em
caso de sucesso emite uma credencial que lhe permite então
aceder ao serviço em questão, numa aproximação similarà
do sistema CAS.

A arquitectura de controle de acessos proposta pela OA-
SIS permite a aplicação de poĺıtica de segurança baseada no
modelo RBAC [6]. Estas polı́ticas podem ser definidas num
contexto interorganizacional, adaptando-se assimàs neces-
sidades de uma organização virtual. Ao contŕario de outras
platformas de polı́ticas, o OASIS ñao suporta a delegação de
privil égios, optando em alternativa por disponibilizar o con-
ceito de appointments (por exemplo um hospital não pode
desempenhar o papel de médico, mas pode emitir credenci-
ais para outras entidades certificando-as).

Sundaram [89] desenvolveu um motor de polı́ticas de
utilização que incorporou no gestor de alocação (resource
broker) EZgrid. Desta forma os administradores dos re-
cursos podem especificar os parâmetros de utilizaç̃ao dos
recursos que são depois utilizados para realizar decisões
de alocaç̃ao, maximizando a utilização dos recursos e a
segurança no acesso aos mesmos.

9. Conclus̃oes

Apresent́amos, no decorrer deste artigo, um panorama
alargado do que consideramos os aspectos principais de
segurança nas plataformas de computação em grelha.

Os certificados X.509 são utilizados por grande parte dos
sistemas para identificar univocamente os seus utilizadores.
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Efectivamente, constituem uma solução bastante mais sofis-
ticada e escalável para identificaç̃ao uńıvoca do que um sim-
pleslogin de sistema, além de permitirem, adicionalmente,
uma autenticaç̃ao segura baseada num protocolo como o
TLS. Associados aos certificados X.509 estão as autorida-
des de certificaç̃ao, actualmente um dos pontos crı́ticos no
que se referèa interoperabilidade entre organizações vir-
tuais. A quest̃ao da inter-certificaç̃ao de autoridades de
certificaç̃ao ñao tem recebido grande atenção por parte da
comunidade degrid, baseando-se na prática os sistemas na
exist̂encia de uma autoridade-raı́z única. Prevemos no en-
tanto que a disseminação da tecnologia e a constituição de
organizaç̃oes virtuais de grande dimensão ou que adoptem
um modelo mais ad-hoc obrigue a avanços nestaárea. É
comum no entanto encontrarem-se ainda soluções que obri-
gam a uma carga administrativa bastante elevada, como a
actualizaç̃ao manual dos utilizadores de toda agrid em cada
um dos sistemas, ou que por outro lado limitam apriori a fle-
xibilidade na gest̃ao dos recursos, como a especificação de
contas locaiśunicas para mapeamento dos utilizadores da
grid.

Em termos de autorização, os mecanismos locais como
a aplicaç̃ao de priviĺegios de contasUnix continuam a cons-
tituir a opç̃ao mais utilizada, sendo mesmo aúnica em di-
versos casos. Identificamos duas razões primordiais para
este facto: Em primeiro lugar os administradores de sistema
encontram-se ainda renitentes relativamente a cederem con-
trole dos seus recursos a uma terceira entidade, exigindo
assim que a palavra final no que respeita a um acesso seja
a sua. Esta aproximação tem vindo a ser abandonada em
prol de ferramentas como o CAS (Community Authoriza-
tion Service), que permitem delegar parte da responsabili-
dade na definiç̃ao de poĺıticas de acesso para um serviço
existente nagrid. Por outro lado, a heterogeneidade de
sistemas encontrados nagrid leva a que seja relativamente
difı́cil incorporar diversas arquitecturas de segurança numa
plataformaúnica, sendo mais fácil delegar em cada sistema
a gest̃ao/controle dos acessos.

A comunicaç̃ao entre ńos dos sistemas degrid é baseada
por um lado em normas já bastante reconhecidas naárea
dos sistemas distribuı́dos, comóe o caso do TLS, mas por
outro lado introduz tamb́em bastantes inovações, mais es-
pecificamente a utilização das novas normas dewebservi-
cespara comunicaç̃ao segura: oWS-SecureConversation, o
WS-SecureMessagee oXML-Signature.

A delegaç̃ao de priviĺegios é outra das caracterı́sticas
essenciais de um sistema degrid que pretenda suportar
computaç̃ao de grande escala (disponibilizando CPU, ar-
mazenamento ou rede). De forma a obstar que um utili-
zador necessite de autenticar a sua identidade de cada vez
que necessita de aceder a um novo recurso dagrid, sistemas
como o Globus e oLegionintroduzem o conceito de repre-
sentante do utilizador (user proxy). Esteé constitúıdo ba-

sicamente por um novo certificado digital, gerado na hora,
e assinado pelo certificado digital do utilizador. A chave
privadaé guardada em claro, de forma a permitir autori-
zar automaticamente novos pedidos e a validade temporal
do certificadoé de poucas horas, no sentido de limitar o
impacto de um eventual compromisso da chave. Sistemas
como o CAS (Community Authorization Service) permitem
restringir os priviĺegios especificados nestes certificados, de
forma a reduzir ainda mais o impacto de qualquer vulnera-
bilidade. Por outro lado sistemas como o MyProxy permi-
tem a um utilizador gerar certificados de representante em
qualquer local onde se encontrem através do acesso a um
site web, ao inv́es de terem que registar-se no seu sistema
de trabalho.

No que se refere a motores de polı́ticas aplicados̀a grid,
encontram-se alguns protótipos e refer̂encias na literatura
mas, que seja do meu conhecimento, não existem motores
de poĺıticas suficientemente abrangentes para gerir a com-
plexidade inerentèa operaç̃ao de umagrid. Se por um lado
diversos sistemas propõem a utilizaç̃ao de poĺıticas para
gest̃ao dos recursos, como o CAS, o EZgrid e o Gridbank,
estas ñao disponibilizam uma linguagem suficientemente
expressiva para suportar um modelo de utilização que se
prev̂e extremamente dinâmico. É necesśario levar em li-
nha de conta que num sistema degrid totalmente integrado,
a maior parte das decisões no que se refere a alocação de
recursos será realizada din̂amicamente, podendo a própria
informaç̃ao necesśaria para o escalonamento ser conside-
rada confidencial, e portanto sujeita a controle de acessos.
É necesśario ñao śo validar que um recurso se ajustaàs ne-
cessidades, mas também que todas as tarefas a ele asso-
ciadas podem ser realizadas mediante as permissões exis-
tentes, permiss̃oes essas que podem ser alteradas durante
a pŕopria alocaç̃ao do recurso. Entre os sistemas analisa-
dos destacamos as plataformas SALSA[56] e a proposta por
Galiasso[39], que suportam polı́ticas avançadas, incluindo o
conceito de polı́ticas baseadas na história. Não identifiquei
no entanto nenhuma plataforma que suporte outro conceito
fundamental, o de obrigações[42].

Em suma, a tecnologia de computação em grelha dispo-
nibiliza uma evoluç̃ao necesśaria aos sistemas distribuı́dos
tradicionais, focando aspectos como a virtualização de
recursos, a integração de plataformas heterogéneas e a
utilização de recursos ’on-demand’. Encontra-se ainda
numa fase de pleno desenvolvimento, apesar da integração
recente com a tecnologia dewebservices(modelo OGSA)
lhe ter adicionado uma evidente maturidade e massa crı́tica.
Nota-se tamb́em uma grande homogenia na adopção de nor-
mas do GGF (Global grid Forume da implementaç̃ao de
refer̂encia da arquitectura OGSA, oGlobus Toolkit v4. De
futuro, prevemos que a crescente complexidade no modelo
de partilha de recursos obrigará à introduç̃ao de platafor-
mas de gestão integradas, possibilitando a definição de re-
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gras de utilizaç̃ao e segurança através de poĺıticas de alto
ńıvel. Esta evoluç̃ao permitiŕa a constituiç̃ao plena daGrid
Economy[8], que pretende transformar recursos computaci-
onais emcommoditiescomo a electricidade e o telefone.
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Glossary

A

ACL Access Control List.

C

CA Certification Authority.

CAS Community Authorization Service.

CPU Central Processing Unit.

CRL Certificate Revocation List.

D

DRBAC Dynamic Role Based Access Control.

E

EACL Extended Access Control List.

EDG European Data Grid.

G

GAA-API Generic Authorization and Access Control
API.

GRAM Grid Resource Allocation and Management.

GSI Grid Security Infrastructure (no sistema Glo-
bus).

I

IETF Internet Engineering Task Force.

J

JXTA ”JXTA is short for Juxtapose, as in side
by side. It is a recognition that peer to
peer is juxtapose to client server or Web
based computing – what is considered to-
day’s traditional computing model.”retirado
de www.jxta.org.

L

LOID Legion Object Identifier.

O

OASIS Organization for the Advancement of Struc-
tured Information Standards.

OGSA Open Grid Services Architecture.

OLA Online Agent (no sistema Crisis)Central Pro-
cessing Unit.

P

PKCS Public Key Cryptography Standards.

PKI Public Key Infrastructure.

R

RBAC Role Based Access Control.

RSL Resource Specification Language.

S

SAML Security Assertion Markup Language.

V

VOMS Virtual Organization Membership Service.

W

WS Web Service.

X

XML Extended Markup Language.
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