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Abstract. Modern distributed systems have to deal with several contradicting challen-
ges, like openness, mobility, security and tolerance to accidental faults. Tuple spaces
are a promising communication model for those environments due to their time and
space decoupling, and their synchronization power. This paper presents DEPSPACE,
a fault and intrusion-tolerant tuple space. This system provides a communication
infrastructure that can be used to implement trustworthy services, tolerating both ac-
cidental faults (e.g., crashes), malicious attacks and even intrusions in some of the
system’s components. The paper also presents an implementation of a synchroniza-
tion barrier on top of DEPSPACE that tolerates malicious processes.

Resumo. Os sistemas distribuidos modernos tém de lidar com requisitos desafiadores
como abertura, mobilidade, seguranca a tolerdncia a faltas acidentais. Espacos de
tuplas representam um modelo de comunicacdo promissor nesses ambientes devido a
seu desacoplamento temporal e espacial, bem como seu poder de sincronizagdo. Este
artigo apresenta o DEPSPACE, um espaco de tuplas tolerante a faltas e intrusoes.
Este sistema prové uma infraestrutura de comunicacdo que pode ser usada para im-
plementar servigcos confidveis, tolerando faltas, ataques e intrusoes em alguns de seus
componentes. O artigo apresenta também uma implementagcdo de uma barreira de
sincronizagdo tolerante a faltas usando o DEPSPACE.

1. Introducao

A maioria dos sistemas distribuidos modernos t€m caracteristicas de sistemas abertos, 0s quais
tipicamente sdo compostos por um nimero desconhecido de processos, executando em ambi-
entes heterogéneos e ndo confidveis, conectados através de redes também heterogéneas e ndo
confidveis, como a Internet. Em vista disso, existe uma grande e importante demanda por fer-
ramentas que permitam a construgdo de aplicacdes mais complexas de forma eficiente e rapida.

Dentre as abordagens empregadas na concepcdo destas ferramentas, o modelo de
coordenacdo por espago de tuplas [Gelernter 1985] destaca-se por oferecer uma comunicagao
onde as interagOes sao desacopladas no tempo (0s participantes ndo precisam estar ativos no
mesmo instante) e no espago (0s participantes nao precisam se conhecer), sendo uma aborda-
gem flexivel e simples.

Deste modo, varios trabalhos sobre a introdugdo de tolerancia a faltas neste modelo
foram propostos, tanto através da constru¢cdo de espacos de tuplas tolerantes a faltas quanto na
concepcdo de mecanismos que permitem a construg¢ao de aplicacdes tolerantes a faltas sobre
o espaco de tuplas (ex. [Bakken and Schlichting 1995]). Com relacdo a seguranca, espacos de
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tuplas seguros foram propostos (ex. [Busi et al. 2003]), os quais garantem que apenas processos
autorizados podem executar operagdes no espaco de tuplas, através de mecanismos de controle
de acesso (tanto em nivel de espaco quanto de tuplas).

Estes trabalhos sobre tolerancia a faltas e seguranca para espaco de tuplas t€m um
foco limitado em pelo menos dois sentidos: eles consideram apenas faltas acidentais por pa-
rada e ataques simples (acesso invélido). Este artigo apresenta uma ferramenta que considera
uma abordagem mais abrangente para a concepc¢do de espacos de tuplas, agrupando meca-
nismos de tolerancia a faltas (como replica¢do) e de seguranca (como criptografia). Deste
modo, a ferramenta apresentada, chamada DEPSPACE, representa um espaco de tuplas com
seguranca de funcionamento e permite a implementacdo de sistemas capazes de fornecer
servicos corretamente mesmo que uma parte de seus componentes sejam atacados, invadi-
dos e controlados por adversdrios, i.e., sistemas tolerantes a intrusoes [Verissimo et al. 2003].
O DEPSPACE esta disponivel na pagina do projeto JITT (Java Intrusion Tolerance tools):
http://www.das.ufsc.br/~neves/jitt/depspace.html.

2. Espaco de Tuplas com Seguranca de Funcionamento

Um espaco de tuplas pode ser visto (conceitualmente) como um objeto de memoria comparti-
lhada que fornece operagdes para armazenar e recuperar conjuntos de dados ordenados chama-
dos de tuplas. Uma fupla t € uma seqii€ncia ordenada de campos, onde um campo que contém
um valor € dito definido. Um tupla onde todos os campos sdo definidos é chamada de entrada.
Uma tupla ¢ é chamada molde se algum de seus campos nao tem valor definido. Uma tupla t e
um molde ¢ combinam se e somente se eles tém o mesmo nimero de campos e todos os valores
dos campos definidos em £ sdo iguais aos valores dos campos correspondentes em ¢. Por exem-
plo, uma tupla (CLIENTE, 12, abc) combina com o molde (CLIENTE, %, abc) "+’ denota um
campo nao definido do molde).

As manipulacdes realizadas no espaco de tuplas consistem em invocagdes de trés
operagdes basicas [Gelernter 1985]: out(t), que adiciona a entrada ¢ no espago de tuplas
(inserc¢do); in(t), que remove do espaco de tuplas uma tupla que combina com o molde ¢ (lei-
tura destrutiva); e 7d(t), usada na leitura de uma tupla que combina o molde ¢, sem remové-la
do espago (leitura ndo-destrutiva). As operagdes in e rd sdo bloqueantes, i.e., se ndo houver
uma tupla que combine com o molde no espaco, o processo fica bloqueado até que uma esteja
disponivel. Uma extensao comum a este modelo, € a inclusdo de variantes ndo bloqueantes das
operacoes de leitura, denominadas inp e rdp. Estas operacdes funcionam exatamente como as
anteriores, a nao ser pelo fato de retornarem mesmo nao havendo uma tupla que combine com
o molde usado (indicando esta inexisténcia).

Visando aumentar o poder de sincronizacdo do espaco de tuplas, o DEPSPACE também
implementa a operagdo cas(t, t) (conditional atomic swap). Esta operagdo funciona como uma
execug¢do indivisivel do cédigo: if —7dp(?) then out(t). Sendo assim, a tupla ¢ serd inserida no
espaco somente se rdp(t) ndo retornar alguma tupla, i.e., se ndo existir uma tupla no espaco que
combine com . A operacgdo cas é importante porque permite que o DEPSPACE seja capaz de
resolver o problema do consenso em sistemas assincronos [Bessani et al. 2006], o qual € a base
para a solu¢do de muitos problemas de sincronizacao distribuida.

Para um espaco de tuplas possuir seguranca de funcionamento, que € uma caracteristica
fundamental dos sistemas ditos confidveis e seguros, € necessario que 0 mesmo suporte 0s
atributos de seguranca de funcionamento [Avizienis et al. 2004] aplicdveis no contexto de um
espaco de tuplas, que sdo: confiabilidade, as operacdes realizadas no espago de tuplas fazem
com que seu estado se modifique de acordo com sua especificacdo; disponibilidade, o espaco
de tuplas sempre estd pronto para executar as operagdes requisitadas por partes autorizadas;



integridade, nenhuma alteracdo impropria no estado de um espago de tuplas pode ocorrer,
i.e., 0 estado de um espaco de tuplas s6 pode ser alterado através da correta execucdo de suas
operagdes; e confidencialidade, o contetido de campos de uma tupla ndo podem ser revelados a
partes nao autorizadas. O DEPSPACE satisfaz todos esses atributos, desde que certas premissas
sejam satifeitas.

3. Premissas de Funcionamento

O DEPSPACE assume uma série de caracteristicas do ambiente onde € executado para garantir
os atributos de seguranca de funcionamento. Em primeiro lugar, o espacgo de tuplas € replicado,
sendo requeridos n > 3f + 1 servidores (réplicas do espaco), dos quais até f podem sofrer
faltas bizantinas [Lamport et al. 1982], se comportando de forma arbitraria. E assumido inde-
pendéncia de faltas, o que requer diversidade na instalagdo do sistema [Obelheiro et al. 2005].

Tendo em vista o protocolo de coordenacao de réplicas usado pelo DEPSPACE (PAXOS
bizantino [Castro and Liskov 2002]), assume-se que o sistema apresenta sincronismo parcial:
existem limites para o tempo necessdrio para a transmissdo de uma mensagem e para a
realizacdo de qualquer computacdo que terminam por valer no sistema, no entanto, esses li-
mites nao sdao conhecidos [Dwork et al. 1988].

Finalmente, o correto funcionamento do sistema estd condicionado a existéncia de pa-
res de chaves publico-privadas usadas para estabelecimento de canais autenticados e segredos
compartilhados (para uso de criptografia simétrica) entre os processos. Este tipo de mecanismo
pode ser provido por uma infraestrutura de chave publica [Bishop 2002].

4. Arquitetura do DEPSPACE

O DEPSPACE € composto por um conjunto de camadas, sendo que em cada camada uma funcio-
nalidade diferente € concretizada. A estrutura do DEPSPACE € apresentada na figura 1(a), onde
podemos observar quais sdo as camadas que compdem o sistema tanto nos clientes (que aces-
sam o espaco replicado), quanto nos servidores. No topo da pilha do cliente temos a aplicacao
(que acessa o espaco) e no topo da pilha do servidor encontra-se uma implementacio local
de um espaco de tuplas. No cliente ainda encontram-se as camadas de controle de acesso, de
confidencialidade e de replicacdo. No lado do servidor a arquitetura € similar, existindo ainda
uma camada adicional responsavel pela verificacdo de politicas de seguranca. Estas diversas
camadas serdo apresentadas nas proximas secoes.

Um aspecto chave do servigo oferecido pelo DEPSPACE € o suporte a multiplos espacos
de tuplas légicos, i.e., o sistema fornece interfaces de administragdo que permitem a criacao de
espacos de tuplas e estes espagcos nao t€m nenhuma relacdo uns com os outros. Além disso,
o DEPSPACE pode ser configurado de acordo com as necessidades das aplicagoes, i.e., pode-
se escolher quais serdo as camadas que estardo ativas em um determinado espaco de tuplas
l6gico!, bem como suas configuracdes. Estes aspectos podem ser observados na figura 1(b), que
representa um servidor onde trés espacgos de tuplas 16gicos foram criados. Note que, as camadas
ativas nao sao as mesmas nos espagos légicos suportados por este servidor. A configuracdo
da pilha de camadas de um espacgo 16gico pode ser qualquer combinagdo com as camadas de
confidencialidade, politicas de seguranca e controle de acesso.

4.1. Replicacao Tolerante a Faltas Bizantinas

No DEPSPACE, o espaco de tuplas é mantido replicado em um conjunto de servidores de tal
forma que falhas em alguns deles ndo ferem nenhum atributo de seguranga de funcionamento do
sistema. Este conjunto de servidores utiliza a replicacdo Maquina de Estados [Schneider 1990],

Todas as camadas, com excessdo da camada de replicacdo, sdo opcionais.
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Figura 1. Caracteristicas do DEPSPACE.

uma solucdo clédssica para implementar sistemas tanto tolerantes a faltas por parada (acidentais)
quanto faltas bizantinas (maliciosas) [Schneider 1990, Castro and Liskov 2002]. Este meca-
nismo estd relacionado principalmente com as propriedades de disponibilidade e confiabili-
dade, pois garante que o espaco de tuplas executa as operagdes a ele enderecadas seguindo sua
especificacdo, mesmo que até f de n réplicas sejam maliciosas (as réplicas corretas mascaram
o comportamento das maliciosas).

O ponto fundamental da replicacio Méaquina de Estados é garantir que todas as réplicas
corretas executam a mesma seqiiéncia de operacdes e retornam, evoluindo portanto de forma
sincronizada. Isto é garantido através do uso de um protocolo de difusio com ordem total®.
Neste trabalho usamos como base o algoritmo PAXOS em sua versao tolerante a faltas bizantinas
[Castro and Liskov 2002]. Outro ponto importante € o determinismo das réplicas: o resultado
de uma operacdo em diferentes réplicas do espaco de tuplas deve ser sempre 0 mesmo.

O protocolo de replicagdo implementado € simples: o cliente envia uma requisicdo
usando o protocolo de difusdo com ordem total e espera por f + 1 respostas iguais advindas de
diferentes servidores. Como todos os servidores recebem o mesmo conjunto de requisicdoes na
mesma ordem, e o espaco de tuplas é determinista, sempre existird pelo menos 2 f + 1 servidores
corretos que executardo a requisi¢do e responderdo da mesma forma.

4.2. Confidencialidade

Garantir confidencialidade no DEPSPACE, sendo este um espacgo de tuplas replicado, ndo ¢ uma
tarefa trivial. O problema é que nao € possivel confiar nos servidores individualmente visto que
até f podem falhar e revelar o contetido das tuplas a partes ndo autorizadas. Deste modo, a
provisao desta propriedade deve ser confiada a um conjunto de servidores, ou seja, uma tupla
nao deve ser entregue (inteira) a um dnico servidor.

Sendo assim, a confidencialidade é conseguida através do uso de um (n, f 1) — esquema
de compartilhamento de segredo publicamente verificavel (public verificable secret sharing —
PVSS) [Schoenmakers 1999]. Os clientes, que s@o os distribuidores deste esquema, cifram as
tuplas com um segredo por eles gerado. Apds isso, geram um conjunto de n fragmentos (shares)
deste segredo (neste processo utiliza as chaves ptblicas dos servidores). Um segredo pode ser

2Um protocolo deste tipo garante que mensagens difundidas para um grupo de processos sio recebidas por
todos os processos na mesma ordem.



remontado apenas com a combinacdo de f + 1 shares, o que torna impossivel que uma coalisdo
de servidores faltosos revele o contetido de uma tupla. Este esquema utiliza um fingerprint da
tupla para suportar a comparacgao entre tuplas e moldes, o qual € computado dependendo do tipo
dos campos da tupla: publico, o préprio valor do campo é o fingerprint; comparavel, um hash
do valor do campo € o fingerprint (para isso utiliza uma fungao de hash resistente a colisoes);
privado, um simbolo especial € o fingerprint.

Como ndo € possivel enviar diferentes versdes de uma requisi¢do para diferentes ser-
vidores (contendo apenas seu share da tupla), o cliente deve cifrar cada um dos shares com
uma chave secreta compartilhada com o servidor que vai armazenar esse share. Deste modo,
cada servidor terd acesso apenas ao share a ele enderecado (caso contrdrio, um servidor faltoso
teria acesso a todos os shares e poderia remontar e revelar a tupla). Assim, nas requisi¢oes de
insercao de tuplas, o cliente envia aos servidores a tupla cifrada, os shares cifrados, as provas
de que estes shares sdo validos e o fingerprint da tupla. Para acessar uma tupla, o cliente envia
o fingerprint do molde e espera pelas respostas dos servidores. A resposta de cada servidor
contém o fingerprint da tupla (que combina com o fingerprint do molde), a tupla cifrada e o
share armazenado por este servidor® (juntamente com a prova de sua validade). O cliente de-
cifra os shares, verifica suas validades e combina f + 1 deles para obter o segredo e decifrar a
tupla. Note que, um cliente malicioso pode inserir uma tupla e informar um fingerprint que nao
corresponde ao fingerprint da tupla. Deste modo, apds obter a tupla, o cliente deve verificar se
a tupla correponde ao fingerprint. Caso isso ndo acontega, o cliente precisa eliminar esta tupla
do espaco (se ainda ndo eliminou) e re-executar a opera¢gdo. A eliminagdo de tuplas invalidas
¢ realizada em dois passos: (1.) o cliente envia todas as respostas recebidas para os servidores
como prova que esta tupla € invalida (para isso ser possivel, os servidores devem assinar as
respostas a estas requisi¢oes); e (2.) os servidores verificam a autenticidade das respostas e, se
a tupla realmente € invélida, removem-na de seus espacos locais.

4.3. Controle de Acesso

O controle de acesso é um mecanismo fundamental para manutencao da integridade e confiden-
cialidade das informagdes (tuplas) armazenadas no DEPSPACE, pois previne que clientes ndo
autorizados obtenham acesso as tuplas, além de impedir que clientes faltosos saturem o espago
de tuplas enviando uma grande quantidade de tuplas. Atualmente, o DEPSPACE implementa
controle de acesso de duas formas:

Baseado em credenciais: para cada tupla inserida no DEPSPACE pode-se definir quais sdo as
credenciais necessdrias para acessa-la, tanto para leitura quanto para remog¢ao (acesso em nivel
de tuplas). Estas credenciais sdo definidas pelo processo que insere a tupla. Também € possivel
definir, quando o espaco de tuplas l6gico € criado, quais sdo as credenciais necessarias para
inserir uma tupla no espago (acesso em nivel de espago).

A implementacdo atual desta camada € feita através da associagdo de listas de controle
de acesso a cada espaco logico e tupla, definindo quais clientes podem inserir tuplas (no caso
do espaco de tuplas) e ler e/ou remover uma determinada tupla.

Politicas de granularidade fina: o DEPSPACE suporta a defini¢do de politicas de acesso de
granularidade fina [Bessani et al. 2006], que devem ser especificadas no momento da criagdao
do espacgo de tuplas 16gico. Estas politicas controlam o acesso ao espago considerando trés
parametros: o identificador do cliente, a operacdo que serd executada (juntamente com seus
argumentos) e o estado do espago. Um exemplo de politica serad apresentado na secao 6.

Atualmente, o sistema reconhece apenas politicas definidas na linguagem de
programagdao GROOVY [Codehaus 2006], que € uma linguagem de script suportada pela

30 share é cifrado com a chave secreta compartilhada com o cliente para evitar eavesdropping das respostas.



maquina virtual Java (JVM) e possui vdrias caracteristicas que tornam a programacao facil e
agil. Os scripts com a politica de acesso do espaco s@o enviados aos servidores na forma de
uma string durante a criagao do espacgo 16gico. Nos servidores, o script € transformado em byfe-
code Java e instanciado como um monitor de referéncia que verifica todas as operagdes a serem
executadas no espacgo (o script implementa uma operacdo de autorizagdo para cada operagao
suportada pelo sistema). Este método € bastante eficiente ja que apds a criacdo do espago, a
politica se torna codigo bindrio dentro da pilha de mecanismos dos servidores DEPSPACE.

5. Aspectos de Implementacao e Otimizacoes

O DEPSPACE foi implementado usando a linguagem de programacao Java. Todas as primiti-
vas e algoritmos criptograficos utilizadas no DEPSPACE sdo fornecidas pelo provedor padrao
da biblioteca JCE (Java Cryptography Extensions). Dois componentes do sistema sdo inte-
ressantes por si s6 € merecem maior destaque. O primeiro € o mecanismo de confidenci-
alidade, que foi implementado seguindo as especificacoes de [Schoenmakers 1999], usando
grupos algébricos de 192 bits. Esta implementacdo deu origem a uma biblioteca para com-
partilhamento de segredos chamada JSS (Java Secret Sharing). O outro componente bastante
complexo do DEPSPACE € o protocolo de difusdo com ordem total baseado no PAXOS bizan-
tino. A concretizacdo deste componente consumiu boa parte do esfor¢co de implementacao do
DEPSPACE, dando origem a uma biblioteca que prové um servigco de difusdo com ordem total
chamada JBP (Java Byzantine Paxos). Ressaltamos que tanto o JSS quanto o JBP sdo as primei-
ras implementacoes destes componentes em Java conhecidas, e estdo livremente disponiveis em
http://www.das.ufsc.br/~neves/jitt/.

Duas otimizac¢des de implementacao sdo importantes no desempenho do sistema: (1.)
executar as operagdes de 7d() e rdp() sem utilizar o protocolo de difusao atdmica e esperar por
n — [ respostas. Caso todas as respostas forem iguais, o valor nelas retornado é o resultado
da operac¢do, no contrario a operagdo deve ser executada pelo protocolo normal; (2.) assinar
as respostas de operacdo de leitura apenas quando o cliente explicitar esta necessidade (caso
encontre tuplas invélidas).

Devido as limitacdes de espaco, ndo apresentamos maiores detalhes de implementagdo
nem tampouco medidas de desempenho para o DEPSPACE. Maiores informacdes acerca desses
dois pontos podem ser encontradas em [Bessani et al. 2007].

6. Aplicacao Exemplo: Barreira de Sincronizacao

Nesta se¢do apresentamos um servico de coordenacgdo distribuida construido sobre o DEPS-
PACE: uma abstracdo de barreira de sincroniza¢do que pode ser usada para sincronizagio de
processos distribuidos em um ambiente nao confidvel.

A barreira talvez seja a primitiva de sincroniza¢do mais simples existente, pois consiste
basicamente em um ponto onde processos executando tarefas concorrentes se encontram. Uma
abstracdo desse tipo fornece uma operagao enter(), a qual € executada pelos diversos proces-
sos concorrentes e sé retorna quando todos os processos requeridos chegam na barreira (i.e.,
invocam enter()).

Nossa implementacao sobre o DEPSPACE € bastante simples e consiste basicamente na
insercdo de uma tupla (com rétulo BARRIER) que define o nome da barreira, o conjunto de
processos esperados e um parametro f (definido mais a frente) para a criacdo da barreira e
na implementagdo da operacao enter(), compreendendo a inser¢cao de uma tupla de entrada no
espago (com rétulo ENTER) e na inspecao periddica do mesmo até que 0s outros processos
esperados também tenham inserido suas tuplas. O pseudo-codigo para uma classe Java que



implementa esse servigo* é apresentado na figura 2.

public class Barrier {
private DepSpace ts; //referéncia para o espaco de tuplas ldgico
private String b; //nome da barreira
private Collection p; //conjunto de processos a serem esperados
private int f; //numero esperado de processos faltosos

public Barrier (DepSpace ts, String b, Collection p, int f) {
if (!'ts.rdp (<BARRIER, Db, ?p, ?2£f>) {
ts.out (<BARRIER,b,p,f>); //barreira b é criada
}
this.ts = ts; this.b = b; this.p = p; this.f = f;

public enter (int myself) {
if (ts.rdp (KBARRIER, Db, x, *>)) {
ts.out (<ENTER, b, myself>); //myself entra na barreira
repeat { //verifica as tuplas pendentes
for(int i:p) if(ts.rdp(<ENTER,b,i>)) p.remove(i);
wait (POOLING_TIME) ;
} until(p.size() <= f);
}else throw new RuntimeException ("Barrier does not exists.");

Figura 2. Pseudo-codigo para barreira de sincronizacao.

Como consideramos um ambiente sujeito a processos maliciosos, é possivel que nem
todos os processos esperados cheguem a barreira (ou informem que chegaram a barreira), por
isso, a implementagao da figura 2 suporta um parimetro f que define o niimero méaximo de pro-
cessos que assumimos que podem nao chegar a barreira. Desta forma, uma barreira € liberada
quando todos os processos menos [ inserirem tuplas no espaco. Note que isso enfraquece a
semantica da barreira (nem sempre todos 0s processos corretos vao se sincronizar), no entanto,
segundo [Albrecht et al. 2006], o uso eficiente desta abstracdo em ambientes abertos sé faz sen-
tido desta forma. Além disso, para evitar inconsisténcias nas tuplas usadas nas barreiras, um
conjunto de regras de controle de acesso devem ser especificadas na politica. Estas regras sao
definidas na figura 3 (operagdes sem regras definidas ndo sao permitidas).

//Todo processo pode ler toda tupla
boolean can_rdp(client,t) {return true;}
//N&o deixar inserir duas barreiras com o mesmo nome
boolean can_out (client, <BARRIER,b,p, £>) {
return !ts.rdp (<BARRIER, b, *, x>);
}
//Somente o processo pode invocar sua entrada na barreira (uma uUnica vez)
//e ele deve ser um dos processo aguardados
boolean can_out (client, <ENTER,b,myself>) {
return ts.rdp (<BARRIER,b, ?p,*>) && client == myself &&
p.contains(client) && !'ts.rdp (<ENTER,b,myself>);

Figura 3. Politica de controle de acesso para barreira de sincronizacao.

0 c6digo ndo contém tratamento de erros e a sintaxe de manipulagio das tuplas esta bastante simplificada. Por
exemplo, um valor ?x em um campo de um molde significa que o valor do campo da tupla lida (que combina com
este molde) sera atribuido a varidvel x.



Vale notar que esta implementacdo € muito simples. No entanto, dada a versatili-
dade do DEPSPACE, mesmo caracteristicas avancadas das barreiras, como as apresentadas em
[Albrecht et al. 2006], podem ser implementadas. Neste mesmo trabalho podem ser encontra-
das vérias aplicag¢des para as barreiras com semantica fraca.

7. Conclusoes

Este artigo apresentou a ferramenta DEPSPACE, que é a implementacao de um espacgo de tuplas
com seguranca de funcionamento, cuja arquitetura proposta integra mecanismos de tolerancia a
faltas e de segurancga.

Foi apresentado também um exemplo de servigco implementado usando o DEPSPACE:
uma barreira de sincronizagdo tolerante a faltas bizantinas. Este exemplo demonstra a facili-
dade de se implementar servigos de propdsito geral usando a ferramenta apresentada. Outros
exemplos de servicos que podem ser implementados sdo servigco de nomes, provisao de travas
(lock service) e localizacdo de servidores (ex. anycast).
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