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Resumo.A coordenag@o por espacos de tuplas um dos mais interessan-

tes modelos de comunidg para sistemas distriidos abertos, devido as
suas caractdsticas de desacoplamento espacial e temporal e ao seu poder
de sincronizago. Muitos destes sistemasa@ssujeitos a faltas, ataques e in-
trusdes, poemé fundamental que a estrutura de comun@ageles empregada
permaneca provendo seu servigo corretamente mesmo na presencga desses even-
tos. Para fornecer esteivel de qualidade de servico uma abordagem interes-
santeé a tole@ncia a intru®es, onde o sisten&mplementado por um conjunto

de réplicas que pro#m o servico corretamente mesmo que uma parte delas se-
jam controladas por um adveaso. Este trabalho apresenta um esquema de
confidencialidade para espacos de tuplas tolerantes a idgsidaseado em
compartilhamento de segredo, onde uma tupla (unidade de dados armazenada
no espaco) &o € revelada a partesdo autorizadas mesmo que algumas das
réplicas do espaco sejam faltosas. Visando validar este esquema, alguns expe-
rimentos que medem o impacto da inélaslo esquema em um espaco de tuplas
tolerante a intruges €0 apresentados.

1. Introduc ao

A maioria dos sistemas distritlos modernoséim caractdsticas de sistemas abertos.
Estes sistemas tipicament&oscompostos por umimero desconhecido de processos,
executando em ambientes heté&ngos e ao confaveis, conectados atew de redes
tamkem heterogneas e @0 confaveis, como a Internet. Embora muitas aplEs;dis-
tribuidas continuam sendo desenvolvidas sobre simples primitivas de conamicamo
socketsTCP/IP e chamadas a procedimentos remotos, existe uma grande e importante
demanda por ferramentas mais elaboradas, que permitam a cansteugplicages mais
complexas de forma eficiente apida. Considerando a necessidade de tolerar desco-
nexdes, recuperar paradas de servidores e seguranca cd@esaagliciosas, a concepg

de tais ferramentas torna-se uma tarefa ainda madldif

Para suprir estes requisit@snecesaio uma abordagem onde as intéag sejam
desacopladas. Deste modapsieceswios modelos alternativos de coordeiacDentre

*Trabalho realizado com o suporte do CNPq (processo 550114/2005-0).



estes modelos, a coorde@acgenerativa [Gelernter, 1985] destaca-se devido a sua fle-
xibilidade e simplicidade. Neste modelo, 0s processos interageneatigvum espaco

de menbria compartilhado, chamado espaco de tuplas, onde estrutur@scgsrde da-

dos, chamadas tuplasiesarmazenadas e recuperadas. A coor@@madesacoplada no
tempo (os participantesan precisam estar ativos no mesmo instante) e no espaco (0s
participantes @o precisam se conhecer).

Desde a introduiio do modelo de coordertas atraes de espacos de tuplasimt
havido pesquisas sobre a introdogde toleancia a faltas neste modelo, tanto absda
constru@o de espacos de tuplas tolerantes a faltas (usando ré&ol)cgqganto em me-
canismos que permitam a constiogde aplicages tolerantes a faltas sobre o espaco de
tuplas (suportando transags). Mais recentemente, alguns esforcos sobre espacos de
tuplas seguros tem sido relatados na literatura [Busi et al., 2003, De Nicola et al., 1998,
Vitek et al., 2003]. O objetivo destes trabalh®garantir que processofiam executem
opera@es no espaco de tuplas sem perauvssisando mecanismos de controle de acesso
em rivel de espaco e de tupla.

Estes trabalhos em toBercia a faltas e seguranca para espaco de tugnasin
foco limitado em pelo menos dois sentidos: eles consideram apenas faltas acidentais
por parada e ataques simples (acesséalitw); eles tratam de tolancia a faltaou de
seguranca. Uma abordagem mais abrangente consiste em agrupar mecanismos de to-
lerancia a faltas (como replicag) e seguranca (como criptografia) e implementar sis-
temas que permanecem provendo servi¢cos corretamente mesmo que uma parte de seus
componentes sejam atacados, invadidos e controlados por atibher&sta abordagean
conhecida comtolerancia a intrusdes[Fraga and Powell, 1985, Masimo et al., 2003].

Neste sentido, recentemente foi introduzido um espacos de tuplas tolerante a fal-
tas maliciosas, i.e. intrégs [Bessani et al., 2006b]. Estes espa@usisplementados
por um conjunto de servidores e permanecem operacionais enquanto menos de 1/3 des-
tes servidores sejam faltosos (@mero néximo de servidores que podem falleezomu-
mente denotado pdf). Estes trabalhos tratam basicamente da manaoete integridade
e da disponibilidade do espaco de tuplas enquanto servigo. Neste trabalho consideramos
o problema da confidencialidade e apresentamos um esquema de confidencialidade para
espacos de tuplas tolerantes a inbes baseado em compartilhamento de segredo. Este
esquema garante que os dados armazenados no espaco dedomagm revelados a
partes &o autorizadas mesmo que algun&gdicas do espaco sejam faltosaserldisso,
sao discutidas formas para integéacdeste esquema nos espacos de tuplas tolerantes a
faltas maliciosas previamente desenvolvidos. A vabdago esquema feita atraes da
implementagéo de um prditipo e a realizago de alguns experimentos para madiclo
impacto do mecanismo de confidencialidade naneia de um espaco de tuplas tolerante
a intrues.

O texto esta organizado da seguinte forma: Nas&;temos a defin&p do pro-
blema, onde os atributos necases para um espaco de tuplas ter seguranca de funciona-
mento o discutidos. Esta s&g ainda aborda os mecanismos utilizados na concratizag
de tal espaco de tuplas e algumas dificuldades na gides confidencialidade. A s
3 apresenta o0 esquema de confidencialidade proposto e a suagpkoagiuasacnicas
de replicag@o utilizadas em espacos de tuplas tolerantes a Ge@su\ seg@o 4 descreve a
implementago dos protocolos. A sag 5 apresenta medidas de desempenho do esquema



integrado a um espaco de tuplas tolerante a id@sisAlguns trabalhos relacionad@®s
relatados na s@p 6. Finalmente, a sag 7 apresenta as condes do trabalho.

2. Definicao do Problema

Coordenago & um paradigma éksico de sistemas distridos, baseado na édh

de separar as atividades do sistema em dois tipos: condoutagcoordenap
[Gelernter and Carriero, 1992]. O modelo de comuriacagenerativa [Gelernter, 1985]
(tamkem chamada coorder@ggenerativa), originalmente introduzido no contexto da lin-
guagem de programag LINDA [Gelernter, 1985], utiliza um espaco de @ compar-
tilhado, chamado espaco de tuplas, onde estrutura@sigas de dados, chamadas tuplas,
sa0 armazenadas e recuperadas. Esta coord@lebagesacoplada no tempo (os partici-
pantes Ao precisam estar ativos no mesmo instante) e no espaco (0s particigmtes n
precisam se conhecer).

Uma tuplat = (fi, fo, ..., f») € um conjunto de campos ordenados. Cada campo
f; da tupla pode ser um atual, um formal ouimBolo especial«’. Um atual coném
um valor. Um formal representa uma \&arel onde sér colocado o valor de uma tupla
obtida do espag¢o. Um campo deste t@pdenotado pelo nome da \avel precedido de
um ‘?’. O dmbolo especial+’ representa qualquer valor. Uma tupla em que todos os
palametros 8o atuais® chamada de entradantry). Um molde {emplat¢ & uma tupla
gue coném um ou mais campos formais ot,‘'sendo representada porUma tuplat e
um moldet combinam somente se eles tiverem o mesinmero de campos e todos os
campos com valores definidos €nsao iguais aos valores dos campos correspondentes
emt. Esta combingioé denotada pom(t,t).

As manipulages realizadas no espaco de tuplas consistem em irdexde ts
operades fasicas [Gelernter, 1985kut(t) que adiciona a tupla (entradano espaco
de tuplas (escrita)in(t), a qual remove, do espaco de tuplas, uma tupla que combine
com¢t (leitura destrutiva)yd(t), a qual & uma tupla que combine comsem remog-la
do espaco de tuplas (leiturém destrutiva). As operaesin e rd sao blogueantes, i.e.,
se rao existe uma tupla que combine com o molde, o processo fica paéadaeatima
esteja dispoivel. Uma extendo comum a este modelé,a inclufo de variantesao
bloqueantes das opefss de leitura, chamadasp e rdp. Estas operdies funcionam
exatamente como as anteriores,a® 1ser pelo fato de retornarem mesmo &e axistir
uma tupla que combine com o molde (indicando esta irexi$a). Note que, de acordo
com as defini@es anteriores, 0 espaco de tuplas funciona como umaneeassociativa:
os dados &0 acessados a partir de seuntelido, e riio atraes de seu endereco.

2.1. Seguranca de Funcionamento em Espaco de Tuplas

Um espaco de tuplas dito com seguranca de funcionamento se elegosatributos

de seguranca de funcionamentAvizienis et al., 2004]. Como muitos outros sistemas,
alguns destes atributo@o €10 apli@veis ou 80 ortogonais ao projeto do espaco de tuplas
(por exemplosafetye manutenibilidade). Os atributos relevantes neste Gso s

e Confiabilidade: as operages realizadas no espaco de tuplas fazem com que seu
estado se modifique de acordo com sua espediigac

e Disponibilidade: o espaco de tuplas sempre &egironto para executar as
opera@es requisitadas por partes autorizadas;



e Integridade: nenhuma alter&p impopria no estado de um espaco de tuplas
pode ocorrer, i.e. 0 estado de um espaco de tuplasde ser alterado atres da
execu@o das operdes suportadas por ele;

e Confidencialidade: o contdido de (alguns) campos de uma tupfmpodem ser
revelados a partesin autorizadas.

A dificuldade em garantir estes atributos advda ocor@ncia de faltas, de natu-
reza acidental (urbugno software ou uma parada no servidor) ou maliciosa (um invasor
gue modifica uma tupla no servidor). O objet&/evitar que estas faltas causem uma falha
no espaco de tuplas, i.e. que um ou mais destes atributos sejam violados. Desté modo,
garantido que o espaco de tuplas se compdaracordo com sua especifidBagmesmo
na presenca de alguns servidores faltosos @<immo /) e de um imero ilimitado de cli-
entes faltosos (a arquitetura geral deste moéelpresentada na figura 1). Faltas malici-
osas 80 particularmente difeis de serem tratadasque o€ possvel definir premissas
a respeito do que um invasor pode @orfazer no sistema [ViEssimo et al., 2003]. Estas
faltas .0 usualmente modeladas como a classe maéyrigarde faltas — faltas arbétrias
ou Bizantinas [Lamport et al., 1982] — de tal forma que a swqui proposta gererica
em termos do tipo de falta tolerada.

Espaco de tuplas replicado
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Figura 1. Espaco de tuplas com seguranca de funcionamento.

O significado dos atributos de confiabilidade e disponibilid@dectaros e podem
ser facilmente entendidos, entretanto integridade e confidencialidade requerem alguma
discuso. Uma alterago no espaco de tupl&sdita apropriada (vs. inapropriada) se e
somente se ela o resultado de uma das opdyes definidas para o espaco de tuplas (es-
crita, leitura ou remdio). Por constrigo, apenas alteraes apropriadasae permitidas
no espaco de tuplas, mesmo no caso de um servidor faltoso permitir @teragpro-
priadas na sugplica local, pois o0s servidores corret@orpermitio que esta alterag
tenha efeito [Castro and Liskov, 2002, Bessani et al., 2006b]. Sendo assim, o atributo de
integridadeg garantido.

Confidencialidadee um dos atributos mais difl de ser suportado, pois requer
privacidade da informd@p, mesmo que esta esteja replicada. No entanto, existencas
de criptografia que permitem este sigilo da infora@gnesmo na presenca de servidores
faltosos. Nas ségs seguintes, discutiremos como a confidencialidade pode ser provida.



2.1.1. Mecanismos para Seguranca de Funcionamento

A seguranca de funcionamento de um espaco de tuplas pode ser implementada utilizando
uma combinago de diversos mecanismos. O mecanismo ns&b usado para imple-
mentar um espaco de tuplas com seguranca de funcionafmemaplicacao: o espaco

de tupla mantido replicado em um conjuntodservidores de tal forma que a falha em
alguns deles o viole a confiabilidade, disponibilidade e integridade do sistemagia id

e utilizar um esquema de repliGque permita que mesmo em caso de falha em alguns
servidores (sendo controlados por invasores e agindo maliciosamente ou apenas parando),
0 espaco de tuplas permanece digpelcom suas operaes seguindo sua especifiaac
(mantendo confiabilidade e integridade). Obviamente, existe um linatemno f de

réplicas que podem falhar, este limite depende da &olde replicago empregada.

Outro mecanismo fundamental para seguranca de funcionamento, especialmente
para manuterdp da integridade e confidencialidaéegcontrole de acessoEste tipo de
mecanisma necesa#io para prevenir clientesin autorizados de inseriv«t), remover
(in e inp) ou ler (rd, rdp) do espaco de tuplas. Controle de acasssualmente imple-
mentado em servidores replicados abisade um monitor de reféncia, que implementa
a mesma pdlica, instalado em cada um dos servidores.

O terceiro tipo de mecanisn&acriptografia, queé usada para garantir confiabi-
lidade nas comunicées e a confidencialidade das tuplas. Implementar confidencialidade
em um espaco de tuplas replicadimi@ simples por diversas r@das. A primeira, € mais
importante,é que @o podemos confiar nos servidores individualmente para garantir a
confidencialidade das tuplas, uma vez quefaservidores podem falhar, possivelmente
revelando as tuplas armazenadas a pagtesntorizadas. A segunda compliga@dem
da necessidade de combiBacgentre tuplas e moldes. Campos encriptados geralmente
nao podem ser comparados com campos de um molden Alsso, algumas fticas de
acesso de granularidade fina [Bessani et al., 2006a] podem impor limites nos campos que
podem ser encriptados.

2.1.2. Confidencialidade em Espaco de Tuplas Tolerante a Intru&es

A utilizacao de replicago para manter a disponibilidade e a integridade de um sigtema
muitas vezes vista como um impedimento para a implemaaotdg confidencialidade do
mesmo. A raao para ist@ simples: se uma informag secretad@oé armazenada em um,
mas em 1arios servidore€ possivelmente mai&éil para um atacante dbta (rio mais
dificil). Assim, a implement&p de confidencialidade em um espaco de tuplas replicado
nao é trivial. Varias soluges aparentemente simpledonfuncionam neste cario ou

sao0 simplesmente inacaiteis quando pensamos no modelo de coordenbaseado em
espaco de tuplas. Duas das mais intuitivas destasGsisgriam:

e Fazer com que cada cliente cifrasse os campos das tuplas inseridos por ele
usando uma chave secreta compartilhada ou sua chave privada problema
desta solugo esa no fato de que ela requer que todos os clientes que queiram ler
e/ou remover uma tupla cifrada conhegcam a chave secreta ou as chhiiea p
(para que campos cifrados possam ser decifrados) e privada (para encriptar cam-
pos de moldes e as regras de combamggossam ser usadas).€Al do problema



pratico da dificuldade em se realizar a distrilgdestas chaves, esta s@log
acaba com a propriedade de anonimato do modelo de coo&debageado em
espaco de tuplas, que define que os cliend®@spnecisam conhecer uns aos outros
para interagirem;

e Cifrar a comunicacao cliente-servidores e deixar que estddtimos cifrem os
campos das tuplas com suas piprias chaves Esta solugo raoé aceifvel em
nosso modelo de sistema porque queremos manter a confidencialidade mesmo que
alguns servidores sejam controlados pelo adw@rse estes servidores poderiam
decifrar e revelar o confelo de campos confidenciais das tuplas.

Note que os requisitos inerentes a um espaco de tuplas tolerante aesiras-
pecialmente a possibilidade de alguns servidores estarem completamente sobre controle
de um adver&io malicioso, torna todos os mecanismos de seguranca de um espaco de
tuplas propostos previamente [Vitek et al., 2003, Busi et al., 2008¢is, uma vez que
todos eles assumem servidores Gavgis.

3. Esquema de Confidencialidade

Nas seQes anteriores, apresentamos 0s requisitos reatespara o funcionamento se-
guro de um espaco de tuplas. Nestaase¢rataremos especificamente da p@awido
atributo de confidencialidade em espacos de tuplas replicados visandmdwdea in-
trusdes. Iniciaremos nossa discassapresentando as premissas gerais do sistema e as
ferramentas cripto@ficas utilizadas no esquema, paraéaerapresentar uma e geral

de seu funcionamento. A seguir, os algoritmos de escrita e leitura de tuplas com con-
fidencialidade &o apresentados. A segtermina com a apresendacde como integrar

0 esquema de confidencialidade a espacgos de tuplas tolerantes @emtpaseados em
diferentes modelos de replicGag

3.1. Modelo de Sistema

Consideramos um espaco de tuplas implementado: g@rvidoresU = {sy,...,s,} €
um conjunto ilimitado de clienteB = {p;, ps,...}. Todos 0s processos se comunicam
atra\es de canais codfieis e autenticadbsO esquema de confidencialidad#rrequer
nenhum tipo de premissa tempdtal

Em termos de falhas, assumimos um sistema sujeito a faltas Bizantinas com
autenticago [Lamport et al., 1982]: um adveérso malicioso que pode corromper e con-
trolar aé f < | “;*] servidores e umimero ilimitado de clientes.

Finalmente, assume-se que existe um mecanismo de controle de acesso instalado
nos servidores que impede que processos maliciosos leiam tuplas quaceies rdi-
reito de acesso. Note que os servidores faltosos po@emaspeitar esse mecanismo de
controle de acesso e revelar os dados neles armazenados a qualquer processo.

3.2. Ferramentas Criptograficas

Esta sego detalha as principais ferramentas cripbdigas utilizadas no esquema de con-
fidencialidade desenvolvido.

1Que podem ser facilmente implementado &saste SSL ou TCP/IP com IPSec.
2Muito embora um espaco de tuplas replicadgsssa ser implementado de forma deterministica se
assumir algumivel de garantia temporal [Bessani et al., 2006b].



3.2.1. Resumo Criptografico

Umafuncao criptografica de resumo resistente a coli®sH &€ uma fun@o que mapeia
uma entrada de tamanho arbiio em uma saa de tamanho fixo. Esta fuig deve
satisfazer duas propriedadéssiras:

1. Resisencia a coligio. & computacionalmente iriwef obter dois valores # v/
de tal forma qued(v) = H(v');

2. Unidirecionalidade: dada uma dda da aplicago da fun@o de resumog com-
putacionalmente in@ivel encontrar a entrada que produz esgdasa

Durante o texto, chamaremos o resultado da apicata funéo de resumo em
um valor de resumo criptogfico (ou resumo) do valor. Um exemplo de uma fimgle
resumo com essas caragsticase a fun@o SHA-1, que gera umaisia de 160 bits.

3.2.2. Compartilhamento de Segredo Verifi@vel Publicamente

O outro esquema criptogfico utilizado neste trabalh® o compartilhamento de se-
gredo verificavel publicamente (publicly verifiable secret sharing schemePVSS)
[Schoenmakers, 1999]. Este esquegnatilizado para garantir a confidencialidade das
tuplas armazenadas no espaco replicado mesmo em faceéneidsie servidores ma-
liciosos. Em um esquem@, k)-PVSS, umdistribuidor (deale distribui fragmentos
(share$ de um segredo para partes distintas, chamadpsrtadores (share holdery
usando um protocolo de distrib@ig. Posteriormente, uoombinador (combine) obtem
pelo menog: fragmentos para reconstruir o segredo. O esquedito “verficavel publi-
camente” porque qualquer parte pode verificar se os fragmen#ms@srompidos @o
apenas og portadores). Uma propriedade fundamental deste tipo de escugo®ne-
nhuma informago sobre o segredo compartilhaglobtida com menos defragmentos.
Este esquemabaseado nas seguintes primitivas (denotamos;y;, respectivamente,
as chaves privadas @lplicas de cada portador.

e share(yy, ..., yn, S) € usada para gerar easfragmentos{s, ..., s,,} do segreds e
a prova criptogafica PROOF, de que estes segred@oscorretos;

e verifyD(s;, PROOF;) & usada pelo portadopara verificar se o fragmento dis-
tribuido pelo distribuidog correto;

e prove(s;, z;, PROOF,) € usado para gerar uma prova criptfgra PROOF?, a
gual é usada para provar que o fragmentoapresentado pelo portadopara o
combinadorg correto;

o verifyS(s;, y;, PROOF,, PROOF!) & usada para verificar se um fragmesitob-
tido do portadori &€ realmente o fragmento distriloilo pelo combinador junta-
mente com a prov@ ROOF;

e combine(sy, ..., s) & usada para combinar um conjuntokdeagmentos e recupe-
rar o segreda.

Para a implement&@p do esquema de confidencialidade no espaco de tuplas re-
plicado, utilizamos o protocolo proposto em [Schoenmakers, 1999]. A seguranca deste
protocolo se baseia nas premissas do problema Diffie-Helman [Diffie and Hellman, 1976]
e eleé provado seguro no modelo dosioulos aleddrios [Bellare and Rogaway, 1993].

3Nao existe um algoritmo que possa executar esta tarefa de forma eficiente [Goldereich, 2001].



3.3. Visao Geral

A solucdo proposta neste artigo segue @iadde deixar os servidores cuidarem da con-
fidencialidade, entretanto, ao & de confiar nos servidores individualmente, confia-
mos em umconjunto de servidores, seguindo o paradigmacdafianca distribuida
[Schneider and Zhou, 2005]. Usamos o protocolo de compartilhamento de segredo veri-
ficavel publicamente apresentado nazee8.2.2, considerando = f + 1. Nele, cada
servidor de espaco de tuplastem uma chave privada; e uma chave @iblicay;. Os
clientes conhecem as chavdsbficas de todos os servidores e fazem o papel dos distri-
buidores do protocolo, obtendo um conjuntcstiaresdos campos (furgoshare). Todo
campo da tupla pode ser decifrado cbre f+1 shareqfunggaocombine), portanto uma
coalizio de servidores maliciosoampode revelar o coritdo de um campo confidencial
(assumimos no aximo f servidores faltosos).

Além de garantir a confidencialidade da tupla mesmo com uma parte dos servido-
res controlada pelo advénso, um esquema de confidencialidade para espacgo de tuplas
com seguranca de funcionamento deve garantir o acesso poudoras tuplas (atr&s
das regras de combirig), mesmo na exdhcia de campos cifrados. Quando um cliente
invoca a oper&dp out(t), ele escolhe um dosés tipos de proté&p para cada um dos
campos de:

e plblico: o campo Ao é cifrado e portanto seu valor pode ser comparado arbitra-
riamente (p.ex. se ele pertence a um intervalo) e revelado a partes maticiosas

e comparavel o campoé cifrado e um resumo criptagfico (hash de seu valog
armazenado juntamente com a tupla de tal forma que congEmag igualdade
sejam posgseis (detalhes a seguir);

e privado: o campoé cifrado e nenhuma informag derivada delé armazenada,
logo seu contigdo rio pode ser usado em compdres.

A idéia por ths dos campos marcados como corapeaisé a seguinte. Suponha
gue o clientep; queira inserir uma tuplano espag¢o com uranico campo compaxel
f1. Assumindo a exigincia de uma furip de resumo resistente a catid(v), p; envia
t cifrada juntamente corH( f;) aos servidores. Suponha que mais tarde um clignte
invoquerd(t) e que o espaco de tuplas precise verificar @@mbina comt. Assumindo
quet tenha apenas ufmico campaf,, p; calculaH(f,) e envia este valor aos servidores
do espaco de tupla que verificam se este resumo combin&l ¢fim Este esquema funci-
ona para a regraa$sica de combinag do modelo de espaco de tuplas (compgaeage
igualdade), pam claramente o funciona com outras compa@as como desigualda-
des. Alem disso, este esquema tem outra linditacapesar das futies de resumo serem
unidirecionais, se o domio dos valores que um campo pode coner sonhecidos e li-
mitados, um ataque de forca bruta pode revelar seu @dotd’or exemplo, suponha que
um campo pode conter apenas valores de 32 bits. Um atacante pode simplesmente calcu-
lar os resumos d&*? possveis valores para descobrir qual o valor do campo armazenado.
Este problema a principal motivago para o &o uso de campos tipados no espaco de

“Este tipo de campo pode ser neées por exemplo, para o emprego deipiohs de acesso de granu-
laridade fina ([Bessani et al., 2006a)).

SPara que funcionasse precisanos de uma fur@p de resumo que mantivesse o resultado da
comparago entre valores quando seus resumos fossem comparados. Por exemplo, para desigualdades,
sev > v’ enoH(v) > H(v').



tuplas considerado neste artigo. Adicionalmente, a lirdiados campos compareisé
razo pela qual definimos os campos privados: nenhum reguangiado aos servidores
e portanto comparées §i0 imposs/eis, garantindo a confidencialidade destes campos.

3.4. Algoritmo Abstrato

A idéia principal do esquema de confidencialidade proposto neste arftiger com que

0 processo que insere a tupla no espacgo atue como um distribuidor no esquema PVSS,
gerandon fragmentos da tupla e distribuindo-os entre os servidores. Um processo que
deseja ler uma tupla, colefa+ 1 destes fragmentos e combina-os para obter a tupla.

E necesario um esquema de verificag publica para permitir que um cliente verifique

se o fragmento retornado pelo servidorcorreto (nos esquemas de compartilhamento

de segredos verifavel “normais” apenas os portadores, 0s servidores neste caso, podem
verificar se um fragmento éstorrompido). Ist@& muito importante uma vez que estamos
considerando um sistema aberto com ummero ilimitado de clientes.

Os algoritmos 1 e 2 descrevem informalmente o esquema de confidencialidade
para a escrita e leitura de tuplas, respectivamente. O algoritmo paraa@esiqilar ao
de leitura.

Algoritmo 1 Esquema de confidencialidade na ingerda tupla
1. p gera n fragmentosts; e a prova de corretude?ROOF;, usando a furfo
share(y1, ..., Yn, t).
2. p computa dingerprintdet = (f1, ..., fmm), definido como:
* sefi=*
fi se f; & piblico ou formal
H(f;) sef; & compaavel
PR sef; & privado
3. p envia uma mensagetns;, t,, PROOF}), para cada servidor do sistema
4. Um servidors; aceita a tupla inserida powp, severifyD(ts;, PROOF;) retornartrue.
5. Cada servidos; que aceitar a tupla, calculaPROOF] = prove(ts;, z;, PROOF}) e
armazendty,, ts;, PROOF,, PROOF, p).

ty, = (F(f1), ..., F(fm)), onde:F(f;) <

Algoritmo 2 Esquema de confidencialidade na leitura da tupla

1. p calcula ofingerprint¢;, para o molde, conforme definido no passo 2 do Algoritmo 1.

2. p envia uma mensagem de leitura aos servidores, utilizgndomo molde.

3. Cada servidor s; retorna um conjunto contendo um elemente =
(tsi, tn, PROOF;, PROOF}) para cada tupla cofingerprintt;, tal quem(ty, ;).

4. p recebe as respostas de um conjunto de servidores e escolhe uma quplgossui
f + 1 fragmentos corretos, i.ef,+ 1 servidores responderam o mestyce, para cada
servidors;, sua prova satisfazerifyS(ts;, y;, PROOF}). O processgp combina estes
[ + 1 fragmentos corretos usandembine(ts1, ..., ts;41) € obeém a tuplal.

5. p verifica sef;, € ofingerprintdet. Se r&o for,p envia uma mensagem INVALID-TUPLE
para todos os servidores, com todos os dados coletados durante a leitura, para provar que
esta tupla estcorrompida, e escolhe outra tupla para ser lida (ou retors@rao existir
outra tupla). Esta tupla é removida dos servidores caso for verificado gueao é o
fingerprintdet. Adicionalmente, o processo que insdrizicolocado em umabtack list’

e suas mensagens futur@® sgnoradas.




Existem\arios pontos sobre 0 esquema de confidencialidade que merecem alguma
discusgo. Primeiro, a maior parte do processamento, como ad@emcombinago dos
fragmentos do segredé,realizada no processo cliente. Deste modo, a utdzalpste
esquema &o deve causar impactos severos na escalabilidade de um sistema.

O segundo ponto, tamdm relacionado com a escalabilidaéeque &o usamos
nenhum protocolo com complexidade de troca de mensagensatjopados quais a
apresentam uma boa escalabilidade. O esquebwseado em protocolos que apresen-
tam uma complexidade de mensagéxis) (o protocolo @&o requer que os servidores se
comuniquem entre si).

Outro ponto a destacd@ que um processo malicioso, que escreve tuplas invali-
das (escrevendo ufingerprintnao correspondente com a tupla compartilhada) pode ser
detectado por outros processos, 0s quais podem notificar os servidores para que estes
ignorem futuras requisies deste processo malicioso (passo 5 do algoritmo 2).

3.5. Aplicando o Esquema em Espacos de Tuplas Tolerantes a Intrdss

Este se@o descreve como os protocolos de escrita e leitura, anteriormente apresentados,
podem ser aplicados em um espaco de tuplas replicado, usando os dois principais modelos
de replica@o para toleancia a faltas maliciosas.

3.5.1. Sistemas de Qoruns Bizantinos

O BTS Byzantine Tuple SpargBessani et al., 2006kg a primeira proposta conhecida

na literatura para implementag de espaco de tuplas tolerante a faltas maliciosas. Seus
algoritmos para inse&p e leitura de tuplas (opek&s out e rdp, respectivamentelas
bastante simples e eficientes. A integmaglos algoritmos 1 e 2 do esquema de confi-
dencialidade neste espagdireta, praticamente nenhuma modifib@a€ necesaria. Isto
ocorre por tés motivos bsicos:(i.) o BTS requem > 3f + 1,logon— f > f+1e
portanto sempre exiséio f + 1 servidores corretos para retornar fragment@glos de

uma tupla corretamente inseridd;) a inser@o de uma tupla no BT& feita atraes de

um protocolo trivial onde o cliente envia uma mensagem com a tupla a ser inserida para
todos os servidores do sistema, desta forma basta que ele envie os diferentes fragmentos
(e demais informaies associadas a tupla) aos diferentes servidores para inserir uma tupla
com confidencialidade; @i.) a leitura de uma tupla no BTS s& quando a mesma ést
presente em pelo mengs+ 1 servidores, desta forma, com o esquema de confidencia-
lidade, mudamos o algoritmo de leitura para que o cliente consjfderé tuplas com o
mesmdfingerprinte que tenham fragmento&alidos.

3.5.2. Replicagao Maquina de Estados

A aplica@o do esquema de confidencialidade em um espaco de tuplas com este tipo
de replica@o € relativamente simples e direta, no entanto, alguns cuidados a dwais s
necesarios. Devido a necessidade de acordo entre o estadoéghsas, todas as
requisi@es ao servico devem ser feitas utilizando uma primitiva de @ee®m ordem

total [Castro and Liskov, 2002, Schneider and Zhou, 2005]. Desta foraimeg possvel

enviar diferentes vet®s de uma requisap para diferentes servidores (contendo apenas



seu fragmento da tupla). A forma de usar o esquema neste modaier com que o
cliente cifre cada um dos fragmentos com a chave secreta compartilhada entre ele e o ser-
vidor que vai armazenar esse fragmento. Sendo assim, cada senédacésso apenas

ao fragmento a ele enderecado (caso @ity um servidor faltoso teria acesso a todos 0s
fragmentos e poderia remontar e revelar a tupla).

Apesar de acrescentar um custo adicional no protocakicb de confidencia-
lidade, o mesma@ bastante acéivel se considerarmos quéi) apenas criptografia
simétricaé usada, e estamuito @apida se comparada as demais op@eagriptogaficas
do esquemafii.) o nimero de servidores nao é esperado ser muito grande (uma boa
estimativa seria < 10), e portanto o amero de cifragens no clienté&o sea grande;

e (iii.) o servidor realiza apenas uma op@&@criptogafica a mais para recuperar seu
fragmento da requisip, portanto a maior parte do trabalho extra fica no cliente, o que
permite ao sistema atender um (potencial) grarigeero de clientes.

4. Implementacao e Ambiente de Execu@o

Os algoritmos apresentados na &ecanterior foram implementados utilizando o
arcabouco para prototipag, simulago e execuo de algoritmos distribdos Neko
[Urban et al., 2002].

Os canais cordiveis e autenticados do sistend® smplementados atras do uso
desocketd CP e chaves de s@&gsbaseadas no algoritrhiimacSHA-1As assinaturas uti-
lizadas nos protocologe implementadas usando os algoritrBe#A-1e RSA(com 1024
bits, usada no algoritmo de repliGxnaquina de estados) para resumos e criptografia
assinetrica, respectivamente. Toda implemeatage baseia no uso da biblioteca de crip-
tografia do Java 1.5J@va Cryptography Extensiopsom exceg@o do esquema de com-
partilhamento de segredo verdiel publicamente, que foi completamente implementado
utilizando a biblioteca de aritatica modular dispdrel no Java (especialmente a classe
Biginteger ) seguindo as especifiaags do trabalho original [Schoenmakers, 1999].

O ambiente de testes consta de &guinas com a mesma configuiagdehard-
ware (AMD Athlon XP 1.9Ghz, 512MB de RAM, placathernetde 100MB/s) conecta-
das por unmswitch1GB/s. O ambiente deoftwareem todas as aquinase tami&m ho-
mogeneo: S.0. GNU/Linukernel2.6.12, naquina virtual Java da SUN vés 1.5.006.

5. Resultados e Aralises

A fim de avaliar o esquema de confidencialidade proposto, realizamos alguns experimen-
tos com a sua aplicap na replicago maquina de estados baseada no algoritmed3
Bi1zANTINO [Castro and Liskov, 2002]. Os resultados destes experimeatnamesen-

tados nesta s@p. Todos os valores reportados aqui compreendem o terefdm me-
cesério (em milisegundos) para a exe@ogde uma operag por um cliente do sistema,
recolhido a partir de 500 exedigs da operap e excluindo-se 0os 5% dos valores com
maior desvio. O tamanho da tupla utilizada nos teétele 50 bytes, divididos em 4
campos, todos compareis. Os valores em tempo referidos no texto a segoiaproxi-
mados.

A tabela 1 apresenta os custos da adige confidencialidade no espaco de tuplas.
Estes custosa® apresentados considerando o espaco de tuplas replicado em 4, 7 e 10



servidores. Analisando esta tabela, podemos perceber que a maior parte do tempo des-
pendido com o mecanismo de confidencialidade esta relacionado com o cliente. Apenas
as operages de insed@o (OUT) exigem algum aumento do processamento no servidor.
Esteé um fato importante, pois indica a capacidade de escalar do sistema.

N° de servidores 4 7 10
Opera@o OUT | RDP | INP || OUT | RDP | INP || OUT | RDP | INP
Custonocliente | 45 | 6,55|6,15| 6,06 | 86 | 7,55| 8,48 | 11,41| 10,95
Custo no servidor|| 8,3 0 0 14,15 O 0 20,13 0 0
Aumentos no custg 12,8 | 6,55 | 6,15| 20,21| 8,6 | 7,55| 28,61 | 11,41| 10,95

Tabela 1. Custo do mecanismo de confidencialidade (valores em ms).

Os custos nas opel@gs de insed@o esdo relacionados com o tempo gasto para
gerar e assinar os fragmentos (cliente) e o tempo gasto para verificar os fragmentos e
extrair o fragmento destinado ao servidor (servidor). Nas opesge leitura e reméao,
apenas os clienteérnh aumento no custo de processamento, o qualrekstcionado com
0 tempo necessio para verificarf + 1 fragmentos recebidos dos servidores e combinar
estes fragmentos. Como esperado, com 0 aumentdicheno de servidores, 0s custos
aumentaram, pois mais fragmentos precisam ser gerados, verificados e combinados.

A figura 2 apresenta a kxicia nédia para a execég das tés operages, com ou
sem confidencialidade, no pédipo de um espaco de tuplas tolerante a iritess A con-
fidencialidade foi introduzida neste sistema da forma descrita @ $5.2. Na figura
2(a), 9.0 apresentados os resultados referentes a @uedaginsergo. Como os testes
foram realizados em 5 aguinas, nos ceémios com 7 e 10 servidores, foi necass exe-
cutar mais de um processo ha mesnauina (0 que aumenta a@atia percebida pelo
cliente). Caso os testes fossem realizados com iumeno maior de @quinas, certa-
mente estes valores seriam menores. Como a dpede insergo € a que tem o maior
aumento no custo@alnica que exige aumento no processamento do servidor, os valores
de laéncia apresentados, nos agns com confidencialidade, cresceram mais do que o
esperado com 0 aumento nemero de servidores.
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Figura 2. Desempenho na replica¢ &0 maquina de estados.

Na figura 2(b) e 2(c), temos os resultados referentes as @esralg leitura e
remo@o, respectivamente. Nestes @gas, o crescimento da &icia foi linear e man-



teve um padio, visto que nestas opess apenas o cliente tem um aumento no proces-
samento.

6. Trabalhos Relacionados

Varios trabalhos tem proposto a integragde mecanismos de seguranca ao modelo
de coordenago por espacos de tuplas visando tanto controle de acessos/enta
espaco (quais processos podem executar opesagobre um espaco de tuplas) quanto
em rivel de tuplas (quais processos podem ler ou remover uma determinada tupla)
[Busi et al., 2003, De Nicola et al., 1998, Vitek et al., 2003]. A principal lindtadestes
trabalhose assumir um espaco de tuplas cawdl, i.e. que &o vai revelar informdies

a partes Ao autorizadas. Quando consideramos um sistema tolerantes éestese
problema se torna muito mais complexo devido a possibilidade de alguns dos servidores
(que implementam o espaco replicado) serem controlados pelo adeeiste onde sa-
bemos, esté o primeiro trabalho a considerar a confidencialidade em espacos de tuplas
replicados.

Tomando em conta toda a literatura relacionadaanutengo de confidencia-
lidade em sistemas de armazenamento tolerantes a faltas Bizantinas, o esquema apre-
sentado neste trabalho guarda alguma semelhanca com alguns trabalhos recentes, que
fazem uso de@digos de apagamento [Rabin, 1989]. Estes trabalhos tentam otimizar o
espaco usado para o armazenamento de dados em sistemas replicados, dispersando as
informages (tipicamente arquivos) em diversos servidores. Em particular, o trabalho
apresentado em [Cachin and Tessaro, 2006]gomnfidencialidade e otimizag de ar-
mazenamento atrég do uso de um esquema de criptografia de limiar bastante custoso,
executado nos servidores ateavde um protocolo de diféis confavel (onde os servi-
dores trocam mensagens entre si). O esquema proposto neste t&abakeado na efi-
ciente primitiva de compartilhamento de segredo veénfid publicamente proposta por
[Schoenmakers, 1999]an requer nenhum tipo de comuniaagntre os servidores e co-
loca a maior parte do processamento cripiifigo do lado cliente, o que garante a boa
escalabilidade do esquema. Como o0 espaco de téphasito mais um mecanismo de
coordenago do que de armazenamento, e as tuplas nele armazé&wadsusimente pe-
guenas, o esquema de confidencialidade prop@sidava em considerag a otimizago
do armazenamento.

7. Conclusdes

Este trabalho apresentou uma sa@lo@ara manuted@ de confidencialidade em espacos
de tuplas tolerantes a intiss. Esta sol@p se baseia no uso de um eficiente esquema
de compartilhamento de segredo veéfiel publicamente, juntamente com resumos crip-
tograficos e criptografia sigtrica.

O esquema proposto foi implementado e alguns experimentos foram realizados,
demonstrando que, apesar do esquema adicionar um custo adicional no temparioecess
para a execlip de uma operap no espaco de tuplas replicado, este casebativamente
aceifivel se comparando a alta complexidade da qualidade de servi¢o sendo oferecida.
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