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Abstract

The idea of usinglependabilityconcepts, mechanisms and architectures ingbeurity
domain is generating a lot of interest on both communities under the nanmérogion
tolerance Much of this attention has been created by the European MAFTIA project and
the American OASIS program around 2000, although the notion comes from earlier. Al-
beit these projects have ended, much relevant work in the area has appeared in recent
years, and now it is possible to know how to buiittusion tolerant distributed services

The objective is to have services with the properties of integrity, availability and confi-
dentiality, even if some servers are attacked and controlled with success by hackers or
malicious code. The chapter presents the state of the art in this area, clarifying the prob-
lems it solves and topics that remain open and have to be researched.

Resumo

A idéia de aplicar conceitos, mecanismos e arquiteturas da areeodéianca no fun-
cionamentono dominio dasegurancdem gerado muito interesse em ambas as comu-
nidades sob a designacao tiderancia a intruséeduita da atencao foi criada pelo pro-

jeto europeu MAFTIA e pelo programa americano OASIS por volta do ano 2000, embora
a nocao venha de bem mais longe. Apesar desses projetos terem terminado, muito tra-
balho relevante tem surgido recentemente, sendo ja possivel ter idéias claras sobre como
se podem concretizaervigos distribuidos tolerantes a intrusd®sobjetivo consiste em
garantir a integridade, disponibilidade e confidencialidade desses servicos mesmo que
alguns servidores sejam atacados e controlados com sucesso por atacantes ou cédigo
nocivo. Este capitulo apresenta o estado da arte na érea, clarificando os problemas que
permite resolver e 0s topicos que permanecem abertos e que precisam de ser pesquisados.



3.1. Introducéo

A seguranca aconfianca no funcionamengsecuritye dependabilityem inglés) sdo duas

areas de pesquisa ja com cerca de trés décadas de existéncia. Quando sedaladea

estd sempre presente a idéia de uma intencdo maliciosa por parte de alguém, quer atuando
diretamente, quer através da criagdo e distribuicdo de codigo nocivo (virus, vermes, etc.).
O objetivo dasegurancaconsiste em evitar que essa vontade de fazer mal prejudique dois
tipos de bens: informacéo e servigos. Mais precisamente, as principais propriedades que
a segurancgpretende garantir sdo a confidencialidade, integridade e disponibilidade da
informacao e de servigcos computacionais. ddafianca no funcionamentque inclui a
tolerancia a faltas a idéia subjacente € a de que o sistema se comporte de acordo com

a sua especificacdo, perante os inimeros problemas que podem ocorrer na pratica: desde
catastrofes naturaiskaigsno software . ..

Apesar de terem seguido caminhos diferentes ao longo destas trés décadas, as duas
areas tém muito em comum. Na realidade, o objetivo das duas areas é o mesmo: garantir
gue os sistemas computacionais funcionam corretamente. A énfasgul@ncatem
sido em problemas de origem maliciosa (ataques, cddigo nocivo), enquanto que o foco da
confianga no funcionamentem sido nos problemas de origem acidental. No entanto, as
disciplinas nao se excluem, poisegurancgode tratar problemas de origem acidental e
aconfianca no funcionamenpmde incluir problemas de origem maliciosa.

A tolerancia a intrusdes (TIsurge precisamente do encontro dessas duas areas.
Resumidamente, a idéia consiste aplicar o paradigma da tolerancia a faltas no
dominio de segurangaUma pequena estoria pode ajudar a compreender em que con-
sistea TI:

O pirata pegou a luneta e observou o torredo da fortaleza. Era preciso
conquista-lo para chegar ao famoso tesouro do Rei daquele pais, que tantos
antes dele tinham cobigado! O olho de vidro brilhou . .. se ndo de felicidade
pelo menos com o reflexo do sol.

Os obstaculos para chegar ao torredo eram dificeis, mas nao intransponiveis.
Primeiro, teria de remar centenas de metros em plena noite tentando ndo ser
vislumbrado. Depois iria acostar aos rochedos afiados contra os quais o mar

se esmagava violentamente.

Para descansar das manobras nauticas, um agradavel exercicio de escalada
de 50 metros de escarpa rochosa, completado com a passagem da primeira
muralha e dos seus guardas. Um fosso povoado por jacarés iria ser um bom
momento para refrescar as idéias . ..e a subida da parede da fortaleza iria
dar-lhe tempo para secar a roupa.

A tarefa ndo era simples, mas uma vez no torreéo ...

Se nesta pequena estoria substituirmos “pirata” por “atacante”, “fortaleza” por
“sistema” e “tesouro” por informacao ou servico, percebemos que ha um paralelo evidente
com asegurancale sistemas computacionais. A abordagem classicsegorancacon-
siste em usar cuidadosamente todos os obstaculos da estoéria para dificultar a vida do pi-



rata: mar e rochedos, escarpa, muralha, guardas, jacarés ... que poflmwaks, con-

trole de acesso, mecanismos biométricos, criptografia, redes privadas virtuais, etc. Passar
por todos esses mecanismos é dificil, mas todos os dias muitos piratas em todo o mundo
gritam de alegria quando chegam ao seu tesouro [CERT/CC, 2005, Turner et al., 2004].

A area daconfianca no funcionamentem uma abordagem algo diferente desta
daseguranca Por exemplo, ndo basta usar as melhores técnicas de engenharia para que
o computador do Airbus A380 nao pare; € preciso ter varios computadores a bordo para
tolerar esses eventos. flerancia a intrusbepega nesta mesma idéia: nao basta que
0 pirata tenha que ultrapassar obstaculos dificeis, embora essa dificuldade — todos os
mecanismos classicos daguranca- seja essencial. O que seria desejavel é que o pirata
tivesse que penetrar em varios torredes diferentes, em fortalezas diferentes, para conseguir
pegar o tesouro!

O conceito de TI foi introduzido h& ja duas décadas por Fraga e Powell
[Fraga and Powell, 1985] No entanto, a TI comecgou a gerar maior interesse s mais
recentemente, em parte devido ao projeto europeu MAFEIAo0 programa americano
OASIS [Lala, 2003}, ambos iniciados por volta do ano 2600

Apesar destes projetos terem terminado, muitos trabalhos relevantes tém surgido
recentemente, sendo jA possivel ter idéias claras sobre como se podem concretizar
servicos distribuidos tolerantes a intrus6€sobjetivo consiste em garantir a integridade,
disponibilidade e confidencialidade de servigos constituidos por diversos servidores liga-
dos através de uma rede, mesmo que alguns desses servidores sejam atacados e controla-
dos com sucesso por atacanteadkers, crackejsou por codigo nocivo (virus, vermes,
etc.). Alguns exemplos de servicos que podem assim se tornar seguros sao PKIs, sistemas
de arquivos distribuidos, comércio eletrénico ou servicos de autorizagdo. A Tl ndo se
reduz aos servicos distribuidos, mas essa é provavelmente a area onde os trabalhos mais
relevantes tém sido realizados.

O objetivo deste capitulo consiste em apresentar o estado da arte na area, clarifi-
cando os problemas que esta permite resolver e 0s topicos que permanecem abertos e que
precisam de ser pesquisados.

O capitulo esta organizado da seguinte forma. A se¢éo 3.2 apresenta 0s principais
conceitos de Tl e a sua relacdo cosegurancaA secao 3.3 apresenta as solucdes e al-
goritmos para concretizar servicos distribuidos Tl com replicacdo. Usando estas técnicas
—que incluem a replicacéo de maquinas de estados e 0s quoruns — consegue-se aumentar
a disponibilidade e a integridade desses servigcos. A secao 3.4 introduz as abordagens
gue permitem garantir também a confidencialidade dos dados usando fragmentacdo. A
secdo 3.5 explica algumas técnicas que permitem processar as intrusées dos servidores,
aumentando assim o numero de intrusdes que é possivel tolerar. A secdo 3.6 passa dos
algoritmos para a arquitetura de servicos distribuidos TI, introduzindo diversas arquite-
turas e sistemas propostos na bibliografia. Finalmente, a secéo 3.7 apresenta 0s principais

Logo podemos dizer que tem sangue brasileiro . ..

2http://lwww.maftia.org

Shttp://www.tolerantsystems.org

40 termosurvivabilitytem também sido usado para apelidar alguns trabalhos na area, sobretudo quando
a origem é americana.



problemas abertos da area, procurando dar pistas sobre a pesquisa que € preciso fazer. A
secao 3.8 apresenta algumas conclusoes.

3.2. Conceitos basicos de Tolerancia a Intrusoes

Esta segéo explica as bases da TI, comecando por uma introdaeg@dianca no fun-
cionamentgAvizienis et al., 2004, Verissimo and Rodrigues, 2001]. Em relacao a esta
area seguiremos a terminologia para portugués de Verissimo e de Lemos, na variacao
brasileira quando existirem duas versdes de um termo [Verissimo and de Lemos, 1989].

3.2.1. Confian¢a no funcionamento

Um sistemaé uma entidade que interage com outros sistemas — computacionais, mecani-
cos, fisicos, seres humanos — através dafreumdeira. Tudo o que esta fora do sistema
constitui 0 selambiente Um sistema computacional contém diversomponentes €
caracterizado pelo que faz — a duacionalidade- e por um conjunto de propriedades

nao funcionaiscomo o seu desempenho, a segurancaa sua confiabilidade, etc. Um
sistema fornece um determinaslervicq através de umiaterface a umutilizador, e tem

um estadogue muda com o passar do tempo.

Um sistema fornece um servigorretose este obedece a especificacédo do sistema.
Caso contrario existe unfalha do servico. O objetivo daonfian¢a no funcionamento
consiste em fazer com gque o servico permaneca correto, ou seja, que nao falhe. Para que
isso seja possivel é preciso entender o processo que leva a falha.

—FALTAS

— IMPEDIMENTOS —— ERROS
—FALHAS

— CONFIABILIDADE
| SEGURANCA (safety)
CONFIANGCA NO | REPARABILIDADE
FUNCIONAMENTO |~ ATRIBUTOS ——1_ 5 SPONIBILIDADE
L INTEGRIDADE }»SEGURANQA
CONFIDENCIALIDADE

PREVENGAO DE FALTAS
TOLERANCIA A FALTAS
—MEIOS SUPRESSAO DE FALTAS

PREVISAO DE FALTAS

Figura 3.1. Conceitos de confianga no funcionamento  [Avizienis et al., 2004].

Os impedimentos @onfianga no funcionamensssumem trés facetas (v. fig. 3.1):
falta, erro e falha (ja referida). Unfalta € a causa remota de uma falha. Uma falta pode
ser interna (p. ex. um defeito na memoéria RAM) ou externa (p. ex. um operador que
tropeca e desliga um cabo). Usmro € a consequéncia de uma falta no estado do sistema
(p. ex. um registo corrompido por ter sido lido da memdéria RAM defeituosa). Uma falta
pode ficardormente pode ndo gerar imediatamente um erro (quando gera v,
um erro pode ou néo gerar a falha do sistema (p. ex. se o registo néo for lido o sistema néao
falha devido a esse erro). Uma falta interna corresponde a falha de um componente do
sistema. Se olharmos para esse componente como um sistema, também a sua falha pode



ser causado pela falha de um dos seus componentes, podendo existir uma sequéncia que
conduza a falha do sistema:

falta — erro— falha— falta— erro— falha . . .

A confianga no funcionamengpoetende garantir um conjunto d&ibutos confia-
bilidade(continuidade do servigo corret@geguranca (safetypuséncia de consequéncias
catastroficas sobre os utilizadore®parabilidade(capacidade de receber modificacbes
e reparacOes)lisponibilidade(prontidao do servigo corretojptegridade(auséncia de
alteracdes inadequadas ao sistema). E evidente que os dois Gltimos atributos coincidem
com propriedades basicas sieguranca Uma propriedade deegurangageralmente ndo
considerada no ambito d@nfianca no funcionamentaconfidencialidadea auséncia
de revelacéo inadequada de informacéo.

Uma questédo especialmente importante é ardemspara procurar garantir a
confianca no funcionament®s meios sdo muitos, fruto de muitos anos de pesquisa, mas
podem ser agrupados em quatro categorias:

e Prevencao de faltas meios para prevenir a introducdo de faltas. Faz parte do
processo normal da engenharia de sistemas, tanto da engenharia de software como
da de hardware.

e Toleréancia a faltas meios para evitar a falha do servico quando ocorrem faltas. Os
meios desta categoria podem ser divididos em duas sub-categorias:

— mascaramento de faltasusar redundancia para garantir que as faltas néo
causem a falha do sistema;

— deteccédo e processamentdetectar a ocorréncia de erros e processa-los de
forma a os neutralizar.

e Supressao de faltasmeios usados durante o projeto do sistema para reduzir o
namero e/ou a severidade das faltas. Estes meios incluem diversas técnicas de veri-
ficacdo e validacao de sistemas, tanto de hardware como de software.

e Previsdo de faltas meios para estimar o nimero de faltas no sistema, e prever o
ndmero e consequéncias de faltas futuras. As principais técnicas podem ser dividi-
das em modelagem e teste.

A confianga no funcionamenéoconsequéncia da combinacéo eficaz destes meios.
Os mecanismos classicosskrurangcacomo o controle de acesso e a autenticagao, pode-
riam ser englobados nos meios ppravencao de faltasJ4 a Tl, tenta usar os mecanis-
mMos e conceitos daleréncia a faltasno dominio desegurancaA supressao de faltas
aprevisdo de faltas@o ortogonais aos outros meios e ndo vao ser mais considerados.

3.2.2. Tolerancia a intrusdes

Depois do que foi dito sobreonfianca no funcionamentmnclui-se facilmente em que
consiste aplicar o paradigmattderancia a faltasio dominio daeguranca- atolerancia
a intruséedVerissimo et al., 2003, Adelsbach et al., 2002]:



e assumir e aceitar que o sistema permanece sempre mais ou menos vulneravel;

e assumir e aceitar que os componentes do sistema podem ser atacados e que alguns
desses ataques terdo sucesso;

e garantir que o sistema como um todo permanece seguro e operacional, ou seja, que
nao falha.

O nometolerancia a intrusbesla a entender quatrusdesséo faltas. Na reali-
dade, ndo so6 as intrusdes mas também as vulnerabilidades e os ataques sao faltas. Uma
vulnerabilidadeé uma falta de projeto ou de configuracdo, geralmente acidental (i.e., ndo
intencional), que pode ser explorada com fins maliciosos.atigueé uma falta inten-
cional, maliciosa, que visa explorar uma ou mais vulnerabilidades. dmesaoé o
resultado de um ataque que tem sucesso em explorar uma ou mais vulnerabilidades.

Como ja foi dito, no dominio deonfianga no funcionamengeralmente sao con-
sideradas apenas faltas acidentais. Muitas vezes sao tratadas apenas as mais simples entre
essas faltas, as faltas de parada (p. €ashde processos ou maquinas). No dominio da
segurancageralmente € irrealista, logo perigoso, levantar hipoteses sobre o0 modo como
um componente falha. Por isso, as faltas maliciosas sao geralmente consideradas como
podendo ser de qualquer tipo, logo sendo englobadas na categoria de faltas mais geral: as
faltas arbitrarias também denominadas #tas bizantina® Emtolerancia a intrusées
os termosntrusédoe falta bizantinasdo usados geralmente como sinénimos.

PREVENCAO
DE ATAQUES

ATg:)%E .
OEX | *

(FALTA)

VYLNERABILIDADE INTRUSAO  ERRO FALHA |
(FALTA) _(FALTA) -
I PREVENGAO TOLERANCIA I
—_ DE INTRUSOES A INTRUSOES |

L - -

PREVENGAO DE
VULNERABILIDADES

Figura 3.2. O modelo AVI e os mecanismos para evitar a falha [Verissimo et al., 2003].

Esta relacéo entre as nogOes de ataque-vulnerabilidade-intruséo e falta ndo deve
ser descartada como uma questdo de nomenclatura. Pelo contrario, serve para entender
0 processo de falha de um sistema e, consequentemente, 0S mecanismos que se podem
usar para evitar que isso aconteca. Essa relacdo é ilustrada pela figura 3.2, que é auto-
explicativa.

Em segurancaa nocao derustworthinesgdiz a que ponto um componente ou
sistema satisfaz um conjunto de propriedades (de seguranca). Se generalizarmos esta

5A denominacadaltas bizantinassem de um artigo classico que apresenta um protocolo tolerante a
faltas maliciosas através de um problema envolvendo generais bizantinos [Lamport et al., 1982].



nocao para incluir os outragributosda figura 3.1, entatrustworthinesdorna-se um
sindnimo deconfianca no funcionamen{dependability. Outra nocao relacionada é a

de confiancatfust): a dependéncia de um componente em relagéo as propriedades de
seguranca de outro componente. Também esta no¢do pode ser extendida para incluir as
outras propriedades @®nfianca no funcionamento

Na secao anterior falamos dowiospara obterconfiangca no funcionament®
projeto deservicos distribuidos tolerantes a intrusdlegseia-se numa conjugagédo dos
guatro meios. Em relacéotalerancia a faltasa maior parte das solu¢gbes que veremos
no capitulo sdo baseadas emscaramento de falta$Os servicos baseados nesses tipo
de mecanismomascaramou escondem, a existéncia de faltas. Para isso, usam-se ndo
um mas varios servidores — redundancia — em conjunto com protocolos de comunicacgao
gue permitam fazer esse mascaramento (v. fig. 3.3). Ess&scolos(ou algoritmos
distribuidogd tém também de ser tolerantes a intrusdes. Os servi¢cos Tl podem também
usar o outro tipo de mecanismos tiderancia a faltas o processamento de erropara
remover as intrusdes que ocorram e assim evitar que o sistema falhe.

SERVIGO DISTRIBUIDO TI

SERVIDORES (N)

CLIENTES

Figura 3.3. Arquitetura genérica de um sistema com um servigo distribuido tole-
rante a intrusées .

3.2.3. Sistemas distribuidos

Como o tema do capitulo é a Tl esistemas distribuide® importante fazer uma breve
introducéo a este tema. A definicdo classica de Lamport diziqusistema distribuido

€ aquele que néo o deixa trabalhar por causa da falha de um computador do qual nunca
ouviu falar. Considerando essa definicdo, prépria de um investigadaokeméncia a

faltas é importante apontar que o comportamento dos sistemas distribuidos é complexo,
logo para raciocinar sobre esses sistemas séo usaoibslos como em qualquer outro
ramo da ciéncia.

O modelo topoldgicaiz como as maquinas sao interligadas por uma rede. Todos
os trabalhos que vamos abordar usam um modelo topoldgico simples com conectividade
total: todas as maquinas tém uma canal de comunicagdo com todas & outras

6Na realidade algumas arquiteturas mais complexas que veremos na secédo 3.6 dividem a rede em seg-
mentos independentes e filtram o trafego que passa entre eles. No entanto os algoritmos distribuidos sao



O modelo de falhadefine hipéteses sobre como podem falhar os componentes do
sistema. Nos trabalhos que vamos analisar geralmente consideram-se faltas bizantinas,
como ja apontado, embora por vezes sejam usados determinados mecanismos para excluir
a priori certos tipos de faltas (p. ex. usando canais SSL/TLS podem-se excluir as faltas na
rede, exceto a quebra total de comunicacéo). Os modelos hibridos consideram diferentes
hip6teses de faltas sobre diferentes partes do sistema, assumindo por exemplo a existéncia
de certos componentes simples seguros [Verissimo et al., 2000, Correia et al., 2002a].

O modelo temporatonsiste num conjunto de hipdteses sobre o comportamento
do sistema em termos de tempo. Os trabalhos que vamos estudar geralmente consideram
0 modelo assincronaque ndo assume qualquer hipétese sobre os tempos de processa-
mento e de comunicacdo no sistém&ste modelo é escolhido por prudéncia, digamos
assim, pois muitas hipoteses temporais podem ser quebradas através de certos ataques
(p. ex. uma hipo6tese sobre o atraso de comunicacdo pode ser quebrada através de um
ataque de negacado de servico). No entanto, esta questéo € algo mais complicada. Um
problema importante em sistemas distribuidos & chamadorgsEnsoO problema pode
ser formulado informalmente da seguinte forma: dado um conjunfwatesso® cada
um com um valor inicial; como fazer com que todos 0s processos corretos (ou seja, que
nao falhem) cheguem a acordo sobre um anico valor? O problema parece simples, mas na
realidade foi provado que ndo tem soluc¢éo determinista num sistema assincrono nem que
apenas um processo possa falhar por parada [Fischer et al., 1985]. Esse resultado (FLP)
tem consequéncias em inumeros problemas de sistemas distribuidos que sao equivalentes
ao consenso, por exemplo, a entrega de mensagens com ordem total ou a comunicagao
em grupo com sincronia de vistas. Para contornar este resultado é preciso usar protocolos
aleatorios [Ben-Or, 1983, Rabin, 1983], detectores de falhas [Chandra and Toueg, 1996]
ou outras técnicas. Algumas destas técnicas escondem hipoteses temporais que podem
introduzir vulnerabilidades.

3.2.4. Criptografia de limiar

O termocriptografia de limiardenomina um conjunto de algoritmos tipicamente de to-
lerancia a faltas/intrusdes mas que surgiram no ambisegdarancé. Esses algoritmos

por vezes constituem componentes importantes dos trabalhos que vamos apresentar mais
a frente, logo é importante introduzi-los desde ja. A bibliografia sobre o tema € extensa,
mas um bom resumo encontra-se em [Gemmell, 1997].

A criptografia de limiar assume duas formas basicas. Sejam dagoscessos,
cada um detendo uma determingdate secreta. O objetivo de um algoritmo partilha

executados separadamente em cada segmento, logo o modelo de conectividade total continua a aplicar-se.
’No outro extremo do espetro dos modelos temporais estadelo sincronoque assume limites de
tempo de processamento e comunicagdo. Entre os dois extremos ha diversos modelos intermédios, geral-
mente chamados de modelos de sincronia parcial [Dwork et al., 1988].
8A0 longo de todo o capitulo vamos usar o terprocess@ara significar uma entidade que participa
num algoritmo ou protocolo. Alguns termos usados com o0 mesmo significado s@o: processador, partici-
pante, parte, jogador. Um processo no qual tenha ocorrido uma intrusdo e se desvie do comportamento
especificado diz-smaliciosa Caso contrario diz-seorreto.
9Nesta secdo, como em todo o capitulo, vamos assumir que o adversario ou atacante — a entidade que
procura quebrar o funcionamento de um servigco ou protocolo — é limitado computacionalmente, ou seja,
gue ndo consegue quebrar as primitivas criptogréficas usadas.



de segredog permitir quek processos combinem as suas partes e revelem determinado
segredcs, garantindo simultaneamente que um conluio dé&katéd processos maliciosos

nao consegue fazer outro tanto, nem sequer obter qualquer informacao relevante sobre
s. Um algoritmo departilha de fun¢cdepermite quek processos apliqguem determinada
funcdoF, ndo sendo possivel ate- 1 processos fazerem o mesmo. Um tipo especial-
mente importante de algoritmos deste Ultimo tipo sdo os algoritmassieatura de

limiar, que permitem a um conjunto de processos criar uma assinatura criptogréafica sem
revelar a chave privada. No entanto, convém notar que um algoritmo de criptografia de
limiar pode ser substituido por vetores com assinaturas, p. ex. RSA, uma por cada pro-
cesso, inclusive com melhor desempenho [Cachin, 2002].

O algoritmo original de partilha de segredos de Shamir pode ajudar a entender
como funciona a criptografia de limiar [Shamir, 1979] (este resultado foi desenvolvido ao
mesmo tempo que outro semelhante de Blakley [Blakley, 1979]). O esquema é baseado
em duas propriedades dos polinémios:

e dados quaisquet+ 1 pontos distintos da curva definida pelo polinémio, € possivel
determinar qualquer outro ponto do polinébmio;

e se os indicesg; do polindbmio forem todos desconhecidos, o conhecimento di# até
pontos da curva ndo revela nenhuma informacéo sobre outros pontos.

Seja dado unpolindbmiode graud:

p(X) = a9+ ayX+ aX% + ... + agx (1)

O algoritmo de Shamir considera a existéncia de um processo que pretende
guardar o segreds Esse processo define um polindmio de gdas k— 1 de indices
a aleatorios, excetapg = p(0) = s. Depois, calculgp(x) paraN valores diferentes e
aleatdrios de e distribui cada uma desspartespor um dos\ processos. Atendendo as
duas propriedades dos polinbmios acima, o segredo pode ser reconstitldgoquassos
mas n&o pok — 1. A reconstitui¢cdo é feita usando a interpolagéo de Lagrange:

k 0—X;

P(O) = 3 (900 [] =50 @

]

Esta é a idéia basica do funcionamento do algoritmo de Shamir. A Unica sim-
plificacéo feita € a de que na préatica ndo se podem usar valores arbitrariamente grandes,
logo o algoritmo considera um numero primo grande e faz todos os catoolisloesse
namero (ou seja, usa sempre o resto da divisdo do resultado por esse nimero).

O algoritmo de Shamir tem duas limitacdes. A primeira € a de que um processo
nao tem como saber se a sua parte é “boa”, ou seja, se combinada comkeutras
partes boas reconstréi o segredo. Essa lacuna foi preenchida mais tarde por algoritmos
de partilha de segredos verificAvel segunda limitacdo € que se uma das partes usadas
para reconstituir o segredo estiver corrompida, p. ex. por ser fornecida por um processo



malicioso, ndo é reconstituido o verdadeiro segredo e pode nem sequer ser possivel com-
preender que este esta errado. Para resolver este problema foram desenvolvidos algori-
tmosrobustos baseados emprovas de conhecimento zerBxistem ainda algoritmos de
criptografia de limiaproativosmas isso € um tema para a se¢éo 3.5.

3.3. Replicagao: garantindo disponibilidade e integridade

A idéia basica da replicacdo consiste em distribuir cépias do cédigo e dos dados de de-
terminado servico por um conjunto de servidores. A replicacdo tem sido amplamente
usada entolerancia a faltagpara garantir a disponibilidade e a confiabilidade de servicos
distribuidos. Muitos dos trabalhos esarvicos distribuidos T$do também baseado em
replicagdo. Este tipo de solugbes permite garantiisponibilidadee aintegridadedo
servigco se houver intrusées num numero limitado de réplicas, geralmente menos de um
terco.

Voltando a nossa estéria do pirata, a idéia consiste em ter diversos torredes. O
tesouro ndo é propriamente monetario (ouro, jéias ...) mas um servico fornecido pelo
sistema de fortalezas, digamos um servi¢o de vigia da entrada no Unico porto daquele pais.
O objetivo do pirata € interromper o servigo de informacdes, ou fazé-lo dar informacéo
errada de modo a que os navios embandeirados pelo cranio e as tibias possam entrar no
porto. Para isso tera de invadiarios torredescaso contrario o servigco fornecido pelo
sistema de fortalezas permanecera integro e disponivel.

Os principais trabalhos nesta area podem ser classificados como os que fazem
replicacdo de maquinas de estados [Lamport, 1978, Schneider, 1990] e 0s que usam
guoruns bizantinos [Malkhi and Reiter, 1998a].

3.3.1. Replicacdo de maquinas de estados

A replicacdo de maquinas de estados (RME)ma solucdo genérica para a concretiza-
¢cao deservicostolerantes a faltas [Schneider, 1990]. Um servico oferece um conjunto
de operacdesaos seuslientes que os invocam através gedidos Um servico € con-
cretizado atravées de um conjunto Neservidoress € U (também chamados déplicas
neste contextdy. A figura 3.3 ilustra estes conceitos.

Cada servidor € ummaquina de estadoslefinida porvariaveis de estadque
definem o seu estado, e ppymandogjue modificam esse estado. Os comandos tém de
ser atdmicos, ou seja, ndo podem interferir uns com os outros. Todos os servidores seguem
a mesma sequéncia de estados, para o que € suficiente satisfazer quatro propriedades:

e Estado inicial. Todos os servidores comegcam no mesmo estado.
e Acordo.Todos os servidores executam 0S mesmos comandos.
e Ordem total.Todos os servidores executam os comandos pela mesma ordem.

e Determinismo. O mesmo comando executado no mesmo estado inicial gera o
mesmo estado final.

10A nomenclatura usada nos diversos trabalhos varia bastante. Neste capitulo usaremos uma nomen-
clatura coerente.



A primeira propriedade € geralmente simples de garantir. A segunda e a terceira
podem ser forcadas usando pnotocolo de difusdo atdmic@u de difusédo com ordem
total). Quanto a quarta propriedade, vamos considera-a uma premissa por ora mas voltare-
mos a ela na segéo 3.7.

Um parametro importante quando de fala de um servico tolerante a fal-
tas/intrusbes é aesisténcia(resiliencg, o numero maximo de servidores que po-
dem falhar para o servico se manter correto. Em sistemas assincronos Tl basea-
dos em replicacdo de maquinas de estado este limite é imposto pelo protocolo
de difusdio atdmica, cuja resisténcia maxima ¢ fde= [N31] em N servidores
[Bracha and Toueg, 1985, Hadzilacos and Toueg, 1994, Cachin et al., 2001]. Uma forma
mais clara de dizer o mesmo, que por iSSsO € a que vamos usar ao longo do
texto, € a de que sdo necessarios (pelo merds}y 1 servidores para tolerar
f servidores que falham. O problema da difusdo atdbmica é, como ja foi re-
ferido, equivalente ao do consenso [Cachinetal., 2001]. Diversas solugbes tém
sido apresentadas na bibliografia para resolver consenso tolerante a faltas bizanti-
nas [Ben-Or, 1983, Rabin, 1983, Bracha and Toueg, 1985, Malkhi and Reiter, 1997b,
Doudou and Schiper, 1997, Cachin et al., 2000, Baldoni et al., 2000, Doudou et al., 2002,
Kihlstrom et al., 2003, Correia et al., 2005a, Neves et al., 2005], como alias também para
difusdo atomica [Reiter, 1994, Moser and Melliar-Smith, 1999, Kihlstrom et al., 2001,

Castro and Liskov, 2002, Cachin and Poritz, 2002].

3.3.1.1. BFT

Um algoritmo ideal para aprofundar o tema da RME tolerante a intrusdes é dBgEam-

tine Fault Tolerancg um dos mais citados trabalhos de TI [Castro and Liskov, 2002].
Este algoritmo tem a resisténcia maxima possivel em sistemas assindion@&: + 1.

Na discuss&o que se segue vamos considerar o caso mais rasts®f + 111,

O grande objetivo visado no BFT foi ter um protocolo correto e com bom desem-
penho. Em relacéo a correcdo, o BFT satisfaz sempre as suas propriedades de seguranca
mas o progresso do algoritmo, nomeadamente quando ha mudanca de vistas, depende de
uma hipotese temporal fraca: o atraso na rede nao cresce exponencialmente. Quanto ao
desempenho, um sistema de arquivos distribuido NFS TI baseado na biblioteca BFT teve
um desempenho entre 2% melhor e 24% pior do que solu¢des nao seguras nem replicadas.

A principal opcéo que tornou o bom desempenho possivel foi evitar o uso de crip-
tografia de chave publica [Diffie and Hellman, 1976, Rivest et al., 1978] durante o fun-
cionamento normal do sistema, ou seja, quando ndo ha intrusbes. As mensagens sao
assinadas usandoessage authentication cod®ACs [Menezes et al., 1997]. Cada par
cliente-servidor partilha uma chave secreta. Cada mensagem ponto-a-ponto leva um MAC
calculado com a chave partilhada pelo emissor/destinatario e cada mensagem por difusao
leva um vetor com um MAC calculado com a chave compartilhada pelo emissor e cada
destinatario. Com os servidores passa-se 0 mesmo, mas cada par de servidores partilha
duas chaves secretas, uma para a comunicagao em cada diregao.

HEste é o caso mais restrito pois podia-se tambéiN ter3f +2, N = 3f + 3, etc.



Quando um cliente pretende enviar um pedido ao servico, difunde uma mensagem
com o comando, uma estampilha tempotiaiéstampe um vetor de MACs para todos os
servidores. A estampilha serve para garantir que cada pedido de um cliente é executado
precisamente uma vez. Cada servidor processa a mensagem (alias, qualquer mensagem)
apenas se o MAC que Ihe corresponde estiver correto. Também um cliente s6 processa
mensagens com MAC correto. O cliente aceita a resposta ao seu pedido quando recebe
f + 1 cépias vindas de diferentes servidores, o que garante que pelo menos uma das copias
vem de um servidor correto (parte-se da hipotese de que no mdxdmioem intrusées).

Se a resposta ndo chega, o cliente retransmite o pedido.

O algoritmo é baseado numa mistura dplicacdo passiva(ou primario-
secundari e replicacdo ativa As réplicas vao mudando de configuracdo, sendo cada
uma das configuracdes denominada wiséa Em cada vista um servidor éprimario
e 0s restantes sdo gecundarios A ordem de execuc¢do dos pedidos € definida pelo
primario, atribuindo-lhe o préximo numero de sequéncia a cada pedido recebido e
reenviando-o para os secundarios. Se o primario for malicioso, pode dar o mesmo numero
a dois pedidos, parar de atribuir nimeros, ou deixar intervalos entre os nimeros. Por isso,
0s secundarios verificam os nimeros de sequéncia atribuidos pelo primario e marcam o
tempo para ver se ele para. Quando os secundarios suspeitam que o primario falhou,
mudam de vista, logo de primério.

O protocolo de difusdo atdmica em operagao normal tem trés fageprepare
preparee commit(v. fig. 3.4). As duas primeiras servem para ordenar pedidos envia-
dos numa mesma vista, mesmo que o primario seja malicioso. A terceira fase garante a
ordenacao dos pedidos entre vistas diferentes.

m pre-prepare prepare commit reply

cliente ¢ //

NN~ 7 )]
TN NN B XL
AL NSNS N

servidor 3

Figura 3.4. Algoritmo BFT em funcionamento normal [Castro and Liskov, 2002].

Na fasepre-prepareo primario 6ervidor0 na figura) difunde o pedido recebido,
com um numero de sequéncig o numero da vistg, para todos os secundarios. Um
secundario aceita esta mensagem se estiver nawistado tiver aceitado outra men-
sagenypre-preparecom 0s mesmoge n. Caso aceite a mensagem e tenha recebido esse
mesmo pedido do cliente, difunde uma mensageeparecom um resumo criptogra-
fico (hash[Menezes et al., 1997]) da mensagem para todas as réplicas (caso contrario nao
faz nada). Desta forma a réplica aceita atribuir o nimero de sequéacégse pedido.
Quando um servidor receb2f mensagengpreparede outras réplicas, o pedido diz-se



preparado

Este esquema forca diversas propriedades importawnt®s mesma vistaPri-
meiro, um primario malicioso ndo pode “criar” um pedido do nada pois as réplicas corre-
tas sO processam pedidos que tenham recebido de um cliente. Segundo, um cliente ou um
primario maliciosos ndo podem provocar a execucdo de dois comandos diferentes pela
mesma ordem em duas réplicas corretas diferentes. A justificativa € a seguinte. Uma ré-
plica correta s6 executa o comando se rec@lber 1 mensagenprepare(contando com
a sua), logo pelo menoks+ 1 dessas mensagens vém de réplicas corretas. Mesmo que
todas as réplicas maliciosas — no maximeenviem mensagens diferentes com o mesmo
namero a réplicas diferentes, isso ndo é suficiente para fazer dois quoins @lenen-
sagens2(2f +1) > 3f 4 1.

Este esquema garante a ordem dentro de uma vista mas ndao quando ha mudanca
de vista. A fase deommitresolve esse problema. Quando uma réplica tem um pe-
dido preparado, difunde uma mensageommitpara as outras réplicas. Quando uma
réplica tem2f + 1 mensagensommitentdo o pedido diz-se confirmado e pode ser exe-
cutado. Se a vista mudar o novo primario tém de propagar os pedidos confirmados para
a vista seguinte. Uma réplica executa um comando num pedido quando este tiver sido
confirmado e todos os comandos em pedidos com nimero de ordem inferior tiverem sido
executados. Quando o comando termina € enviada uma mensgggao cliente que o
solicitou.

Como ja vimos, para garantir que o servico continua a funcionar se o primario
falhar é preciso mudar de vista. Vimos acima que os secundarios podem suspeitar que o
primario falhou. Fala-se esuspeitarem lugar dedetectarpois em sistemas assincronos
pode existir incerteza em relacao a essa falha. O modelo assincrono ndo impde limites
temporais para a comunicacao e processamento, logo o fato de o primario ndo respon-
der durante algum tempo, ndo significa que falhou: ele ou a comunicacédo podem estar
simplesmente lentos. Esse, alias, é o ponto fraco do BFT: um atacante pode atrasar o sis-
tema atrasando a comunicacao e forcando a mudanca constante de primario. O protocolo
de mudanca de vista é apresentado esquematicamente na figura 3.5. A questéo crucial é
garantir que os pedidos j& confirmados sdo processados na nova vista.

view-change : view-change-ack new-view

servidor 0 = primario v

servidor 1 = primario v+1 M //
servidor 2 K /

servidor 3

A\

Figura 3.5. Mudanca de vista no BFT [Castro and Liskov, 2002].

O bom desempenho do BFT deve-se ndo apenas ao uso de criptografia simétrica
mas também a diversas otimizagdes. Duas delas merecem ser mencionadas. Para garantir
a propriedade de ordem total da RME é essencial ordenar as escritas mas néo as leituras.



Assim, o protocolo de leitura pode ser simplificado: o cliente envia um pedido de leitura
paratodas as réplicas e estas devolvem-lhe o valor pedido. Depois o cliente tenta recolher
f + 1 respostas idénticas. Se isso acontecer, a operacao terminou. Caso haja escritas con-
correntes e ndo seja possivel recolher respostas idénticas, o cliente volta a fazer o pedido
usando o protocolo que vimos atras. No entanto, € facil compreender que a probabilidade
deste segundo caso acontecer é muito baixa.

A segunda otimizagao consiste em fazer processamento em pacotes de pedidos
(batching. Em lugar de o primério enviar cada pedido recebido usando o protocolo ex-
plicado acima, tenta juntar diversos pedidos num so e envia-lo.

Muito mais poderia ser dito sobre o BFT. As réplicas tém de guardar diversos
registos (0gs) que tém de ser limpos para evitar que cres¢cam indefinidamente. O BFT
resolve a questdo com uma espéciggdebage collectiorbaseada em provas de que a
informacé&o sobre uma mensagem pode ser descartada. Uma versédo do BFT, BFT-PR,
utiliza recuperacgao proativa para processar as intrusées em servidores, uma questéao para
a secéo 3.5.

Um artigo recente apresenta uma solucdo para RME TI com menor numero de
passos do que o BFT [Martin and Alvisi, 2005]. No entanto, isso é feito a custa de piorar
aresisténcia pafd > 5f + 1.

3.3.1.2. Rampart

O sistema Rampart é um sistema que suporta RME TI que surgiu antes do BFT
[Reiter, 1995, Reiter, 1994]. Na realidade o Rampart é mais genérico do que o BFT,
pois é um sistema de comunicacdo em grupo que oferece primitivas de comunicagéo
como difuséo fiavel e difusdo atbmica com sincronia de vistas. Tem um protocolo de fil-
ilacdo (membershipque permite a entrada e a saida de membros num grupo e a remocéao
de membros maliciosos, logo o conjunto de servidores que concretizam um servico ndo
é fixo. Neste contexto @istaé o conjunto de membros do grupo num determinado mo-
mento. No ambito do projeto ITUA do programa OASIS foi feita uma concretizagdo com-
pleta do sistema [Ramasamy et al., 2002]. A resisténcia é a mesma ddoIBF3f + 1.

O protocolo de difusdo atdmica do Rampart é semelhante ao do BFT. No Ram-
part, o papel do primario é desempenhado gelguenciadqrque pode ser definido em
cada vista, por exemplo, como o servidor com menor identificador. O Rampart tem muito
pior desempenho do que o BFT pois usa mensagens assinadas com criptografia de chave
publica, em vez de MACs. No entanto, a maior fraqgueza do Rampart, que alias é par-
tilhada com os demais sistemas de comunicacdo em grupo, é a de que as suspeitas de
falha levam a remocao dos suspeitos do grupo. Assim, um atacante pode tentar obter uma
maioria de processos maliciosos no grupo atrasando 0s processos corretos e causando
a sua expulsdo. Pelo contrario, no BFT se ha suspeitas sobre o primério, este passa a
secundario, mas nunca é expulso, logo o problema néo existe.

Um ponto interessante do Rampart € que pode votar os outputs das réplicas de duas
formas diferentes [Reiter, 1995]. A primeira usa um esquemasdmatura de limiar-
(k,N): o cliente aceita a resposta se esta estiver assinada usando esse esquema. No entanto,



este esquema apresentou um desempenho fraco de forma a que na prética é usado um
esquema de votacao semelhante ao BFT.

3.3.1.3. SINTRA, SecureRing, SecureGroup, Worm-IT

Antes de vermos alguns sistemas que melhoram a resisténcia do BFT e do Rampart, va-
mos referir quatro sistemas: SINTRA, SecureRing, SecureGroup e Worm-IT. Os quatro
tém em comum oferecerem uma primitiva de difusdo atdmica Tl. Nao constituem uma
solucédo completa para fazer RME TI, mas o que lhes falta € apenas a comunica¢cdo com
os clientes. Todos tém resisténdla> 3f + 1.

O sistema SINTRA oferece um conjunto de primitivas de difusdo (fiavel,
atbmica, causal), considerando um conjunto estatico de maquinas, como o BFT
[Cachin and Poritz, 2002]. Ao contrario do BFT e do Rampart que usam detec¢cdo de
falhas/intrusdes para garantir o progresso do sistema, o SINTRA contorna o FLP medi-
ante um protocolo de consenso binario baseado em aleatoridade [Cachin et al., 2000]. O
protocolo usa criptografia de limiar e criptografia de chave publica, logo o seu desem-
penho é fraco quando o tempo de comunicacgao é “pequeno”, como numa LAN; numa
WAN o tempo de processamento pode ser negligenciavel face ao de comunicagéo, logo o

desempenho pode ser aceitavel.

O SecureRing é um sistema de comunicacdo em grupo especialmente voca-
cionado para redes de pequena dimensdo, ja que é baseado num anel l6gico de
maquinas [Kihlstrom et al., 2001]. O protocolo de ordenacado é baseaddokenque
circula no anel, s6 podendo enviar mensagens quem tivetasse O sistema usa assi-
naturas baseadas em criptografia de chave publica, mas em menor quantidade do que o
Rampart. Por exemplo, em vez das mensagens serem todas assinadas, é assinado o
kenque transporta um resumo criptografico das mensagens ja enviadas mas ainda nao
entregues. Maquinas maliciosas sdo removidas com base em informacao fornecida por
um detector de falhas bizantinas [Kihlstrom et al., 2003].

O SecureGroup usa um protocolo de difusdo atdbmica baseado em aleatori-
dade [Moser et al., 2000, Moser and Melliar-Smith, 1999]. Sendo um sistema de comu-
nicagdo em grupo como o SecureRing, tem o inconveniente de a resisténcia ser menos
de um terco de todas as maquinas do universo das que podem teoricamente entrar no
grupo, nao das que fazem parte do grupo num determinado instante. Assim, na pratica a
resisténcia € menor do que a dos outros sistemas.

O Worm-IT é um sistema de comunicacdo em grupo baseado na nogawrde
holeseguro [Correia et al., 2005b, Verissimo, 2003]. O sistema é baseadnodeto de
falhas hibrido a maior parte do sistema pode sofrer intrusbes mas cada né é extendido
com um componente seguro, a TTCB [Correia et al., 2002b]. Sobre este tipo de compo-
nentes e modelos veremos mais na proxima secao. O que € relevante neste ponto é referir
gue o protocolo de difusdo atdbmica tem a vantagem de ser eficiente (ndo usa criptografia
de chave publica) e totalmente distribuido (ndo tem um primario/sequenciador), o que lhe
permite evitar os ataques referidos atras a propésito do BFT.



3.3.1.4. Otimizacao da resisténcia

Todos os sistemas mencionados até agora tém um ponto em comum: toleram menos de
1/3 de réplicas maliciosas, ou sejd,> 3f + 1. Essa proporcdo pode parecer tdo boa
como outra qualquer mas, se fizermos as contas, significa que para tolerar intrusées num
servidor séo precisds = 4, para tolerar intrusées ethsdo precisodl = 7 e assim por

diante. Estes numeros sao consideravelmente altos, ja que cada servidor tem um custo
em termos de hardware e software. Mais, para garantir que as réplicas ndo tém vulne-
rabilidades, um problema de que falaremos mais tarde, pode ser necessario desenvolver
software especifico para cada réplica, o que implica um custo significativo. Por tudo
isto, reduzir o nimero de réplicas necessarias para tdiereirusdes ndo € uma questao
menor.

Uma contribuicdo engenhosa para esta questéao foi proposta em [Yin et al., 2003].
A idéia consiste em separaragordo sobre a ordenacdo de mensagdagxecucao do
servica Porque € que todos os sistemas acima precisavam de pelo 8fepaséplicas?
Porque em sistemas assincronos a difusdo atémica — o acordo sobre a ordenacédo das
mensagens — € impossivel com menos réplicas. Uma vez ordenados os pedidos/comandos,
guantas réplicas sdo necessarias para executar o servico? Béastdrpara se fazer uma
votacao simples (conta o que disser a maioria, f.e-1).

O esquema apresentado nesse artigo é arquitetural: o servigo pas8d a fer
réplicas que fazeracordosobre a ordenacéozf + 1 réplicas queexecutano servico.
Esta arquitetura é apresentada na figura 3.6. A grande vantagem desta solucédo é que
reduz o nimero de réplicas que executam o servico que, em geral, serdo mais complexas
e caras do que as que fazem acordo (a execucao do servigo pode envolver por exemplo
um base de dados de grande dimens&o). E também dada uma solucéo para proteger a
confidencialidade dos dados nos servidores atraves dditgwall, mas isso ficara para
mais tarde (secéo 3.6).

SERVIDORES - ACORDO/EXECUGAQ

_I CLIENTE (b) _I CLIENTE

'

Figura 3.6. Separacdo acordo-execucdo. (a) Arquitetura tipica. (b) Arquitetura
com separacdo [Yin et al., 2003].

'



Um sistema que permite realmente diminuir o nimero de réplicad\oaraf + 1
€ apresentado em [Correia et al., 2004]. A solugéo consiste em usarodeio de fal-
has hibridobaseado nurwormholeseguro para ordenar as mensadérisstewormhole
chamado TTCB, é um componente distribuido e seguro. A arquitetura do sistema esta
representada na figura 3.7. A TTCB € um nucleo de seguranca distribuido, que € suficien-
temente simples para ser construida de forma a que seja segura, ou seja, para que nao seja
possivel que ai ocorram intrusdes. Na realidade, para suportar este servico o componente
precisa de ter apenas um servico de ordenacdo de mensagens: dmgt@d Multicast
Ordering). Como esse servigo € executado num componente seguro, SA0 precisos apenas
2f + 1 servidores para o0 executar.

SERVIDORES (N)

CLIENTES =

Figura 3.7. Replicacdo de maquinas de estados com um wormhole [Correia et al., 2004].

O algoritmo funciona esquematicamente da seguinte forma. Um cliente envia um
pedido para um dos servidores a sua escolha. Um servidor malicioso pode tentar nao
processar o pedido, logo ao fim de um certo tempo o cliente reenvia o pedido para outros
f servidores, 0 que garante que pelo menos um servidor correto o recebe. O pedido vai
assinado com um vetor de MACs de forma a evitar que um servidor malicioso modifique
0 pedido.

Quando um servidor correto recebe o pedido, difunde-o por todos 0s outros servi-
dores e passa um resumo criptografico desse mesmo pedido ao TMO. Quando outro servi-
dor recebe esse pedido, passa também uma sintese ao TMO. Quando o TMO descobre
gue f 4+ 1 servidores tém o mesmo pedido, atribui-lhe um ndmero de ordem e entrega
esse numero a todos os servidores. O TMO espera pdrservidores para garantir que
pelo menos um é correto e tem mesmo a mensagem. Como o TMO é seguro, ndo pode
“mentir”, todos os servidores recebem o mesmo nimero de ordem para o pedido. Quando
um servidor ndo tem pedidos com niUmero menor por executar, executa o0 comando nesse
pedido e envia a resposta ao cliente. Quando o cliente rdceldecopias da mesma res-

12A metafora davormholevem de um conceito da astrofisica que alguma ficéo cientifica tem apresentado
como atalhos que permitiram viajar em pouco tempo entre pontos afastados do universo. Uma introdugéo
ao tema esta em http://en.wikipedia.org/wiki/Wormhole. A idéia explorada neste trabalho consiste em usar
um componente seguro por onde a informacao pode “viajar” em segurangar@boledém sido usados
também para aplicacées com requisitos temporais [Verissimo and Casimiro, 2002].



posta vindas de servidores diferentes tem a certeza de que essa é a resposta correta pois
pelo menos um dos servidores é correto. Logo, aceita essa resposta.

O algoritmo tem muito mais detalhes que nao podem ser aqui explicados. Convém
apenas dizer que nao usa criptografia de chave publica em tempo de execucao (pode ser
necessaria para distribuir inicialmente as chaves secretas).

3.3.2. Quoruns

Um sistema de quorung é um conjunto de subconjuntos de servidores denominados
qguorunstal quevQ1,Q2 € 2,0Q1 N Q2 # 0. Esta definicdo, apesar de comum, tem tanto
de precisa quanto de obscura. Para que servira dafimiconjunto de subconjuntos de
servidore®

Dado um conjunto de servidorés, um sistema de quoruns permite raciocinar
sobre esses servidores e defabjetosdistribuidos com diferentes seméanticas, por exem-
plo, variaveis compartilhadas, objetos de exclusdo mutua e objetos de consenso. Esta
explicagcdo néo exclui os algoritmos de RME, que no fundo concretizam um tipo de var-
iaveis compartilhadas com semantica forte (leituras e escritas ordenadas). A diferenca é
gue enquanto que a RME é uma solucao genérica para concestizayostolerantes a
faltas/intrusdes, os quoruns geralmente sdo usados para coreginsitorios de dados
tolerantes a faltas/intrusdes, 0 que constitui um caso particular dos referidos servigos.

Ao servirem para concretizar algo de mais simples do que RME, muitas vezes 0s
trabalhos com quoruns evitam a necessidade de realizar consenso e, como tal, ndo séo
circunscritos pelo FLP podendo os algoritmos ser totalmente assincronos. No entanto,

a principal diferenca entre a RME e os sistemas de quoruns é que as opera¢des na RME
envolvem sempre todos os servidores, enquanto que nos sistemas de quoruns as operagoes
séo geralmente feitas sobre um quorum — um subconjunto dos servidores — o que torna 0s
algoritmos mais escalaveis.

Nesta secdo vamos considerar o uso de sistemas de quoruns para concretizar
repositérios de dados. Uma forma de caracterizar um repositorio € pensando nele como
concretizando um conjunto dariaveis de memaoria compartilhagshared-memony ou
seja, de memodria que pode ser lida e escrita por diversos processos (clientes). Em sistemas
distribuidos h& um trabalho vasto eafgoritmos sobre memoria compartilhaddesen-
volvido em paralelo com todo o trabalho ehgoritmos com comunicac¢ao por mensagens
(message passiltj. No entanto, apesar de serem duas linhas de pesquisa paralelas, num
sistema distribuido as varidveis de memdéria compartilhada tém necessariamente de ser
concretizadas usando clientes e servidores que se comunicam por mensagens. Os sis-
temas de quoruns fornecem uma forma conveniente de raciocinar sobre 0s conjuntos de
servidores com vista a definicdo de algoritmos que implementem os repositorios.

Lamport apresentou uma classificagdo de variaveis de memadria compartilhada
gue continua a ser amplamente utilizada [Lamport, 1986]. Um primeiro ponto dessa
classificacdo € o de quantos processos podem acessar uma variavel para leitura e es-
crita. Na discussdo que se segue vamos considerar sempre variaveis com multiplos-
escritores/multiplos-leitoresmulti-writer/multi-readej, embora existam muitos traba-

1305 algoritmos mencionados neste capitulo séo todos baseados em comunica¢io por mensagens.



lhos em variaveis para um-escritor/multiplos-leitorgagle-writer/multi-readey.

O segundo ponto da classificacdo geanantica de consisténaia variavel, que
pode ser uma de trés: segusaf@, regular e atbmica. Diz-se que a operaga@con-
tece antegla operacam, se 0; termina antes d®; comecar. Duas operagdes e
0, dizem-seconcorrentesse nemo; acontece antesle o, nem o, acontece antesle
01. As trés semanticas de consisténcia podem ser definidas informalmente da seguinte
forma [Lamport, 1986, Martin et al., 2002a]:

e segura:uma leitura que ndo seja concorrente com nenhuma escrita retorna o ultimo
valor escrito; uma leitura concorrente com uma ou mais escritas retorna qualquer
valor;

e regular: garante a semantica segura e também que se uma leitura é concorrente com
varias escritas, o valor retornado é um dos valores dessas operacdes de escrita ou 0
valor escrito pela dltima escrita que tenha terminado antes da leitura;

e atbmica: garante a semantica regular e também que as escritas e leituras retornam
valores como se tivessem sido feitas de acordo com uma ordem definida; uma va-
riavel com esta semantica também selitiearizavel[Herlihy and Wing, 1990}".

Estas definicbes seguem as originais de [Lamport, 1986] que n&o consideram o
caso de multiplos escritores, apenas multiplos leitores. Alguns trabalhos mais recentes,
como [Martin et al., 2002a], consideram também este caso. A especificacdo da semantica
no caso de escritas concorrentes depende de cada algoritmo. E interessante notar que se
fosse usada replicacdo de maquinas de estados para concretizar um repositorio de dados,
p. ex. 0 BFT, a seméantica obtida seria a mais forte, a atbmica, incluindo ordem nas escritas
concorrentes.

Os trabalhos em quoruns para tolerancia a faltas acidentais tem varios anos e €
até anterior a replicacdo de maquinas de estados [Gifford, 1979]. Muito mais recen-
temente surgiu um interesse consideravel no estudo de sistemas de quoruns tolerantes
a faltas bizantinas, ou tolerantes a intrusées, comecando em [Malkhi and Reiter, 19973,
Malkhi et al., 1997%°. Estes sistemas sdo chamadosidemas de quoruns de mascara-
mentq ja que o objetivo énascarara ocorréncia de faltas em alguns servidores.

3.3.2.1. Variaveis compartilhadas com quoruns

O tipo de objeto distribuido mais 6bvio évariavel compartilhada O trabalho em sis-
temas de quoruns é fértil em algoritmos para a concretizacéo deste tipo de variaveis. Va-
mos ilustrar este tipo de algoritmos com variantes das variaveis compartilhadas definidas
em [Malkhi and Reiter, 1998a, Malkhi and Reiter, 1998b]

14Na realidade o conceito de linearizavel é uma generalizagéo da semantica atémica de variaveis com-
partilhadas para objetos genéricos.

®Ha um trabalho anterior que combina quoruns e faltas bizantinas mas que considera apenas clientes
maliciosos [Naor and Wool, 1996].

160 trabalho original usa a nocéo @&l-prone systenpara generalizar a idéia de qne maximof
servidores podem falhgiMalkhi and Reiter, 1998a]. Na pratica tal generalizacdo conduz a algoritmos



Para cada varidvel compartilhadaxiste em cada servidoruma cépia da varia-
vel x, e uma estampilha temporgl,. No sistema existe um conjunto de escritofégs
gue contém os identificadores dos clientes que podem escrever €nvalor deW é
conhecido por todos os clientes e servidores (pode estar codificado no nome da variavel
ou ser guardado em outra variavel compartilhada). A estampilha temporal indica quando
a variavel foi escrita pela ultima vez e os conjuntos de estampilhas temporais usadas
pelos clientes ndo se intersectam (p. ex. as proprias estampilhas incluem o identificador
do cliente nos bits menos significativos).

Os clientes comunicam com os servidores usandoamamada a procedimento
remoto quorumA chamada Q-RP @) envia o pedidana um subconjunto dos servidores
e recolhe respostas de um quorum. A operacgao pode implicar reenviar o pedido e excluir
servidores maliciosos, ja que estes podem tentar boicotar o funcionamento do sistema de
diferentes modos. Nem os clientes e nem os servidores comunicam diretamente entre si,
0 que é uma caracteristica comum a maioria dos trabalhos de quoruns publicados, que
traz beneficios em termos de escalabilidade [Malkhi and Reiter, 2000].

Os sistemas de quoruns podem ser divididos em varias classes, das quais veremos
duas. Comecaremos pela classe que conduz a algoritmos mais simples, os sistemas de
guoruns dedisseminacao-f A principal caracteristica destes sistemas é que os dados
armazenados séo assinados pelo cliente que os escdaos auto-verificaveis logo
os servidores ndo podem forjar ou modificar esses dados. Nos algoritmos de escrita e
leitura que vamos ver, o sistema de quoruns tem de obedecer a duas propriedades:

e ConsisténciavQ1,Q2 € 2,|Q1NQz| > f+1

e Disponibilidade.vQ e 2,|Q| <n—f

Comecemos por assumir qas escritores séo corretd§ queN > 3f + 1 (con-
sequéncia das duas propriedades acima) e que o tamanho dos qud@Quas®, |Q| =
[N+Tf+11. O algoritmo que permite escrever o valona variavel compartilhadacom
semantica regulaé bastante simples:

1. fazer Q-RPC para obter o conjunto de estampilhas tempfifaibco, do quorum
Q; de servidores;

2. escolher uma estampillhanaior do que todas as obtidas e fazer Q-RPC para enviar
0 par(v,t) para um quorun@.

E facil compreender qué servidores maliciosos ndo podem interferir com o fun-
cionamento do algoritmo pois os valores que ndo estiverem corretamente assinados por
um escritor deNy sdo descartados pelos leitores que os recebam, e assumiu-se que 0s
escritores séo corretos, logo os valores serao assinados corretamente. O algoritmo que |é
o conteudo de € igualmente simples:

mais dificeis de compreender, logo ndo vamos usa-la.
"podiamos falar delientescorretos, mas sob o ponto de vista do algoritmo & irrelevante os leitores
serem corretos ou maliciosos ja que nao alteram o estado dos servidores.



1. fazer Q-RPC para obter o conjunto de pares assinados valor/estampilha
{{Vu,tu)w, fueq, NO quorumQ de servidores;

2. retornar o valor com a maior estampilha escrito por um escrito¥de

Consideremos agora a possibilidade de existigsaoritores maliciosaO proble-
ma é complicado pois um escritor malicioso pode facilmente deixar o sistema num estado
inconsistente, p. ex. escrevendo um part;) diferente em cada servidor. A primeira
parte da solucéo consiste em usar o protoectw[Reiter, 1994] para garantir que todos
os servidores que aceitem a escrita de um valor, aceitem o mesrwtpa® protocolo
funciona assim: (1) o escritor envia o par para os servidores e obtém ecos assinados vindos
de um quorum inteiro; (2) o escritor envia 0 par e as assinaturas para os servidores do
mesmo quorum. Como todos 0s quoruns se intersectam é impossivel o servidor escrever
em dois quoruns dois valores diferentes com a mesma estampilha, ou seja, ddjg pares
e(V,t) comv#£V.

Consideremos agora 0 caso genérico em que ndo temos dados assinados pelos
escritores, ou seja, em que os dados naasémverificaveisUma justificativa para esta
generalizacdo € a de que para verificar as assinaturas seria preciso distribuir as chaves
publicas dos clientes pelos outros clientes, o que pode ndo ser conveniente.

Neste caso genérico é necessario que a intersecédo de dois quoruns tenha sempre
uma maioria de servidores corretos:

e ConsisténciaVQ1,Q2 € 2,|Q1NQy| > 2f +1

Assim, é necessario aumentar a redundancia de serviddres4f +1 e VQ €
2,|Q| = (%f“] Este tipo de sistema de quoruns é denominadoakcaramento-f

Um algoritmo que permite a um escritare Wy escrever o valov na variavel
compartilhadax comsemantica seguré:

1. fazer Q-RPC para obter o conjunto de estampilhas tempfiraisuco, do quorum
Q1 de servidores;

2. escolher uma estampillhanaior do que todas as obtidas;
3. fazer Q-RPC para envidv,t) e receber ecos assinados de um quo@sm

4. fazer Q-RPC para enviar 0s ecos p@ga escrevenda@v,t) nesse quorum.
O protocolo que permite a um cliente ler a varidvét

1. fazer Q-RPC para obter o conjunto de pares valor/estampfiity u)w, }ucq, NO
guorumQ@ de servidores, cada par assinado pelo servidor onde se encontra;

2. retornar o valow do par(v,t) com maior estampilha que apareca em pelo menos
f + 1 respostas (ou se ndao houver nenhum).



Caso uma leitura ndo seja concorrente com uma ou mais escritas, o valor retornado
€ o ultimo escrito. Caso contrario, a variavel pode retornar um valor qualquer dos que
estdo a ser escritos du Essa é a razao pela qual a semantica é a mais fraca, a semantica
segura

Os algoritmos apresentados tém em comum a forma como os quoruns ai aparecem
explicitamente (p. exQ1,Q2). Esta forma de especificacdo torna os algoritmos muito
genéricos ja que nao dependem do contetdo dos quoruns. Uma forma menos genérica
mas mais simples de especificar quoruns é a que referimos atras a propdsito do BFT, por
exemplo, “um quorum de (quaisqueiry- 1 servidores”, “um quorum déf + 1 servi-
dores” [Castro and Liskov, 2002, Martin et al., 2002a, Martin and Alvisi, 2004].

Em relacéo as variaveis compartilhadas vale a pena dizer ainda que alguns algo-
ritmos mais eficientes dos que aqui apresentados encontram-se em [Martin et al., 2002a].
A tabela 3.1 apresenta uma comparacao de alguns algoritmos. Um prot@mlo
confirmaveldifere dos que vimos em que néo é possivel determinar quando uma escrita
termina.

disseminacdo-f mascaramento-f disseminacgdo-f| mascaramento-
referéncia confirméavel confirmavel | ndo-confirméavell ndo-confirméavel

[Malkhi and Reiter, 1998a] regular, 3f+1 segura, 4f+1
[Malkhi and Reiter, 1998b] atémica, 3f+1 | segura, 4f+1
[Martin et al., 2002a] atbmica, 3f+1 | atdbmica, 3f+1 regular, 2f+1 regular, 2f+1
[Martin et al., 2002b] regular, 3f+1 segura, 4f+1 regular, 2f+1 segura, 3f+1

Tabela 3.1. Comparagédo das semanticas e resisténcias de variaveis compartilha-
das com quoruns [Martin et al., 2002a].

3.3.2.2. Outros objetos de memdéria compartilhada com quoruns

Varios outros objetos de memoaria compartilhada tém sido concretizados usando quoruns.
Uma primitiva importante quando se fala de programacao concorrenég@usao mu-

tua. No tipo de sistemas que estamos a ver, 0 objetivo é permitir a um cliente reser-
var recursos (p. ex. objetos) para seu uso exclusivo enquanto realiza determinada ope-
racdo. Um algoritmo que ndo garante que o recurso seja reservado caso haja varios
clientes a concorrer € apresentado em [Malkhi and Reiter, 1998b]. Um algoritmo de
exclusdo muatua sem esta restricdo baseado no algoritmo do confeiteiro de Lamport
encontra-se em [Bessani et al., 2005]. Apesar de os algoritmos com quoruns tentarem
geralmente evitar 0 consenso, por vezes € mesmo necessario ter um objeto que reali-
ze essa operacao. Um objeto de consenso aleatério baseado em quoruns encontra-se
em [Malkhi and Reiter, 2000].

Por ultimo, vale a pena referir um trabalho recente que modifica uma premissa
gue todos os sistemas de quoruns até entdo assunhiarit serem constantes. Martin
e Alvisi introduziram uma metodologia genérica que permite transformar protocolos de
guoruns como os dados acima em protocolos dinamicos, nos fgeaispodem crescer
ou diminuir [Martin and Alvisi, 2004]. A idéia basica consiste em substituir a primitiva
Q-RPC por uma primitiva DQ-RPC que lida com as variacdes desses parametros.



3.4. Fragmentacao: garantindo disponibilidade, integridade e confidenciali-
dade

Voltemos a nossa estoria do pirata. As solugdes de replicagdo que foram apresentadas
resolvem o problema da disponibilidade e da integridade de um servico se um maximo de

f torredes forem invadidos pelo pirata. Imaginemos agora que 0 que o pirata procura é
informacéo, por exemplo, um mapa do tesouro. Nesse caso, replicar informac&o em todos
os torredes, em lugar de aumentar a seguranca acaba por diminui-la, ja que basta ao pirata
tomar um dos torredes para o obter o mapa! Para garantir tambéniidencialidade-

além da disponibilidade e integridade — os dados terdo deagenentadosu dissemina-
dospelos diversos servidores/torredes, podendo ser reconstruidos apenas por quem tiver
autorizacdo para o fazer. Se o pirata invadir um torredo obtera apenas um pedaco de mapa
sem significado.

A fragmentacdo de dados para obter disponibilidade, integridade e confidenciali-
dade é o tema desta secado. Convém referir que alguns trabalhos que veremos tém outra
motivagéo: fragmentar os dados pelos servidores para diminuir o espaco de armazena-
mento total, evitando ter uma réplica de todos os dados em todos os servidores. Em
gualquer dos casos, nesta linha de trabalho o objetivartnazenamento de dada®mo
vimos a propdésito dos sistemas de quoruns, ndo a concretizacdo de servicos geneéricos,
como na replicacdo de maquinas de estados.

O trabalho seminal na area é de Fraga e Powell, que cunharam originalmente o
termotolerancia a intrusdegFraga and Powell, 1985]. Esse trabalho tratou de muitos
dos problemas que os trabalhos seguintes também trataram, logo € por ele que vamos
comecar.

Esse trabalho apresenta um sistema de arquivos Tl e introduz uma técnica
chamaddragmentacao-redundancia-disperséieRS, fragmentation-redundancy-scatte-
ring). A idéia béasica é facil de compreender. Um sistema de arquivos € concretizado
através de um conjunto de servidores. Cada ardujvantes de ser armazenado, é fra-
gmentado enm fragmentos, que depois sao espalhados pelssrvidores, de tal modo
gue cada fragmento fique guardado em varios servidores (para garantir a disponibilidade)
e nenhum servidor tenha fragmentos suficientes para que um intruso possa redenstruir
(para contribuir para a confidencialidade) — v. fig.18.®esta breve explicacéo percebe-
se imediatamente que o sistema nao fornece propriamente confidencialidade em sentido
estrito, ja que um intruso pode obter alguma informacdo atacando um servidor, embo-
ra para reconstruir o arquivo completo sejam necessariragmentos. Para usar as
palavras do artigo, este esquema “reduz o significado da informacao disponivel a um in-
truso”. Em relacdo a integridade, sdo sugeridas duas solucdes alternativas para detectar
fragmentos corrompidos: (1) quando é feita a leitura séo lidas diversas copias de cada
fragmento e faz-se uma votacgéao; (2) junta-se um MAC a cada fragmento.

A informacao sobre a localizacdo dos arquivos esta armazenada num servico que
€ também distribuido para tolerar intrusées. Um ponto importante gerido por esse servico

18Nos trabalhos desta area ¢ usual falar-se de fragmentac&o, ou disperséo, de unfFaeuivez de
acesso a uma variavel compartilhad@omo nos trabalhos sobre quoruns. Nesta secdo vamos seguir essa
nomenclatura.
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Figura 3.8. Fragmentagéo-redundancia-dispersdo [Deswarte et al., 1991].

€ 0 da autorizacdo de acesso a um arquivo. A solucdo, que € apenas esbocada, usa um
esquema de partilha de segredos para construir a chave necessaria para acessar ao arquivo.
O sistema tem a limitacao de nao tolerar clientes maliciosos.

3.4.1. Cébdigos de apagamento

Pouco depois de [Fraga and Powell, 1985], Rabin publicou uma solugéo para fragmen-
tacdo — a que chama uafgoritmo de dispersédo de informacaoque otimiza o espaco
ocupado com base emddigos de apagamenferasure codegRabin, 1989]. Estes cadi-

gos sao semelhantes aos cddigos de correcdo de erros usados em telecomunicacdes, mas
enguanto nos primeiros a informacao pode apenas ser apagada, nos segundos pode tam-
bém ser modificada.

A idéia consiste em dividir um arquivo elhfragmentos de forma a que seja su-
ficiente terk fragmentos para reconstrui-lo, mias 1 fragmentos ndo cheguem para o
fazer. Para o efeito usa-se wadigo de apagamento-(k,NgEsse trabalho ndo fornece
propriamente um protocolo para concretizar o esquema num sistema distribuido. Esse
passo foi dado em outros trabalhos que dele derivam [Krawczyk, 1993, Alon et al., 2000,
Garay et al., 2000]. Mais tarde, no ambito do projeto PASIS (programa OASIS) foi
definido um sistema eficiente para dispersédo de informacdo com semantica atébmica,
gue tolera clientes maliciosos [Goodson et al., 2004]. Nenhum destes trabalhos aborda
a questédo da confidencialidade, sendo os cddigos de apagamento usados unicamente para
otimizar o espago ocupado pelos dados.

O Unico trabalho dessa linha que considera o problema da confidencialidade
dos dados é bastante recente [Cachin and Tessaro, 2004, Cachin and Tessaro, 2005]. O
primeiro dos dois artigos ndo permite acessos concorrentes, e cada arquivo so pode ser
escrito uma vez (nao lida com versdes). Mesmo assim, esse trabalho vai servir para ilus-
trar este tipo de solucdes.

O primeiro mecanismo apresentado em [Cachin and Tessaro, 2004] é denominado
AVID (asynchronous verifiable information dispensalnéo fornece confidencialidade,
apenas integridade e disponibilidade. Os clientes podem ser maliciosos.



Um cliente que quer armazenar um arquivaomeca por o codificar como um
vetor[F, ..., Fn] usando um codigo de apagamento-(k,N). Além disso obtém um conjunto
deimpressoes digitaig<rawczyk, 1993] calculando um vetor com sinteses criptograficas
(hashey de cadar: D = [Dy,...,Dn]. Depois, toda essa informagéo € enviada para os
servidores usando um protocolo de difuséo fiavel, que é uma variante do protocolo clas-
sico de Bracha [Bracha, 1984]. Um protocolo de difuséo fiavel garante duas propriedades:
(1) todos os servidores entregam os mesmos pedidos; (2) se o cliente é correto, o pedido
€ entregue (se for malicioso, pode ndo ser entregue). Este protocolo ndo épssado
verbis mas modificado para diminuir a quantidade de dados enviados: o cliente envia
apenagy para o servidos, mas depois estes servidores trocam entre Ej para garan-
tirem que todos tém o seu fragmento. Se o cliente for malicioso e alguns dos fragmentos
estiverem corrompidos ha duas possibilidades: o nimero de fragmentos disponiveis per-
mite reconstruir os fragmentos omitidos, o que é feito; ou ndo é possivel reconstruir esses
fragmentos e o arquivo ndo é armazenado. Quando a operagéo € terminada os servidores
apagam todos os fragmentos que néo lhe pertencem.

A operacdao de leitura consiste simplesmente em pedir fragmentos aos servidores
até se obterem ds necessarios para reconstriir O parametrdk tem de verificar a
condicdo: f +1 < k<N -—2f. A melhor resisténcia é obtida quando= 3f + 1, logo
k=141

O mesmo artigo apresenta o esquema cAVID que garante também a confiden-
cialidade dos dados armazenados. Para garantir a confidencialidade é necessario haver
controle de acesso ao arquivo. Para o efeito junto do arquivo € guardada uma lista de
controle de acesdocom os identificadores dos clientes que a ele podem acessar.

A forma como é conseguida a confidencialidade é simples: o arquivo é cifrado
usando criptografia simétrica antes de ser armazenado usando o esquema AVID. O pro-
blema é o que se faz da chave. Se o cliente ficasse com a chave para si, s6 ele poderia
recuperar o arquivo, o que em geral ndo é o objetivo. Para resolver este problema usa-se
um esquema deriptografia de limiar Este esquema fornece essencialmente:

e um algoritmo para cifrar dados usando uchave publiceaPK;

e um algoritmo para decifrar dados que usa whave privadaSK para obter um
fragmentoo dos dados cifrados;

e um algoritmo que permite verificar se um fragmeaté valido usando umehave
de verificagao/ K;

e um algoritmo que permite obter os dados iniciais combindfdaymentos decifra-
dos usand¥ K.

Cada servidor tem uma chave priveslg e todos os clientes tém a chave publica
PK. Para armazenar o arquitq o cliente gera uma chave secritzacifra o arquivo com
essa chave (usando criptografia simétrica), e &fcmmPK. Depois, usa o algoritmo de
disperséo AVID para armazenar o arquivo, a chéwedfrada e a lista de controle de acesso
L. Para ler o arquivo, € necessario obter fragmeatdsk servidores para reconstrugr.



Note que este esquema é ortogonal a fragmentacao, podendo ser adicionado a
um servico baseado em replicacdo de maquinas de estados ou quoruns para garantir a
confidencialidade dos dados armazenados. No entanto, se o servico for baseado em fra-
gmentacdo, apos o0 processo de armazenamento do arquivo é necessario perletrar em
servidores para poder executar um ataque com o objetivo de quebrar a dftaede
guanto gue com RME ou quoruns basta penetrar em um, logo a seguranca oferecida é
ligeiramente superior.

7

Este esquema é extendido para concretizar uma variavel compartilha-
da para multiplos escritores e multiplos leitores e com semantica atdmica em
[Cachin and Tessaro, 2005]. A solucdo € baseada em estampilhas temporais de forma
semelhante ao usado em sistemas de quoruns. Por exemplo, para fazer uma escrita
o cliente comeca por obter a maior estampilha armazenada e depois escreve 0 arquivo
com uma estampilha superior. Para evitar ataques de negacédo de servigo através da uti-
lizacdo de estampilhas muito grandes, € usado o esquemanegkipping timestamps
gue ndo permite que estas tomem um valor superior ao nimero de escritas ja reali-
zadas [Bazzi and Ding, 2004].

3.4.2. Partilha de segredos

Uma solucdo bastante evidente para garantir a confidencialidade dos dados seria usar
um esquema deartilha de segredgscomo os de Shamir ou Blakley [Shamir, 1979,
Blakley, 1979]. No entanto, s6 foi encontrado um trabalho que usa essa técnica para
tolerar intrusGes em servidoressecure stor¢Lakshmanan et al., 2003].

A razdo pela qual ndo surgiram mais sistemas deste tipo € facil de conjeturar:
dificilmente o desempenho de um esquema de partilha de segredos é compativel com um
sistema de armazenamento de dados de tamanho arbitrario. Para resolver esse problema,
o trabalho que vamos estudar combina essa técnica com replicacéo, necessitando assim
de mais servidores do que os sistemas que vimos até agora. Os servidores formam uma
matriz comc colunas & linhas, num total d&l = rc servidores (v. fig. 3.9).

Quando um cliente pretende armazenar um arquivo, divide-@ &agmentos
usando ummecanismo de partilha de segredos (ksgndok o nimero de fragmentos
necessario para reconstruir o segredo (0os minimo& sdd+ 1 e c = 2f +1). Depois,
cada fragmento é replicado por uma coluna de servidores (v. figura). Para recuperar um
arquivo é preciso obtdrfragmentos de diferentes colunas.

O sistema oferece um mecanismo ingénuo de recuperacdo proativa, o tipo de
mecanismo que veremos na proxima secdo. Em vez de simplesmente assumir que o
ndamero maximo de intruséesfé o sistema considera que esse € 0 nimero maximo de
intrusdes durante um intervalo de tempo Para garantir essa hipotese, os fragmentos
séo renovados cada < Ty, ou seja, sdo novamente cifrados usandopuatocolo de
renovacao de fragmento®©bviamente isso ndo € particularmente Gtil pois no minimo é
também necessario remover a intrusdo ou o numero de servidores corrompidos ira sempre
aumentando.

A secure stor@ao considera clientes maliciosos, que podem deixar os servidores
num estado inconsistente. As semanticas de consisténcia oferecidas séo fracas.
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Figura 3.9. Arquitetura da secure store [Lakshmanan et al., 2003].

Um comentério final sobre a relacdo de todas estas solucdes para Tl com confi-
dencialidade. Alguns dos artigos discutidos falangderuns De fato, faz todo o sentido
falar de sistemas de quoruns também neste contexto, embora com a diferenca de que agora
os dados néo sao replicados pelos servidores mas fragmentados. Na realidade, a utiliza-
¢cao de sistemas de quoruns € ortogonal a todos 0s esquemas que temos visto, embora por
vezes surjam apenas implicitamente.

3.5. Recuperacéo proativa

O mascaramento de intrusdes atraves de replicacdo (secéo 3.3) ou fragmentacao (secao
3.4) permite tolerar um nimero maximo fléntrusées em servidores durante o tempo de

vida de um servi¢co. Esse tempo normalmente sera longo, p. ex. de meses, tornando essa
premissa de existir um nimero maximo de intrusdes dificil de substanciar. Lembremo-
nos do nosso pirata: se lhe for dado tempo suficiente ele pode acabar por invadir muitos
torredes!

Para ultrapassar essa limitacdo € necessario utilizar uma técnickeidacia a
faltas que referimos na secédo 3.2.1:pocessamento de errodNo contexto da TI, a
idéia consiste em remover as intrusées que vao ocorrendo de tal forma a que o nimero
de servidores corrompidos nunca ultrapaksé\pesar de alguns trabalhos sugerirem a
utilizacdo dedetectores de intruségsara descobrir quando € necessario remover uma
intrusdo, os sistemas desse tipo atualmente disponiveis dificilmente poderdo ser usados
para fazer remoc¢éo automatica de intrusdes dado o niumero elevado de falsos positivos e
falsos negativos que produzem [Lippmann et al., 2000].

Na pratica, na Tl tem sido usado um mecanismo de processamento de erros de-
nominadorecuperacgdo proativa A idéia consiste em fazer periodicamente uma reno-
vagdo de cada servidor de forma a deixa-lo num estado correto. Em outras palavras,



periodicamente sdo removidas quaisquer alteracdes ao estado ou cédigo de um servidor
no qual tenha ocorrido uma intrus&o; esta renovacao € feita mesmo que nao tenham acon-
tecido intrusdes. Esta técnica ndo faz o sistema ficar invulneravel, mas o pirata teria de
ser muito rapido para conseguir violar a sua seguranca. Na pratica o risco de serem cor-
rompidos mais do qué servidores fica circunscrito a urjenela de vulnerabilidadque
depende do periodo de recuperacéo.

Um atacante que realiza este tipo de ataques que procura corromper sucessivos
servidores € por vezes chamadoatlersario mévelseguindo o primeiro trabalho na
area [Ostrovsky and Yung, 1991]. Um interessante resumo dos trabalhos mais antigos
nesta linha encontra-se em [Canetti et al., 1997]. Os trabalhos que veremos em seguida
S&80 mais recentes.

3.5.1. BFT-PR

O sistema BFT (sec¢é&o 3.3.1.1) foi extendido para fazer recuperagéo proativa, passando a
chamar-se BFT-PR [Castro and Liskov, 2002]. A idéia basica desta recuperacéo € a que
acabamos de ver. As solucdes de recuperacao proativa anteriores ao BFT-PR, comec¢ando
em [Ostrovsky and Yung, 1991], exigiam que o codigo da réplica estivesse em memoaria
s6 de leitura. O BFT-PR precisa apenas de um peqoemstor em memaria deste tipo.

No BFT-PR a recuperacéo consiste em realizar trés operacoes:

1. renovar as chaves secretas usadas para a comunicacao cliente-servidor e servidor-
servidor (usadas para obter os MACSs);

2. repor o cbdigo do sistema caso tenha sido corrompido;

3. repor o estado do sistema caso tenha sido corrompido.

O artigo em questao aponta diversas premissas para este tipo de recuperacao ser
possivel. Em cada réplica tem de existir:

e um coprocessador criptografico que armazene a chave privada da réplica e assine e
decifre mensagens sem expor essa chave;

e uma memoria ndo volatil s6 de leitura onde sejam guardadas as chaves publicas de
cada uma das outras réplicas e o monitor de recuperacao (p. ex. a BIOS);

e um temporizador seguro para disparar a recuperacao (existem temporizadores em
hardware que podem ser usados com esse fim).

Todos estes mecanismos exigem a hipotese adicional de que o atacante ndo tem
acesso fisico ao servidor. O BFT-PR exige ainda uma hipotese temporal mais forte do
gue o BFT: existe um instante desconhecido a partir do qual o atraso da comunicacéo é
inferior a um dadd\ (ou seja, um modelo de sincronia parcial [Dwork et al., 1988]).

A primeira operagdo de recuperacgdo referida acima é a renovacdo das chaves
secretas. O protocolo usado € extremamente simples pois consiste no envio periodico
(p. ex. cada minuto) de uma unica mensagem com a nova chave. A mensagem enviada



pelo servidors ao servidorsj tem a forma:(NEW—KEY,i,...,{k“}gj,...,t)ai. A chave

{kj;i} € a que sera usada pgrpara calcular os MACs enviadossa A chave é cifrada

com a chave publica dg (¢j) de forma a que s§; a possa decifrar. A mensagem inclui

um contadot que evita ataques de repeticdo de mensagens antigas. A mensagem € assi-
nada com a chave privada g§€c;). Estas chaves sdo usadas para proteger a comunicacao
numa Unica direcao. J4 a comunicacdo com o cliente é protegida nas duas direcées usando
uma Unica chave, que lhe é enviada pelo servidor usando uma mensagem do mesmo tipo.

A segunda operacédo de recuperacao consiste em repor o codigo do servidor. Esta
recuperacao é feita de forma proativa sempre que o temporizador dispara. Quando isso
acontece, o monitor cria uma imagem do cédigo e do estado da réplica em disco. Depois,
forca o reinicio da maquinagboo). Para verificar se o sistema operacional ou o cédigo
do servico foram corrompidos 0 monitor usa as suas sinteses criptograficas que se encon-
tram guardadas na memoaria sé de leitura. Se tiverem sido corrompidos, 0 monitor obtém
uma copia de outros servidores.

A terceira operagcdo comeca por executar um protocolo com os outros servidores
para determinar se o estado da réplica foi corrompido. Se tiver sido corrompido, o estado
€ transferido de outras réplicas corretas.

A janela de vulnerabilidade do BFT-PRIg= 2Ty + T;, sendoli o periodo maxi-
mo de renovacédo das chave§ ® periodo de recuperagdo do servidor.

3.5.2. COCA

O sistema COCAGornell On-line Certification Authorifyé uma autoridade de certifi-
cacaoon-line Tl desenvolvida no ambito do programa OASIS [Zhou et al., 2002a]. Esse
sistema é bem mais simples do que o BFT-PR mas tem o interesse de ser um dos primeiros
a usar recuperacao proativa e de o fazer de uma forma diferente da que vimos.

O objetivo do COCA é fornecer certificados com associacfes entre nomes e chaves
publicas. O sistema oferece apenas duas operacoes:

e Update:criar, atualizar ou invalidar certificados.

e Query: obter o certificado correspondente a um nome.

O COCA néo usa RME mas um sistema de quoruns de dissemina¢do. O nimero
de servidores é dN > 3f +1 e o tamanho do quorum|®| = 2f + 1. O sistema usa
um esquema dassinatura de limiar-(k,Ngomk = f 4+ 1. Todos os clientes e servidores
tém a chave publica do servico. A chave privada esta repartida por todos os servidores e é
necessario um quorum #epara assinar um resultado do servigo, ou seja, um certificado.

O funcionamento basico do sistema € ilustrado pela figura 3.10. Um cliente envia
um pedido para um dos servidores (o delegado) que o envia para Bbfrnesrfazendo
2f +1, ou seja, um quorum. Cada servidor obtém de alguma forma o certificado e assina-
0 com a sua parte da chave privada. Se ao fim de algum tempo o servidor ndo responder,
o pedido é reenviado para outrbs- 1 servidores de forma a que pelo menos um servidor
correto o receba. Como cada quorum &Mt 1 servidores, pelo mends+ 1 = k deles
irdo devolver o certificado corretamente assinado, o que é suficiente para o cliente verificar
a assinatura usando o esquema de assinatura de limiar-(k,N).
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Figura 3.10. Funcionamento basico do COCA [Zhou et al., 2002a].

O esquema de recuperacao proativa do COCA consiste em realizar periodicamente
trés operacoes:

1. renovar as partes das chaves privadas de cada servidor;
2. repor o codigo do servidor caso tenha sido corrompido;

3. repor o estado do servidor caso tenha sido corrompido.

Destas operacfes, a segunda e a terceira sdo semelhantes as do BFT-PR, sendo
mais interessante explicar a primeira. A informac&o critica que um atacante pode capturar
se penetrar num servidor é a sua parte da chave privada, ja que o COCA ndo assume
gue esta esta em local seguro (ao contrario do BFT). &kversario movetonseguisse
capturarf + 1 partes conseguiria personificar o servico, logo a recuperacao proativa tem
derenovaressas partes.

Essa renovacao das partes é baseadagmotocolo de partilha de segredos proa-
tiva denominado APSS [Zhou et al., 2002b], que alias é o primeiro protocolo assincrono
desse tipo. O protocolo é executado periodicamente, gerando de cada vez novas partes
da chave privada. A chave privada, que se mantém sempre a mesma, nunca é materiali-
zada em nenhum dos servidores, tomando estes conhecimento apenas da sua parte. Um
protocolo assincrono de partilha de segredos proativa mais eficiente do que o APSS foi
proposto em [Cachin et al., 2002].

Por fim, vale a pena referir que na sequéncia do COCA surgiu o sistema CODEX,

uma evolugdo do COCA para armazenamento de dados [Marsh and Schneider, 2004].
A recuperacgédo proativa usada no CODEX é semelhante & do COCA. Os dois sistemas
tém um problema de modelo que fica claro através de duas afirmacfes contraditorias
em [Zhou et al., 2002a]. Em diversos lugares do artigo € afirmado que o sistema é as-
sincrono mas, na secéo 2.2, € também dito que “na prética, esperamos que possam ser
feitas hip6teses temporais sobre partes do sistema que ndo tenham sido comprometi-
das” (pg. 334). Esta ambiguidade causa uma vulnerabilidade subtil que analisaremos
de seguida.



3.5.3. Recuperacéo proativa em sistemas assincronos?

Quando na secao 3.2.3 falamoswedelos temporajseferimos que o modelo assincrono
tinha a vantagem de néo levantar hipoteses temporais, logo assumi-lo evita criar vulne-
rabilidades desse tipo. No entanto, recentemente foi mostrado que néo € possivel fazer
recuperacao proativa de forma seguwa@ em sistemas assincronos [Sousa et al., 2005a,
Sousa et al., 2005b].

A demonstracao é elegante e vale a pena resumi-la.

Um protocolo ou algoritmo distribuido € sempre definido com base num conjunto
de premissas. Exemplos de premissas incluem as que sao feitos sobre o tipo e quantidade
de faltas que podem ocorrer (p. ex. bizantinas e ndo mais do)cqia sincronia da exe-
cucdo (p. ex. modelo assincrono). Estas hipoteses sédo de fato uma abstracao dos recursos
de que o protocolo necessita para a sua execugao. Por exemplo, quando se assume que
nao mais do qué servidores podem falhar, isso significa que o protocolo precibb-dé
servidores corretos para funcionar corretamente.

O tipo de hipo6teses que nos interessam sao precisamente as destenijpateses
guantitativas de seguranca sobre recursdasteressam-nos as hipéteses de seguranca
(safety, ndo as de progresso, pois é delas que depende a corre¢do de um protocolo.

Dado um recurso qualquer esse recurso eséxaustcse tiver sido violada uma
hipotese quantitativa de seguranca sabr&m sistema diz-seeguro-de-exaustao{r-
exhaustion-sajese for capaz de garantir que o recursto sera exausto.

Dado um sistemd, definimosAy,,, como o instante de inicio da sua execugéo,
A, 0 instante de terminacéofg, , . 0 instante no qual determinado recursbexausto.
Todos estes instantes séo instantes de tempo real. O s&t@iseguro-de-exausticsse

A‘tend < Atexaust'

Consideremos um sistema composto por um servico com Varios servidores e
clientes, como os que vimos acima. Esse sistersagéiro-de-exaustao-servidse o
namero de servidores que podem falhar — no maxime ndo for exausto. Podemos
dizer que existe um valor para o instaAtg, . desse sistema, apesar de ser desconhecido
e depender do “poder” do atacante. Como num sistema assincrono os relégios podem
derivar drift) de forma ilimitada, e os tempos de processamento e comunicagao sao tam-
bém ilimitados, ndo é possivel garantir que o sistema terminara em determinado intervalo
de tempo, ou sejady, , podera tomar valores arbitrariamente grandes. Sendo assim, néo
€ possivel garantir qu,, , < A e o sistema ndo € seguro-de-exaustdo-servidor.

exaust

O objetivo da recuperagéao proativa é garantir que nunca se &gpgeatravées da
remocao das intrusbes que possam ter ocorrido. ISso exige que a recuperacao seja reali-
zadaperiodicament@ que essa recuperacao ndo demore mais do quempodetermi-
nado. Obviamente que para que iSso seja possivel é preciso levantar hifgtgs@sis
sobre o funcionamento do sistema, hipoteses essas que podem sempre ser violadas num
sistema assincrono. Na pratica estas hipoteses podem ainda ser mais facilmente violadas
se existirem ataques. Um atacante pode violar essas hipoteses, por exemplo, atrasando
os relégios do sistema, ou atrasando a comunicacdo na rede (um ataque deste estilo ao
sistema CODEX é explicado em [Sousa et al., 2005a]). Assim temos a impossibilidade



de recuperacéo proativa em sistemas estritamente assincronos.

Uma solugéo para este problema consiste em usar um modelo de falhas hibrido
baseado numvormhole uma abordagem que jé introduzimos atras (v. se¢do 3.3.1.4).
Ao contrario do resto do sistema, este componente deve ser sincrono de forma a que a
recuperacao possa ser executada a tempo. Como este componente é construido de forma
a que seja seguro, as hipoteses de sincronia feitas em relacéo a ele ndo podem ser violadas
devido a ataques. Convém notar que se continua a assumir que as intrusées nos servidores
nao ocorrem instantaneamente (no tempo real), mas de forma progressiva. O que esta
solugdo permite garantir € que se nao for possivel num pefig@Qenation(tempo real)
corromperf + 1 servidores, entdo nunca serao corrompitiesl servidores e o sistema
seraseguro-de-exaustao-servidor

3.6. Arquiteturas e sistemas

Apresentamos acima quatro tipos de solucdes para tolerar intrusées: replicacdo de
maquinas de estados, sistemas de quoruns, fragmentacédo e recuperacao proativa. Como
vimos, estes quatro tipos de mecanismos podem ser combinados de varias formas para
concretizarservigos distribuidos tolerantes a intrusfds que alias vimos alguns exem-

plos. No entanto, existem outras técnicas que podemos considerar como stnei@dde

cia a intrusdes que podem ser usadas para construir servicos distribuidos TI. Exemplos
sao a deteccéo de intrusdes, a remocao dessas intrusdes (quando ocorrem, ndo de forma
proativa) e a reconfiguracdo. Outras técnicapmeencdgoodem também ser usadas,

como adirewalls. Nesta se¢do vamos ver diversas arquiteturas e sistemas da bibliografia
gue combinam diversos desses mecanismos para concretizar servigos Tl. Voltando a nossa
estéria do pirata: o sistema pode ser bem mais complicado do que ter apenas um conjunto
de torredes! Podem existir vigias para detectar intrusdes, artilharia para disparar contra
0s piratas, etc.

A arquitetura comum a quase todos o0s sistemas que vimos até agora é a apre-
sentada na figura 3.3. Duas exceg¢0es foram as arquitetuszxdi@ storéfig. 3.9) e a
de separacéo de execucao e acordo (fig. 3.6). Vimos ainda o modelo de falhas hibrido
baseado numa arquitetura com wormhole(secdes 3.3.1.3 € 3.3.1.4).

3.6.1. Trés variantes da arquitetura geral

Trés arquiteturas ligeiramente mais complicadas do que a da figura 3.3 sdo comparadas
em [Gupta et al., 2003].

A primeira arquitetura é chamada decaminhamento centralizado / gestao cen-
tralizadae é apresentada na figura 3.11. O objetivo consiste em proteger um conjunto de
servidores usando um pequeno numero de componentes de contiastE)( Os pedi-
dos recebidos sao filtrados por ufirawall. Depois, chegam a ungatewayde confianca
gue os encaminha aleatoriamente para um dos servidores ativos. Cada servidor inclui
um CMDaemon ¢onfiguration management daemancarregue de fazer deteccéo de
intrusdes localmente. Estes componentes informangestor de configuracaocentrali-
zado e de confianca sobre o estado do servidor. O gestor limpa e recupera os servidores
nos quais ocorram intrusoes.
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Figura 3.11.  Arquitetura encaminhamento centralizado / gestdo centrali-
zada [Gupta et al., 2003].

A segunda arquitetura € denominagfecaminhamento por difusdo / gestao cen-
tralizadae tem muito em comum com a primeira. As principais diferencas sdo que nao
existe agatewaye que direwall a entrada € substituida por uriv@wall em cada servi-
dor (figura 3.12). Nesta arquitetura cada servidor decide quais os pedidos que processa,
p. ex. de acordo com uma politica de balanceamento de carga.

Estas duas primeiras arquiteturas tém o inconveniente de poderem perder pedi-
dos devido ao encaminhamento de mensagens para servidores com intrusées ainda néao
detectadas e removidas. No entanto, s6 sdo necess$aridsservidores e os pedidos
sdo processados em paralelo o que, em principio, permite obter melhor débito (pedidos

processados por unidade de tempo).
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Figura 3.12.  Arquitetura encaminhamento por difusdo / gestdo centrali-
zada [Gupta et al., 2003].

A terceira arquitetura € chamadaeteaminhamento por difusao / gestédo descen-
tralizadae difere da anterior pela ndo existéncia de um gestor de configuragéo (fig. 3.13).
Esta arquitetura procura combinar o bom desempenho das duas anteriores com redundan-



cia de todos os componentes. Cada pedido € processado por apenas um dos servidores,
mas os CMDaemons detectam intrusées e chegam a acordo sobre as reconfiguragdes que
seja necessario realizar. A base desse mecanismo pode ser um sistema de comunicacéo
em grupo, como o Rampart, sendo necess&ios 1 servidores.
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Figura 3.13. Arquitetura encaminhamento por difusdo / gestdo descentrali-
zada [Gupta et al., 2003].

3.6.2. Arquitetura com firewall de privacidade

\Voltemos a arquitetura que faz a separacao entre servidores de execucao e servidores de
acordo. O artigo desta Ultima arquitetura, apresenta uma versdo mais complicada que nao
apresentamos na se¢ao 3.6 por ser ortogonal ao tema ai discutido [Yin et al., 2003]. Esta

outra arquitetura, que inclui unfisewall de privacidadeé apresentada na figura 3.14.
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Figura 3.14. Arquitetura com separacdo execucéo-acordo e firewall de privaci-
dade [Yin et al., 2003].

Como vimos atrds, um servico baseado em replicagcdo de maquinas de estados
como o BFT néo garante a confidencialidade da informacé&o nos servidores pois um servi-



dor no qual tenha ocorrido uma intruséo pode difundir informacdo que ai se encontre.
A firewall de privacidade pretende resolver este problema. Caso haja uma intrusdo num
servidor de execucd® componente filtra a informac&o que dai sai, garantindo assim a
confidencialidade — ou privacidade caso se trate de informacé&o pessoal. SO respostas bem
formadas sdo deixadas passar por esse filtro. A idéia consiste emfigewadl tenha

h+ 1 niveis, cada um corh+ 1 réplicas. Assim, € possivel toledaintrusées nessas ré-

plicas mantendo a disponibilidade, integridade e confidencialidade. Em outras palavras,
sdo necessarias intrusdes bm 1 dessas réplicas (e uma nos servidores de execuc¢ao)
para que o atacante possa obter informacao confidencial.

3.6.3. Arquitetura SITAR

No ambito do programa OASIS foi desenvolvida uma arquitetura abstrata denominada
SITAR (Scalable Intrusion-Tolerant Architecture for Distributed Systeoasn o objetivo

de servir de base a servigos distribuidos Tl [Wang et al., 2001]. A arquitetura pretende
ser passivel de ser introduzida entre clientes e servidores QOTBrercial of-the-shelf

sem que estes sejam modificados (v. fig. 3.15).
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Figura 3.15. A arquitetura SITAR [Wang et al., 2001].

A arquitetura SITAR define um conjunto de modulos que podem ser instanciados
de diferentes formas. O objetivo do servidor proxy € o de representar os servidores COTS
perante os clientes COTS quando estes fazem pedidos. O monitor de aceitacdo e o monitor
de votacdao, pelo contrario, atuam quando o servidores COTS respondem a um cliente. O
monitor de aceitacdo faz algumas verificacfes de validade as respostas usando regras
dependentes de cada servigo e faz deteccao de intrusdes nos servidores COTS. O monitor
de votacao recebe as respostas vindas do monitor de aceitacéo e faz votacéo para mascarar



intrusdes. As respostas escolhidas sdo enviadas ao proxy que as reencaminha para os
clientes.

3.6.4. Arquitetura DPASA

Quando o programa OASIS terminou, 0 DARPA criou um novo programa chamado OA-
SIS Dem/Val para demonstrar e avaliar algumas das tecnologias ai pesquisadas. Nesse
programa foi desenvolvida a arquitetura DPAS2esigning Protection and Adaptation

into a Survivability Architecturecom o objetivo de demonstrar a TI num sistema real.

A arquitetura DPASA é provavelmente a arquitetura de Tl mais complexa e interessante
desenvolvida até agora.

Os textos disponiveis sobre a arquitetura DPASA ndo descrevem propriamen-
te a arquitetura mas antes a sua utilizacdo numa aplicacdo que esta a ser desenvolvida
pela forca aérea americanaJaint Battlespace Infosphere (JB[$tevens et al., 2004,
Atighetchi et al., 2005]. O objetivo de uma JBI é fornecer servicos de publicagéo-
subscricao-interrogacapyblish-subscribe-query, P$@ clientes de forma a que estes
possam trocar informacéo sob a forma de objetos de informacéao (Ols).

O sistema IT-JBI — a versado Tl da JBI — consiste num nucleo central que fornece
servi¢cos de comunicacao a um conjunto de clientes. Uma versao simplificada da arquite-
tura do sistema encontra-se na figura 3.16.

| NUCLEO |

| -

i QUAD 1 QUAD 2 QUAD 3 QUAD4/ |

! 1

i — - — | | ZONA DE
| i | GESTAO
E E

i i
R

i i

i g L i | ZONADE
! S} i | OPERACOES
! 1

i i

1 .

i i

i i

5 . | ZONA DE
i 1 L — i | EMBATE
5

! ]

7

Figura 3.16. O sistema IT-JBI baseado na arquitetura DPASA [Stevens et al., 2004].



O ndcleo é replicado em quatro quadrantgsad 1a quad 4. As maquinas
dos quatro quadrantes correm sistemas operacionais diferentes: SELinux, Solaris e
Windows XP e 2000. Os adaptadores de rede das maquinas térfirewell embu-
tida [Markham et al., 2003] que faz filtragem de pacotes e suporta redes privadas virtuais
(VPNs) com maquinas com adaptadores do mesmo tipo.

O ndcleo estd também dividido em trés zonas (v. figurazoAa de embaté a
zona onde se d& o primeiro impato de um potencial ataqumnA de operacdesonde
se encontra a concretizacao do servigco de publicacao-subscrigdo-interrogacée. de
gestaocontém funcdes de gestdo e controle do servico. A comunicacdo entre zonas é
controlada através dawitchesgeridos e através de VPNs suportadas pelos adaptadores
de rede.

A zona de embate contém yonoxy de acesso (AP). O seu papel é fundamental-
mente fazer de interface entre os protocolosiédlewarede comunicac¢ao usados pelos
clientes (p. ex. RMI, CORBA) e 0 JBI. A comunicacao entre os clientes e os APs é feita
através de VPNs de forma a evitar que o trafego seja escutado na rede. Os APs tém dois
adaptadores de rede. O adaptador exterior sO recebe ligacdes vindas de clientes legitimos
através de uma VPN e limita as portas de comunicacdo UDP e TCP. O adaptador interior
serve para comunicar com os servidores da zona de operacgoes.

A zona de operagBes contém os componentes que desempenham as principais
funcbes do ndcleo: os servicos de PSQ e a supervisdo da seguranca do nucleo e dos
clientes a ele ligados. O processamento dos Ols é feito por trés componentes desta zona:
o servidor PSQ, o controlador do sentido descendente e o guardido. O papel do primeiro
€ evidente. O objetivo do segundo é verificar as assinaturas dos pedidos enviados pelos
clientes para garantir a integridade desses mesmos pedidos. O guardido usa informacéao
especifica da aplicagédo para detectar Ols corrompidos.

A zona de gestao contém um componente que correlaciona a informacao sobre
intrusdes obtida por sensores colocados nos clientes e nas zonas de tampao e operacoes.
Essa informacao é filtrada de forma a serem descartados alarmes falsos ou redundantes
com base no contexto do sistema. Os alarmes importantes séo enviados para outro com-
ponente da mesma zona denominada gestor de sistemas, SM. Este componente gera res-
postas as intrusfes. O funcionamento do IT-JBI é supervisionado por gestores humanos
(v. topo da figura).

O sistema IT-JBI foi testado no ambito do programa OASIS Dem/Val porrmdas
teamscom conhecimento total do sistema. O sistema resistiu bem aos ataques infligidos,
exceto dois ataques de negacéao de servico que 0 conseguiram bloguear temporariamente.

3.7. Problemas abertos

Depois do que tudo o que foi dito até agora, fica claro qt@eancia a intruséega

atingiu uma certa maturidade. Dos inUmeros exemplos que vimos € ébvio que ja é possivel
construirsistemas distribuidos tolerantes a intrus@e® oferecam diversas propriedades

e graus de seguranca. Se aquilo que se pretende proteger for suficientemente valioso, ja €
possivel criar um sistema de torredes dificilmente controlavel pelo nosso piratal

Apesar disso, a area dalerancia a intrusée®sta longe de estar fechada. Ha



ainda um conjunto de problemas néo triviais com os quais o arquiteto de sistemas tem de
se defrontar. Esta sec¢do ira listar os principais, dando pistas sobre a pesquisa que precisa
de ser feita para resolver cada um deles.

3.7.1. Independéncia de faltas e diversidade

Todas as solucdes de replicacéo e de fragmentacao que vimos ao longo do capitulo partem
sempre da mesma hipétese: é significativamente mais dificil penetrar sgrvidores

do que em um. Se o grau de dificuldade fosse idéntico, ndo valia a pena replicar ou
fragmentar pois o atacante poderia tomar todos os servidores em vez de um s0. Em outras
palavras, tem de existir independéncia de faltas.

Quando se fala de intrusdes o problema de garantir independéncia de faltas ndo é
simples. Como vimos no modelo AVI, que caracteriza as faltas no domirsegiaanca
(fig. 3.2), uma intrusdo é causada por um ou mais atagues que exploram com sucesso
uma ou mais vulnerabilidades. Claramente a independéncia de faltas tem de ser garantida
do lado das vulnerabilidades, ja que é arriscado levantar hipéteses sobre os ataques. No
entanto, se ha algo que caracteriza as vulnerabilidades € que elas sao problemas desco-
nhecidos de um sistema computacional (salvo raras e desonrosas excec¢des). Logo, como
vamos garantir qull servidores ndo sofrem do mesmo problema se nem sabemos do que
€ que sofre cada um deles?

Uma soluco intuitiva € o recursadéversidade E evidente que os servidores de-
vem ter sistemas operacionais diferentes, concretizacfes diferentes do codigo do sistema,
etc. Este tipo de abordagens é usadatelerancia a faltas p. ex. através do recurso
a programacao com n versd¢avizienis, 1985]. Também ersegurancaha algum de-
bate sobre o tema, p. ex. em relacdo a monocultura MS-Windows na Internet e como esta
favorece a difusdo de codigo nocivo.

Diversos niveis de diversidade sao sugeridos em [Deswarte etal., 1998,
Castro and Liskov, 2002] e num estudo mais aprofundado sobre o tema apresentado em
[Obelheiro et al., 2005]:

diversidade de software da aplicacao;

diversidade de software de suporte a execucado (sistema operaoiadeware
bases de dados, ...);

diversidade de hardware;

diversidade de administradores dos servidores;

diversidade de localizacéo.

O significado dos diferentes niveis € bastante evidente. A diversidade do software
da aplicacédo pode ser conseguida usando a ja refpridgamacdo com n versées\
idéia consiste em teM equipes de programadores que desenvolvem em paralelo versdes
de software com a mesma funcionalidade, uma para cada um dos servidores. Apesar do
custo elevado que isso representa, em geral o custo de cada versao pode rondar apenas 0,7



a 0,85 o custo de uma versao de software normal, devido aos custos que nao se multipli-
cam (estabelecimento de requisitos, modelagem do sistema) [Deswarte et al., 1998].

A conjugacéo de todos estes niveis de diversidade com técnicas de andlise estéatica
de cédigo [Viega and McGraw, 2002] podem levar a niveis de confianca elevados mas
gual é a independéncia de faltas que essa combinacéo realmente d4a? Como garantir essa
independéncia com determinado nivel de confianca?

Outro tema interessante que merece ser pesquisado € a criacdo automatica de di-
versidade. Seré que é possivel criar automaticamente diversas versdes de software, pos-
sivelmente para diversos sistemas operacionais, com independéncia de vulnerabilidades?

Esta forma de diversidade entre as diversas réplicas apesar de tudo € simples
guando comparada com outro tipo de diversidade desejavel paca@eracao proativa
a diversidade num mesmo servidor apds cada recuperacao. A recuperacao proativa parte
do principio que atacar cada servidor toma um determinado tempo mas isso ndo é bem
verdade. O trabalho demorado é descobrir como se pode atacar um servidor; 0 processo
de ataque em si geralmente é rapido se forem usado ferramentas automaticas (p. ex. um
ataquebuffer overflondemora ...). Se um atacante ao fim de alguns dias descobrir como
atacarf + 1 servidores e o ataque demorar alguns milisegundos, a recuperagao proativa
€ inutil (o periodo tipico de recuperacdo ronda um minuto). Uma solucao seria que cada
recuperacao modificasse o servidor de tal forma que o atacante tivesse que recomecgar o
processo de compreender como ataca-lo. Como conseguir isso?

3.7.2. Determinismo

A diversidade das réplicas no casordalicacdo de maquinas de estadmsnduz a um
problema complexo: o seu determinismo. Na secao 3.3.1 referimos a necessidade de
gue os servidores fossem deterministicos, ou seja, que 0 mesmo comando executado no
mesmo estado inicial gerasse o mesmo estado final independentemente do servidor onde
fosse executado. O problema € mais simples no caso dos sistemas de quoruns ou da
fragmentacdo ja que os servidores ndo executam comandos geneéricos mas sobretudo ar-
mazenam dados em variaveis.

Uma experiéncia de concretizagdo de um servico distribuido TI relativa-
mente simples mostrou como o problema do determinismo € particularmente rele-
vante [Ferraz et al., 2004]. A idéia era concretizar um servidor de web Tl usando repli-
cacao de maquinas de estados. As paginas consideradas estavam em HTML (n&o foi
usado PHP ou ASPs) e nao foi considerado o uso de HTTP-S, apenas HTTP. As réplicas
eram idénticas (Linux e Apache). Mesmo com todas estas restricdes o cabecalho do HTTP
tem diversos campos que ndo sao deterministicos. Trés campos geraram problemas: uma
estampilha temporal com a data e a hora em que a pagina é retornada; umktagpo
gue identifica univocamente a resposta ao pedido HTML; e um identificador do servidor.
Muitos outros parametros podem gerar falta de determinismo, desde a representacao de
nameros reais as respostas a erros, passando por todo o tipo de operacdes que dependam
do tempo.

Um sistema que pretende resolver este problema é uma evolugéo do BFT chamada
BASE (BFT with Abstract Specification Encapsulafjd@astro et al., 2003]. O BASE



permite o uso de réplicas diferentes ou que ndo sejam deterministas. A solucao consiste
em fazer uma especificacdo abstrata do servigco, com um estado abstrato e um conjunto
de operagcbes que manipulam esse estado. Depois, concretizavgspper de con-
formidade que esconde cada réplica atras de uma interface conforme com a especificacao
abstrata do servico. Finalmente, caso seja necessario fazer transferéncia de estado entre
réplicas, como no BFT, define-se uma funcdo de abstracdo que traduz o estado de uma
concretizacao para o estado abstrato e vice-versa.

O BASE resolve parte do problema mas deixa em aberto diversas questdes. Como
é que se lida com dados com estrutura complexa? E com dados comprimidos? E a princi-
pal questdo: dado que em sistemas seguros muitas vezes é preciso cifrar a comunicacao,
como é que se lida com dados cifrados?

3.7.3. Deteccao e remocéao de intrusdes

A deteccédo de intrusGes pode ser considerada como fazendo parte da TI, j& que é uma
forma dedeteccao de faltagecédo 3.2.1). No entanto, a pesquisasestemas de deteccao

de intrusde$ uma area com mérito reconhecido e que seria injusto reduzir a uma parte
daTI.

Diversos sistemas Tl tém englobado deteccao de intrusdes em solucdes baseadas
em replicagdo ou fragmentacéo, por exemplo, [Knight et al., 2001, Keromytis et al., 2003,
Atighetchi et al., 2005]. No entanto os sistemas de detecc¢édo de intrusdes continuam a ter
uma elevada taxa de falsos positivos e falsos negativos o que na pratica impede a resposta
automatica a intrusées. Mas se reduzirmos as intrusdes que se pretendem detectar as que
podem ocorrer num determinado tipo especifico de servico Tl, ndo sera possivel fazer
essa deteccdo com precisdo suficiente para fazer resposta automatica?

3.7.4. Avaliagéo

Em sistemas distribuidosxistem diversas métricas que permitem comparar dois algo-
ritmos que resolvem o mesmo problema. As métricas mais usadas sdo o numero (ou a
complexidade) de ciclos de comunica¢édo e o niumero (ou a complexidade) de mensagens
trocadas. As comparagfes podem ser matizamlagypritmo X € melhor do que o Y no

caso Z mas nao no caso)lwias em geral essas métricas permitem avaliar algoritmos sem
ambiguidade.

Em confianca no funcionamenforam também desenvolvidos diversos métodos
para avaliar a tolerancia a faltas de sistemas e algoritmos. Um exemplo sdo os méto-
dos estocasticos que permitem determinar a probabilidade de um sistema falhar dada
a probabilidade de ocorrerem faltas em certos componentes e dessas faltas se propa-
garem [Nicol et al., 2004].

Em tolerancia a intrusde% igualmente importante avaliar a seguranca de sis-
temas e algoritmos. Alguns trabalhos recentes tém feito esse tipo de analise usando
métodos estocasticos [Gupta et al., 2003, Singh et al., 2003, Stevens et al., 2004] e redes
de Petri [Wang et al., 2003]. No entanto, essas avaliagdes assumem comportamentos pro-
babilisticos dos ataques e intrusdes 0 que ndo parece ser realista. O ideal seria existirem
métricas simples que permitissem avaliar esses sistemas como é feito com os algoritmos
distribuidos.



3.7.5. Negacéo de servico e privacidade

Os ataques de negacdao de servico (DoS) e as questdes de privacidade em sistemas Tl tém
sido pouco tratadas na bibliografia e séo geralmente importantes em sistemas reais.

Os ataques DoS ganharam fama mundial com o grande atague de Fevereiro de
2000 que deixou servicos como o Yahoo, CNN e eBay inoperantes durante horas. Estes
ataques consistiram em usar aquilo que hoje se chamaridbatmatpara bombardear
esses servicos com trafego. O problema é tanto mais grave quanto maior for o processa-
mento feito por cada pedido. No caso dos servi¢os Tl é evidente que cada pedido exige
algum processamento: os pedidos sao executados por varios servidores, sao feitas diver-
sas operacoes criptogréficas, ...

Como lidar com ataques DoS em servi¢os T1? Uma solugéo baseada numa rede
overlay é usada no sistema SABER [Keromytis et al., 2003]. A idéia consiste em usar
a porgao da rede que cerca o servidor para filtrar agressivamente o trafego que lhe é di-
rigido com base no endereco de origem. Em cada momento existe um numero limitado
de enderecos de origem aceites, de que so os clientes validos devem ter conhecimento. A
idéia é interessante mas parece necessitar de um numero elevado de néwuertage
Também o sistema COCA procura lidar com este tipo de ataque usando um conjunto de
mecanismos bastante simples [Zhou et al., 2002a]. O que nenhum desses trabalhos con-
sidera é a relacao entre servicos que tém por objetivo garantir, entre outras propriedades,
a disponibilidade, e ataques realizados precisamente contra essa disponibilidade, que € o
gue constituem os atagues DoS. Sera que nao seria possivel aproveitar as préprias cara-
cteristicas dos servicos distribuidos Tl para combater esses ataques? Qual a arquitetura
adequada a esse fim?

A questdo da privacidade nédo tem sido tratada nos trabalhos sobre servicos TI
com a excecao de [Yin et al., 2003]. E evidente que as solucdes que permitem obter con-
fidencialidade (secdo 3.4) também contribuem para a privacidade de dados pessoais ai
armazenados. No entanto, a privacidade face ao proprio administrador do servico nédo é
garantida. Solugbes?

3.8. Conclusao

Uma vez terminada a exposi¢ao sobeevicos distribuidos tolerantes a intrus@eson-

ceitos basicos, mecanismos, arquiteturas, problemas abertos — é interessante opinar sobre
a utilizacdo que sera dada a estes resultados de varios anos de pesquisa. A questao nao
€ certamente a necessidade de servi¢cos seguros, que € evidente. O que nos podemos per-
guntar € se (1) a Tl permite obter essa seguranca, (2) a Tl esta pronta para ser usada ja
hoje, e (3) em que tipo de aplicagcbes sera realmente usada.

A resposta a primeira questao é positiva. Obviamente, como tdo bem ilustra o sis-
tema IT-JBI, uma arquitetura TI completa inclui numerosos componentes e mecanismos
gue vém daegurancalassica, ndo sdo nenhuma novidade da TI. No entanto a possibili-
dade de multiplicar poN (ou f +1ou ...) a dificuldade de atacar e controlar um servico
traz claramente seguranca acrescida.

Quanto a segunda questado, a resposta é também positiva. Existem lacunas que
podem ser pesquisadas e a Tl tornada muito mais préatica, mas as solu¢des que vimos sao



reais e utilizaveis ja hoje.

Algumas pistas sobre a terceira questao podem vir da forma caoterancia a
faltasé usada hoje em dia. Muitas solu¢Bes complexas e caras sdo usadas em aplicacdes
gue justificam o seu custo, p. ex. por envolverem risco de vidas humanas. Exemplos
incluem a aviagéo, a industria espacial e centrais de producéo de energia. No entanto,
algumas solucdes tolerantes a faltas mais simples estdo disponiveis um pouco por toda
a parte: desde cabos de telecomunicacgdes replicados a solucdes tolerantes a faltas em
discos rigidos (RAID), passando pela deteccdo de erros na memoéria dos PCs comuns.

Em relacao aolerancia a intrusdegpodemos esperar que algo de semelhante
aconteca. Algumas solu¢des complexas e caras serdo certamente usadas em aplicacdes
criticas, nem que o sejam s6 sob o ponto de vista financeiro. Exemplos que ocorrem séo a
rede SWIFT, que interliga mais de 7000 bancos de todo 0 mundo e que movimenta trilides
de euros todos os dias, ou aplicagdes militares como o IT-JBI. Na realidade, j& h& alguns
anos que a chave de raiz do sistema SET da MasterCard/VISA se encontrava distribuida
por diversas empresas diferentes usando criptografia de limiar [Frankel and Yung, 1998].
Além disso, muitas solu¢des simples poderdo ser usadas para tornar mais seguros com-
ponentes de sistemas de menor custo. Por exemplo, com o sucesso das solucbes de ar-
mazenamento de dados em rede (NAS, SAN) poderdo surgir produtos comerciais que
fornecam disponibilidade, integridade e confidencialidade sem grande desperdicio de es-
paco de disco gracas ao uso de codigos de apagamento.

A tolerancia a intrusfe®do é certamente a panaceia para todos os problemas de
seguranca dos sistemas computacionais do nosso tempo. No entanto fornece um con-
junto de solucdes validas que podem certamente contribuir para a seguranca de algumas
fortalezas nesse mundo dominado por piratas em que se tornou a Internet.
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