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Resumo

O aparecimento de novos dispositivos méveis, com melhorias significativas em termos de
processamento, armazenamento e capacidade de comunicacdo sem fios, sugere a
possibilidade de criacdo de redes ad-hoc. Face a esta possibilidade, a necessidade de
desenvolver aplicacdes para estas redes aumenta. No entanto este desenvolvimento implica
que os programadores dominem d&reas para as quais, na maioria das vezes, ndo estdo
preparados. Assim este trabalho prop6e a criacdo de um middleware que liberte os
programadores do trabalho com essas areas, implementando-as de forma eficaz e correcta -
OBIHOC.

O middleware OBIHOC € uma solugdo que propde um mecanismo de replicacdo de dados
que permite manter inalteradas as funcionalidades das aplicagcbes. A utilizacdo deste
mecanismo permite uma gestdo mais eficiente dos recursos usados pela aplicagdo (por
exemplo memoria) e a possibilidade de utilizacdo num ambiente ad-hoc, recorrendo a vérias
solugbes de comunicacdo sem fios (Wi-Fi e Bluetooth). Para além disso implementa um
mecanismo de DGC coerente na presenca de réplicas bem como a utilizacdo da linguagem

SPL, para especificacdo e execucao de politicas de seguranca.

A implementacdo deste mecanismo de replicacdo numa aplicacéo, baseia-se na adicdo de
cédigo e extensao do codigo das classes da aplicacdo. Deste modo permite a interac¢do entre

a aplicacao e as funcionalidades do middleware.

Este documento apresenta o trabalho de investigagdo sobre diversos aspectos técnicos que
o middleware devera cumprir: flexibilidade de paradigmas, replicagdo automatica, distributed
garbage collector e politicas de seguranca. Para além disso é apresentada a arquitectura

implementada e a avaliagdo da solucao.

Palavras-chaves: middleware, replicacdo, rede ad-hoc, flexibilidade de paradigmas,

distributed garbage collector, politicas de seguranga



Abstract

The appearance of new mobile devices with significant improvements in terms of processing,
storage and wireless communication capacity, suggests the possibility of creating ad-hoc
networks. In view of this possibility, the need of developing applications for these networks
increases. However this development implicates that programmers master areas of which,
sometimes, they are not prepared for. Therefore this work proposes the creation of a
middleware that releases the programmers of these duties, implementing them in a correct and
effective way — OBIHOC.

The OBIHOC middleware is a solution that proposes a data replication mechanism that
allows maintaining unaltered the application’s functions. The use of this mechanism allows a
more efficient management of the resources used by the application (e.g. memory), as well as
the possibility of using it on an ad-hoc environment, supported by multiple wireless
communication solutions (Wi-Fi and Bluetooth). Furthermore, it implements a DGC mechanism
coherent in the presence of replicas as well as the use of SPL language, for specification and

security policies implementation.

The implementation of this replication mechanism on an application is based in the addition
of code and extension code of the application classes, in order to allow the interaction between
this and the middleware functions.

This document presents the research work about various technical aspects that the
middleware should satisfy: Flexibility of paradigms, automatic replication, distributed garbage
collector and security policies. Beyond that, the implemented architecture is presented and also

the solution’s evaluation.

Keywords: Middleware, Replication, ad-hoc, Paradigm Flexibility, Distributed Garbage
Collector, Security Policies
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1. Introducéo

Num mundo onde a tecnologia avanca a passos largos, os desenvolvimentos técnicos que
vao surgindo sao inUmeros. Sao caso pratico os computadores, sem 0s quais a realidade que

hoje conhecemos seria totalmente distinta.

Com os diversos avancos tecnolégicos, os paradigmas de utilizacdo destes dispositivos
sofreram imensas mutacdes. Um dos paradigmas mais em voga é a mobilidade, ou seja, os
utilizadores deixaram de ter de se movimentar para junto do seu computador pessoal de
secretdria, passando esses dispositivos a estar permanente com os utilizadores. Sao caso

pratico, e de grande uso, os telemoéveis. Quem ndo tem um?

Este novo paradigma trouxe a necessidade de novas funcionalidades e, em contra partida,
novos problemas como as limitagdes destes dispositivos ao nivel energético, processamento e
memdria. Para além destas limitagbes surgem outras prioridades como a capacidade de estar

sempre contactavel.

Para cumprir esta prioridade, actualmente estamos dependentes de redes estruturadas ja
existentes — Wi-Fi [1], Bluetooth [2], GPRS [3]. Esta limitacdo fixa bastante a capacidade de se
criar uma rede personalizavel, isto é, independente do servi¢co genérico que é oferecido a todos
os aderentes a essa rede bem como da sua disponibilidade. Para além disso, estas redes na

sua maioria tém associados custos directos para o utilizador.

Imaginemos o seguinte cenario: duas pessoas estdo num jardim e uma delas pretende
partilhar alguns contetdos da sua biblioteca digital. Nesse local ndo tém acesso a nenhuma
rede infra-estruturada externa. No cenario actual seria complexo realizar esta desejada troca de
ficheiros. Mas se os ficheiros estdo nos dispositivos mdéveis e estes dispositivos estdo ao
alcance um do outro, qual a necessidade de conectar-se a uma rede externa se a pessoa com

quem quero trocar os ficheiros estd mesmo ao meu lado?

Tendo em conta o cenario anterior alguns utilizadores experientes poderiam debelar esta
dificuldade. Mas se avancarmos para cenarios ligeiramente mais complexos as dificuldades de
resolugdo aumentam bastante. Com tudo isto é facil conceber a necessidade de desenvolver
solugbes que permitam aos utilizadores realizarem tarefas que envolvam dispositivos proximos

entre si, sem a necessidade de uma rede infra-estruturada.

Face a este cenario, € natural considerar que as redes ad-hoc potenciam o desenvolvimento
de novas aplicacdes. Contudo, o desenvolvimento destas aplicacbes é complexo, pois é
necessario lidar com diversos problemas em camadas de baixo nivel do sistema — system-level

— para as quais a maioria dos programadores ndo esta preparado. E de realcar que mesmo
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face a estas dificuldades os programadores poderiam resolver estes entraves, todavia, na
maioria dos casos, essas solugdes ndo seriam as mais eficientes/eficazes. Para além disso, os
programadores seriam obrigados a desviarem-se da logica da aplicacdo, para a qual estao

preparados e na qual se devem concentrar.

1.1. Roadmap

Este relatorio esta organizado no seguinte formato: no capitulo 3 estdo descritos alguns
aspectos técnicos relacionados com os objectivos do trabalho e alguns sistemas existentes. No
capitulo 4 é apresentada a arquitectura seguido da sua implementacdo no capitulo 5. No
capitulo 6 sdo apresentados os métodos para a avaliacdo da arquitectura implementada e os
resultados obtidos. Por fim, o capitulo 7 apresenta as conclusdes de todo o trabalho

desenvolvido.



2.Objectivos

Para os dispositivos moveis poderem oferecer novas funcionalidades estdo dependentes da
criacdo de novos programas. Durante este processo, os programadores tém de lidar com
modulos de sistema fora da logica da aplicacdo. Ora esta necessidade provoca dois
constrangimentos: 1) a necessidade de programadores com conhecimentos aprofundados em
areas para as quais ndo estdo preparados, 2) a utilizacdo de mecanismos pouco

eficazes/eficientes.

Para colmatar estes problemas, este trabalho visa desenhar e implementar uma plataforma

middleware que permita:

o Flexibilidade de paradigmas: permitir aos programadores desenvolverem
aplicagbes usando RMI, replicac@o de objectos ou agentes moveis, de acordo com
as especificagBes da aplicacao.

e Replicacdo Automética: suportar a gestdo automética de objectos replicados
(replicacédo incremental).

o Distributed Garbage Collection: suporte automatico a eliminacdo de réplicas
desnecessérias.

e Politicas de seguranca: suporte a definicho e a execucdo de politicas de
seguranca, baseadas em eventos passados, adaptadas as necessidades dos
agentes moveis.

e Redes ad-hoc: suporte a entrada e saida de dispositivos na rede.

O foco principal da implementacdo deste middleware esta na componente de replicacéo
automética numa rede ad-hoc, ou seja, de um ambiente mével para outro mével. Esta
componente é de maior importancia pois € fulcral para a utilizacdo das restantes, isto é, sem

esta componente correctamente implementada as restantes perdem a sua funcionalidade.

Deste modo o objectivo principal do trabalho est4d no desenho e implementagdo de um
middleware que permita aos programadores desenvolverem aplicagcdes orientadas a objectos
(O0) para dispositivos méveis numa rede ad-hoc, sem que estes sejam obrigados a lidar com
problemas que fogem da logica da aplicacdo. Assim os programadores poderdo utilizar
funcionalidades correctamente implementadas sem as compreenderem, ou seja, sabem o que

elas fazem, mas ndao como o fazem.

2.1.Requisitos

Para a correcta execucdo deste middleware ele obedece a determinados requisitos tais

comao:



e Rede ad-hoc — permitir a comunicacéo entre dispositivos méveis sem intervencédo de
nenhuma entidade externa.

e Seguranca — controlo dos recursos a serem utilizados/disponibilizados;

e Replicac&o — permitir a replica¢éo incremental;

e Eficacia — protocolo de comunicacdo com um numero de mensagens trocadas
reduzido;

e Custos — minimizar os custos energéticos, de processamento e de memdria nos

dispositivos moveis.

2.2. Contributo

Com a conclusao deste trabalho é possivel constatar que o desenvolvimento de aplicacbes
para redes ad-hoc foi simplificado. Com a integracdo deste middleware o programador podera
desenvolver a sua aplicagdo sem a necessidade de interagir com mecanismos fora da légica da
aplicacdo. Resumidamente este trabalho contribui para a que as aplica¢cdes possam:

e Ser integradas numa rede ad-hoc;

e Manter a correcta execu¢do da aplicacdo quando o dispositivo sai da rede, ou outros
dispositivos que a integram;

e Utilizar de forma eficiente os recursos no dispositivo;

¢ Implementar politicas de seguranca;

e Manter um estado consistente na presenca de réplicas;

e Aumentar as funcionalidades a serem disponibilizadas aos utilizadores.
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3. Trabalho Relacionado

Para a analise do trabalho relacionado é necessario estudar diversos aspectos técnicos a ter
em conta para o cumprimento de todos os objectivos propostos. Embora o presente trabalho
esteja relacionado com redes ad-hoc, é impreterivel que a investigacdo ndo se restrinja a este
aspecto. Deste modo este capitulo esta dividido de forma a abranger as diferentes areas
mencionadas nos Objectivos (ver seccdo 2). Na seccdo 3.1 sdo abordadas as redes ad-hoc e
algumas das suas caracteristicas. Na seccdo 3.2 sdo analisados varios paradigmas que
permitem implementar o mecanismo de replicacdo. Na sec¢do 3.3 sdo analisados diversos
mecanismos para suportar a gestao automatica de objectos replicados. Na seccdo 3.4 séo
analisados vérios algoritmos para distributed garbage collection. Na seccao 3.5 séo analisadas
algumas solugbes que permitem implementar politicas de seguranca. Por fim na sec¢éo 3.6

séo apresentadas algumas solugfes existentes.

3.1.Ambiente

Uma rede ad-hoc apresenta véarias caracteristicas que a diferencia dos restantes tipos de

redes de comunicacdo. Algumas dessas caracteristicas s&o [4]:

e Autonomia - possibilidade de criacho de uma rede tendo em conta as
necessidades da aplicagdo, ndo havendo portanto dependéncia de entidades
externas. Desta forma qualquer dispositivo podera criar uma rede ad-hoc.

e Multi-hop — reencaminhamento de trafego. Como néo existe nenhuma entidade
central para fazer o reencaminhamento, sdo os dispositivos terminais que o tém de
assegurar. Este reencaminhamento envolve a implementacdo de protocolos de
encaminhamento, que estdo fora do ambito deste trabalho.

e Topologia dindmica — capacidade de entrada e saida de dispositivos na rede, sem
gue esta perca as suas caracteristicas. Este dinamismo aumenta a disponibilidade
da rede, pois ndo existe dependéncia da permanéncia de nenhum dispositivo na
rede.

o Dispositivos heterogéneos — possibilidade de participacdo na rede de diversos
tipos de dispositivos. Qualquer dispositivo que redna as caracteristicas de hardware
(comunicacdo sem fios) e software (protocolos de encaminhamento) pode entrar na
rede e participar de forma construtiva na mesma.

e Constrangimento de largura de banda — ndo é possivel garantir largura de banda

estavel comunicacdo entre dois dispositivos na rede. Devido ao multi-hop e a
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heterogeneidade dos dispositivos ndo é possivel garantir que todas as ligagGes
obtenham o mesmo desempenho.

e Seguranca limitada — dificuldade em implementar uma politica de seguranca devido
a auséncia de uma entidade externa que permita a autenticacao. Outra limitacdo de
seguranca é o facto de a rede estar disponivel para entrada e saida de qualquer
dispositivo, mesmo os dispositivos mal intencionados.

e Auto-gestdo da rede — capacidade da rede ser gerida pelos dispositivos que nela
participam sem necessidade da presenca de uma entidade central. Esta é das

caracteristicas mais importantes de uma rede ad-hoc.

Figura 1 - Exemplo rede ad-hoc

Tendo em conta estas caracteristicas a utlizagdo de uma rede ad-hoc é bastante
aconselhada em situac6es onde ndo é possivel aceder a uma rede estruturada externa. A
Figura 1 representa um exemplo de uma rede ad-hoc, onde é possivel visualizar algumas das

caracteristicas acima referidas (autonomia e dispositivos heterogéneos)

Devido a sua auto-gestdo € uma rede de criacdo rapida e com pouca intervengédo, ao
contrario de uma rede estruturada onde é necessario realizar diversos estudos para saber onde
implementar os equipamentos, quais 0s equipamentos a utlizar e a sua instalacdo e
configuracdo. A autonomia destas redes ndo impede que os dispositivos presentes nessa rede
possam aceder a servicos de outras redes, para tal basta que alguns dispositivos possam

fornecer esse servigo e toda a rede podera usufruir deles, como por exemplo acesso a Internet.

Este tema é muito rico em mais informacao e detalhes. No entanto o foco deste trabalho é a
capacidade de suportar replicacdo de objectos entre dispositivos méveis, cumprindo os
requisitos apresentados em 2.1. Por esse motivo este tema é apresentado de forma mais

genérica pois ndo € o principal tema de investigacao.
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3.2.Flexibilidade de paradigmas

A flexibilidade de paradigmas abordados neste trabalho esta relacionada com os diversos

mecanismos ao dispor dos programadores para acederem a dados remotos.

Tendo em conta os diversos paradigmas existentes, fica a cargo do programador decidir qual
0 paradigma a utilizar para desempenhar uma determinada tarefa na légica da aplicacao. A
escolha do paradigma a ser utilizado devera ter em conta diversas caracteristicas do ambiente
onde vai ser executado - memoaria disponivel e capacidade de processamento dos dispositivos,
qualidade de ligacdo, etc. Mas ndo basta somente ter em conta o dispositivo na qual a
aplicacdo sera executada, pois a prépria légica da aplicacao influencia o paradigma escolhido —
namero de vezes que a tarefa é executada, carga computacional associada a execucdo da
tarefa, etc.

N&o obstante a especificidade da escolha do paradigma, existe também a dificuldade de
implementacéo deste, pois na sua maioria envolve diversas camadas de baixo nivel — system-

level.

De seguida sdo apresentados trés paradigmas: invocac¢des remotas, replicacdo e agentes
moveis. Para além da apresentacdo das suas caracteristicas serdo relevadas algumas
situacdes nas quais os paradigmas se adequam, tendo em conta as limitacdes existentes nhum

ambiente/dispositivo mével.

3.2.1. Invocac¢Bes Remotas

Com a utilizacdo de memoria distribuida por varias maquinas, as invocacdes remotas [5]
surgem como um mecanismo que permite invocar métodos remotos, ou seja, interagir com
objectos que ndo estdo no dispositivo onde esta a ser executada a aplicagdo. Em termos de
I6gica da aplicagdo, a utilizagdo de invocagdes remotas é semelhante a utilizagdo de Remote
Procedure Call (RPC) [6]. Deste modo, o programador na posse das referéncias para os

objectos pode-se abstrair da localizacao - local ou remota - do objecto.

Este mecanismo oferece muitas vantagens na programacao distribuida, como por exemplo,

uma perfeita juncdo deste mecanismo com programacéo OO, heterogeneidade e flexibilidade.

Tendo em conta um ambiente movel, onde os dispositivos apresentam diversas limitacdes,
esta solucdo é bastante favoravel para diversas situagdes, como por exemplo: 1) reduzido
numero de invocagcfes a um objecto, 2) pouca capacidade de armazenamento no dispositivo

moével ou 3) invocag¢Bes que implicam uma forte carga computacional. Para além destas
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situacdes a utilizac@o deste mecanismo estd muito relacionada com a qualidade da conex&o,

pois se esta for fraca os beneficios da utilizacdo deste mecanismo diminuem.

3.2.2. Replicacéo

A replicacdo [7] € um das técnicas mais utilizadas para aumentar a disponibilidade de

contelidos, diminuir a largura de banda utilizada e minimizar os atrasos.

Para tal, este mecanismo copia 0s objectos remotos necessarios para o dispositivo mével.
ApOs esta copia, todas as invocacdes dos métodos desses objectos serdo realizadas de forma
local. Consoante a finalidade do objecto, este podera ser enviado de volta & origem para nela

serem realizadas as correspondentes altera¢fes efectuadas.

Tendo em conta as limitagBes dos dispositivos moveis, esta solugcdo € bastante favoravel
para diversas situagdes, como por exemplo: 1) quando o objecto é invocado diversas vezes ou
2) quando a ligacdo é de fraca qualidade. A utilizagdo deste mecanismo pressupde que 0
dispositivo mével tenha capacidade para armazenar o objecto replicado, bem como capacidade
para processar todas as invocacgoes.

3.2.3. Agentes Médveis

Os agentes méveis [8] sdo programas que tém a capacidade de se moverem pela rede, para
desempenhar determinadas tarefas autonomamente ou em nome do seu proprietario. Este
mecanismo permite que uma aplicagéo crie o seu agente e o lance na rede para realizar as
fungbes para as quais foi criado, por exemplo, procura de contetidos. Neste exemplo o agente
podera viajar entre os diversos servidores realizando o pedido de procura de conteldos,
retornando no final da procura ao dispositivo onde foi criado, com o resultado da procura. Desta
forma, a aplicagdo poderd continuar a realizar tarefas que nédo dependam do resultado do
agente movel, bem como reduzir os custos de processamento e memdria. Para além destes
recursos, existe uma diminuicdo dos gastos na ligacdo pois, ao invés de se realizar uma
ligagdo para cada servidor, € apenas criada uma Unica para colocar o agente na rede e outra

para o receber.

Devido as inumeras funcionalidades dos agentes méveis existem alguns constrangimentos a
ter em conta: 1) a programacdo dificil e complexa e 2) a seguranca dos dispositivos
percorridos. A complexidade da programacédo destes agentes esta bastante relacionada com as

necessidades da aplicacdo e do ambiente onde sera executado (diversos sistemas operativos),
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sendo portanto um problema dificil de parametrizar. Em relacéo a seguranca dos dispositivos,
existem alguns mecanismos (autenticacdo e autorizacdo para aceder a determinado recurso)
que permitem aos dispositivos determinar se o agente poderd ou ndo executar as tarefas

pretendidas.

Tendo em conta as limitac6es dos dispositivos méveis, esta solucdo é bastante favoravel
para diversas situacdes, como por exemplo: 1) tarefas que envolvam a execucdo do mesmo
método em diversos dispositivos ou 2) execucdo de um determinado numero de tarefas bem
definidas cuja interaccdo com a aplicacdo ndo se aplique, por exemplo, o pagamento de um
determinado produto no qual a aplicacdo define os dados do pagamento e o agente contacta

os diversos servicos de forma a completar o pagamento.

3.3.Replicag&o Automatica

Tal como referido anteriormente a replicagdo de objectos [9] € um mecanismo utilizado para
minimizar os constrangimentos causados pelas limita¢cdes dos dispositivos méveis: memoria e
processamento. Este mecanismo permite entdo aumentar a disponibilidade dos dados e
melhorar o desempenho das aplicacbes executadas utilizando meméria distribuida. A
disponibilidade de dados é assegurada mesmo quando ndo é possivel estabelecer uma
ligagéo, situagédo que poderéa ser frequente numa rede ad-hoc, pois os dados estdo replicados
localmente. Além disto o desempenho das aplicagdes melhora (quando comparada com a

utilizagc&o de invocacgdes remotas) pois as invocacdes sdo locais.

No entanto este mecanismo devera ser utilizado de forma cautelosa, pois a sua utilizagao
apesar de minimizar alguns constrangimentos, aumenta outro: a memoaria. Desta forma podera
haver situacdes em que seja necessario libertar objectos, apesar de estes ainda serem
acessiveis e Uteis, como por exemplo quando existem réplicas mais relevantes para as quais
nao existe memoaria disponivel. Contudo este processo de libertacdo de meméria é delicado,
pois os objectos continuam a ser acessiveis pela aplicacdo e portanto poderdo ainda ser
utilizados por esta. Assim, é necessario gerir as referéncias de forma a garantir a integridade

destas.

Para além da gestdo de referéncias, a replicacdo automatica [10] devera oferecer
mecanismos para que a 1) aplicacdo possa decidir, em tempo de execucdo, qual 0 mecanismo
a ser utilizado para a invocacao do objecto (chamada remota ou invocacao local a uma réplica),
2) replicacd@o incremental de um grande grupo de objectos e 3) criacdo de grupos de objectos

dindmicos.
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Estes mecanismos permitem que a aplicacdo possa lidar com situagBes frequentes numa
rede ad-hoc movel como problemas de falhas de comunicacao ou largura de banda reduzida.
Por exemplo, se o acesso a uns determinados dados num dispositivo remoto néo for possivel,
a aplicagcdo néo deverd parar a sua execucdo. Como alternativa devera, pelo menos, propor ao
utilizador um mecanismo alternativo de acesso aos dados de outro dispositivo com o qual
consiga estabelecer ligagdo, mesmo no caso de os dados ndo estarem actualizados. Tendo em
conta que este cenario podera ser muito frequente numa rede ad-hoc é importante garantir que

as aplicagGes o possam contornar graciosamente e o mais transparentemente possivel.

3.3.1. Modelos de Replicacéo
A aplicacéo deve ser o elemento chave no processo de replicagdo, pois € esta que sabera
as suas necessidades no futuro podendo desta forma definir o modelo pelo qual os objectos
serdo replicados. Por este motivo € necessario que existam diversos modelos de replicagédo
[10] a disposicdo da aplicagdo para que esta possa escolher o que melhor se adequa a cada

situacao.

Figura 2 - Replicac&o Incremental®

Em ambos os modelos de replicacdo, de seguida apresentados, a implementagdo é
semelhante: 1) séo definidos pela aplicagdo os objectos a serem replicados, 2) sdo construidas
as estruturas necessarias a gestdo das referéncias (proxies [11]) e 3) sdo replicados os

objectos para o dispositivo.

e Replicacdo Individual — este modelo replica os objectos de forma individual. Por

cada objecto replicado sé@o criados os respectivos proxies, o que implica gastos de

1 Imagem retirada de [10].
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processamento e de memoria. Logo, este modelo é aceitavel para situacdes onde é
apenas necessario replicar um Unico objecto.

e Replicacao Incremental — este modelo permite que a aplicacdo defina os objectos
a serem replicados, tendo em conta um grupo de objectos. Deste modo, a
replicacédo é bastante flexivel pois permite que sejam replicados apenas os objectos
gue serdo invocados pela aplicagdo, sem que seja necessario replicar todos os
objectos do grupo, permitindo ainda contornar situacdes onde o dispositivo tem uma
limitagdo de memodria disponivel para objectos replicados. Por outro lado, existem
situagfes em que todos os objectos sdo necessarios. Neste caso os objectos sédo
agrupados e replicados como grupo, ou seja, apenas € criada uma estrutura de
proxies. Por isso este modelo € mais eficiente no que diz respeito a utilizagdo de
memdria e processamento. Na Figura 2 podemos ver um exemplo de replicacéo
incremental do objecto B do Site S2 para o Site S1. Neste caso 0 processo de
replicacdo esta em processamento pois o objecto A’ ainda referencia o proxy
BProxyOut. Apés a concretizagdo do step 4, ou seja a troca de referéncia em A’ de

BProxyOut para B’, este proxy podera ser eliminado pois deixa de ser necessario.

3.4.Distributed Garbage Collection

O mecanismo Garbage Collection (GC) [12,13] permite eliminar automaticamente todos os
objectos que deixam de ser referenciados. Desta forma a manutencdo da memoria deixa de
estar a cargo do programador. Tendo em conta que os dispositivos modveis tém como limitagao

a memodria, a correcta execucdo deste mecanismo ganha uma extrema importancia.

Este mecanismo é muito Gtil no desenvolvimento de aplicagcbes pois liberta os
programadores da ardua tarefa da gestdo de memdria, tanto na alocacdo de memoéria bem
como na sua libertacdo. Esta gestdo é bastante complexa, mesmo no caso em que apenas
uma aplicacao acede a pilha de execuc¢éo (heap), bem como propicia o aparecimento de erros
dificeis de resolver. Tendo em conta estas dificuldades num caso simples, é facil conceber as
enormes dificuldades que surgirdo em casos mais complexos. Por exemplo quando existe
partilha da heap por diversas aplicacdes, quando o acesso a heap é feito em paralelo e no
caso de aplicacfes distribuidas. Alguns autores [12] afirmam mesmo que esta gestdo manual

esta completamente fora de questéo.

Com o desenvolvimento de aplica¢des distribuidas surge a necessidade da implementagéo
de um mecanismo de GC distribuido (DGC). Nestes sistemas 0 DGC oferece varios beneficios
como a transparéncia (correcto funcionamento independentemente da localizacdo do objecto:

remota ou local) e o tratamento de tarefas complexas como a gestao de memoria.
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No caso de um GC local este deve estar coordenado, de forma a manter a consisténcia e a
acompanhar as mudancas feitas entre espacos de endereco. Num ambiente distribuido existem
novos problemas que devem ser tidos em conta: 1) objectos perdidos, 2) duplicacdo de

objectos ou mensagens de atraso e 3) falhas de comunicacao.
Neste sentido um DGC devera contornar diversos problemas:

e Recuperar todos os tipos de estruturas de dados de forma eficiente;
e Escalabilidade;

e Tolerancia a falhas.

De seguida sao apresentados algumas solucdes de DGC.

3.4.1. Reference Counting Approaches

Devido a sua natureza aciclica, a maioria dos algoritmos de DGC ndo sdo capazes de
recuperar objectos ciclicamente referenciados. Para debelar este problema existem varios

algoritmos baseados em contadores de referéncias:

Uniprocessor Adoption (UA) [14] - Este algoritmo é a aproximagao mais simples para a
implementacdo de um DGC. Quando é criada, duplicada ou eliminada uma referéncia de um
objecto global, € enviada uma mensagem para o criador do objecto global. Consoante a acgao
realizada, o criador do objecto global tera de incrementar (criagdo ou duplicagdo) ou
decrementar (eliminagéo) o respectivo contador para essa referéncia. O valor deste contador é
igual ao numero de referéncias para o objecto em causa. Quando esse valor é zero, o objecto é
reciclado. Esta solugdo tem vérios inconvenientes como a intolerdncia a falhas na
comunicacdo, a duplicagdo de mensagens e um ndmero de mensagens trocadas bastante

elevado.

Figura 3 - Criagdo de uma referéncia (WRC)
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Figura 4 - Duplicacédo de uma referéncia (WRC)

Weighted Reference Counting (WRC) [14] - Este algoritmo apresenta uma grande melhoria
em relacdo ao anterior, nomeadamente na reducdo do nimero de mensagens trocadas. Este
melhoramento surge devido ha auséncia de race conditions2. Para solucionar este problema o
WRC adiciona um novo parametro: o peso. Cada objecto global tem um peso méximo, sendo
este dividido pelas referéncias que entretanto forem criadas. Como o peso apenas podera ser
decrementado ndo havera situagdes de race conditions. No entanto este algoritmo apresenta
alguns problemas como a limitagdo do numero de referéncias a serem criadas para esse

objecto global.

Na Figura 3 esta representada a criacdo de uma referéncia do objecto v em R,. Neste
exemplo o objecto v tem um peso inicial de 40, portanto a referéncia em R, fica com metade
desse valor, ou seja 20 e em Rg a referéncia tem o valor de 20/40 (20 é o peso decrementado e
40 o peso total). Na Figura 4 esta representada uma situagcdo posterior em que o objecto x
(réplica de v em R,) é replicado para Rc. Neste caso o peso de x inicial (20) é dividido entre
ambos ficando cada um com o peso de 10. Supondo que a referéncia de u é eliminada, é
enviada uma mensagem para Rz indicando que este deve decrementar 10 ao valor do peso, ou
seja Rg fica com 20/30. O objecto v s6 podera ser apagado de Rg quando o peso for 20/20,

pois nesta situacao ja ndo existem referéncias remotas para v.

2 Race Conditions — Entrega nédo causal de mensagens. Esta situacdo podera causar inconsisténcia, por
exemplo, quando uma mensagem para decrementar gerada ap6s uma mensagem de incrementar
chega primeiro. Neste caso o objecto podera ser recolhido pelo DGC quando na verdade ndo o deveria
ser.
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Figura 5 - Duplicacéo de referéncia (IRC)

Indirect Reference Counting (IRC) [15] - Neste algoritmo, para além do campo para
guardar a referéncia ao objecto global e do campo para guardar o valor da contagem é
necessario adicionar um novo campo para guardar uma referéncia para o objecto que criou a
referéncia. Consequentemente, toda a informacéo do estado do objecto € mantida com as suas
referéncias. Este algoritmo garante, mesmo em casos de duplicacdo, que a referéncia para o
objecto global é a mais directa mantendo assim uma troca de mensagens aceitavel. Este
algoritmo é razoavelmente eficiente pois apenas € necessaria uma mensagem nos casos de
referéncias duplicadas ou na elimina¢do. Na Figura 5 podemos observar uma situagdo de
duplicagédo de referéncias. Em Rg est& o objecto global v. Aquando da criagcao da referéncia em
Ra para v (vp), Rg cria uma estrutura (1 b) que contém a referéncia para v e um contador
iniciado com 1. Numa situagdo posterior, a referéncia v, € duplicada para Rc. Nesta situagdo
Ra cria uma estrutura (1 a) que contém uma referéncia para v, € um contador iniciado em 1.
Em Rc é criada uma estrutura com duas referéncias: uma para o objecto global e outra para 1
a. O objecto v sé podera ser eliminado quando o contador for igual a zero, ou seja, quando
deixar de ser referenciado.

Trial Deletion [14] - A ideia deste algoritmo é emular a eliminagcdo de um objecto que tudo
indica sera recolhido pelo GC. Depois desta operagdo o contador das referéncias desse
objecto é incrementado para poder continuar activo. Desta forma é possivel contornar ciclos na
recolha de objectos. Este algoritmo apresenta uma grande desvantagem: a necessidade da
criacdo de uma heuristica para determinar quais 0s objectos com probabilidade de serem
recolhidos pelo GC.
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3.4.2. Reference Listing Approaches

Reference Listing (RL) difere da Reference Counting (RC) na forma como s&o geridas as
estruturas que controlam as referéncias (scion® e stub*). No caso de RC esta estrutura de
dados é Unica para todos os clientes, contendo um Unico contador por objecto, enquanto nesta
nova abordagem (RL) é criada uma lista de scion independentes, um para cada referéncia ao
mesmo objecto. As referéncias entre objectos passam entdo a ser controladas por estas
estruturas. Por este motivo as mensagens de incrementar e decrementar da anterior solugéo
sdo substituidas por mensagens de controlo de inserir e apagar o scion. E de realcar que a

utilizacéo de RL obriga a um aumento da memoria utilizada.

A maior vantagem da utilizacdo deste mecanismo reside no facto das mensagens serem
idempotentes, portanto resistentes a falhas nas mensagens (duplicagéo e perda). Por exemplo,
uma mensagem apagar pode ser enviada varias vezes sem consequéncias. Se a mensagem
apagar for recebida, as mensagens que cheguem apds esse momento serdo ignoradas; se a
mensagem apagar ndo chegar ao destino a proxima a chegar serd processada. No entanto, a
laténcia na entrega de mensagens pode levar a recuperar um objecto inexistente, por exemplo
se uma mensagem de apagar chegar atrasada, o resultado podera interferir com um scion
acabado de criar. Esta situacdo poderd ser ultrapassada recorrendo a utilizacdo de marcas

temporais nas mensagens.

Para implementagdo de RL existe o algoritmo Stub-Scion Pair Chains (SPP Chains) [16,12].
Este algoritmo combina aplicagdes distribuidas com um mecanismo de referéncias para
localizar objectos remotos. Foi desenhado para sistemas distribuidos classicos de varios
processos distintos que comunicam/utilizam invocac¢des remotas, ou seja, sem memoria

partilhada, com falhas parciais e com custos de ligacao.

Neste algoritmo uma referéncia € uma cadeia (chain) ponto-a-ponto, ao invés de um
identificador global. Uma referéncia remota é representada por uma cadeia entre o par scion-
stub (SPPs). Uma cadeia é criada como sendo uma SSP singular quando é enviada uma
referéncia de um objecto local para o espaco ou aquando da migracdo de um objecto para

outro espacgo. No caso de a cadeia ja existir esta é prorrogada nas mesmas circunstancias.

A estrutura stub encapsula dois tipos de ponteiros: um fraco e um forte. O ponteiro forte
indica o proximo scion na cadeia e serve apenas o0s propdsitos do DGC. O ponteiro fraco é

utilizado para invocac¢des remotas permitindo o acesso a este utilizando apenas um salto.

3 scion — estrutura de dados criada no servidor e que gere as referéncias para os objectos locais.
4 stub — estrutura de dados criada no cliente e que gere as referéncias remotas (scion).
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Quando é exportada uma referéncia é criado um scion, por outro lado, quando é importada é
criado um stub. Quando o stub é localmente inacessivel é recolhido pelo GC local.
Periodicamente cada espac¢o envia mensagens para detectar quais os stub alcancaveis e o

receptor apaga o correspondente scion que ndo esta na lista.

A tolerancia a falhas é feita recorrendo a conservacdo da ordem das acc¢des e da troca de
mensagens idempotentes; a race conditions (antes mencionada) € evitada recorrendo a
marcacéo de cada mensagem com uma marca temporal. Desta forma qualquer mensagem que

seja recebida fora de ordem pode ser detectada.

3.5.Politicas de seguranca

A seguranca de uma rede movel ad-hoc [17,18] é uma componente importante, tendo sido

ao longo dos ultimos anos uma area de investigacédo e desenvolvimento.

Numa rede mével a implementacéo de seguranca € um enorme desafio por diversas razoes:
1) a utilizacdo da interface € muito susceptivel a diversos tipos de ataque, 2) os utilizadores
precisam de utilizar os diversos servicos quando desejam e em qualquer lugar e 3) a

implantag&o tem de ser escalavel para uma rede de larga escala.

Confidencialidade, autenticacdo, integridade, ndo repudio e controlo de acessos sdo dos
principais servicos de seguranga que uma rede deverd garantir. No entanto, é de destacar a
importancia do servico de autenticagdo, pois sem este os restantes deixardo de ser garantidos.
Por exemplo, numa ligagdo cujos intervenientes estejam correctamente autenticados sera
possivel oferecer os restantes servi¢os, caso ndo seja possivel autenticar os intervenientes,
ndo estdo garantidos os requisitos para uma comunicacdo segura, impossibilitando a

concretizacéo dos restantes servigos.

Tendo em conta uma rede movel ad-hoc, a implementacdo de mecanismo de seguranca é
ainda mais complexo devido a: 1) instabilidade das liga¢gBes, 2) proteccdo fisica limitada de
cada dispositivo, 3) natureza esporadica da ligacdo, 4) topologia muito dindmica, 5) auséncia

de uma entidade externa de autenticacdo e de gestéo.

Neste sentido, as politicas de seguranca a implementar dependem bastante dos propdsitos
com que rede foi criada. Por exemplo uma rede criada com o fim de fornecer apoio a um jogo
ad-hoc devera ter mecanismos de seguranca bastantes diferentes de uma rede para troca de

informacao confidencial.
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Alguns autores afirmam que as politicas de seguranca devem ser implementadas em
diversos niveis. Tendo em conta o ambito deste trabalho, ou seja, a implementagcdo de um
middleware que suporta agentes moveis, as politicas de seguranca devem implementar [19]:

Proteccdo do dispositivo contra o agente - Proteger o dispositivo contra utilizacdo

indevida de recursos e informacao por parte do agente mével.

Protecgéo contra outros agentes - Proteger um agente honesto para néo sofrer ataques

de um agente malicioso.

Proteccdo do agente contra o dispositivo - Proteger o agente para nao sofrer ataques

desencadeados pelo dispositivo visitado.
Para cumprir estes objectivos existem algumas solucdes:

e Ajanta [20] — sistema de agentes mdveis baseado em Java. A principal preocupacao de
seguranca deste sistema € proteger os dispositivos da visita de agentes moveis,
implementando um mecanismo de controlo de acessos de forma a proteger o dispositivo.

N&o tem em consideracdo acontecimentos passados.

e Deeds [21] - sistema de controlo de acesso baseado em eventos passados para
proteccdo do dispositivo visitado pelo agente. Este sistema, escrito em Java, baseia o
controlo de acesso tendo em conta eventos passados que 0 agente realizou. Este
sistema tem uma limitagdo na forma como identifica o agente, ndo permitindo a

execucao de novas classes criadas dinamicamente.

e Ponder [22] — sistema que fornece uma implementacdo de seguranca e gestdo de
politicas de seguranca. Utiliza uma linguagem declarativa e permite definir politicas de
seguranca para a migracdo dos agentes de forma independente da aplicagdo. Nao tem

em consideracgéo acontecimentos passados.

e Security Policy Language (SPL) [23] — sistema que permite definir um vasto grupo de
politicas de autorizacdo e obrigacdo, muito eficiente e controlado por um monitor de
seguranca. Permite a criagdo de modelos de seguranca complexos como o controlo de
acesso baseado em eventos anteriores, o controlo de acesso discricionario ou politicas
baseadas em obrigacBes. Permite definir varios tipos de entidades: objectos, grupos,
regras e politicas. Note-se que as regras restringem as relagdes entre objectos e grupos

e as politicas resultam da decomposi¢éo de multiplas regras e grupos.
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Estéo assim apresentados os diversos aspectos técnicos relacionados com este trabalho. De
realcar que objectivo final é a criacdo de um middleware que ofereca suporte as aplicacdes
numa rede ad-hoc e que integre e adopte solugdes ja existentes, com énfase no mecanismo de

replicacdo incremental.

3.6.Sistemas Existentes

Tendo em conta os aspectos referidos anteriormente, foi efectuada uma pesquisa por
diferentes solucdes que as implementem. De seguida s&o apresentados alguns dos trabalhos

investigados mais relevantes.

3.6.1. Common Object Request Broker Architecture

O Common Object Request Broker Architecture (CORBA) [24] foi desenvolvido pelo grupo
OMG® com o objectivo de desenvolver e especificar uma infra-estrutura para sistemas
distribuidos promovendo a utilizacdo de sistemas baseados em objectos (reutilizacéo,

portabilidade e interoperabilidade entre sistemas distribuidos heterogéneos).

E um sistema desenhado para fornecer suporte para objectos replicados numa rede de larga
escala, como por exemplo a World Wide Web. A caracteristica chave esta na nocao de
transparéncia criada na comunicacéo cliente/objecto. Para tal o CORBA oculta:

e Localizacdo do objecto — o cliente ndo sabe a localizacdo do objecto, pois este
objecto pode estar presente por exemplo noutro processo ou noutra maquina,;

e Implementacéo objecto — o cliente ndo sabe como o objecto foi implementado, qual
linguagem de programacdo em que foi escrito, o sistema operativo e o hardware
onde é executado;

e Estado execucdo do objecto — quando é invocado um objecto, o cliente néo
precisa de saber se o objecto esta actualmente activo (a processar outra invocacao)
ou se esta disponivel.

e Mecanismo de comunicagdo com o objecto — o cliente ndo precisa de saber qual
0 mecanismo de comunicagdo utilizado: TCP/IP, memoéria partilhada, invocacao
local, etc.). O CORBA assegura a invocacdo do objecto, bem como a entrega da

resposta ao cliente.

5 Object Management Group - Organizacao internacional, sem fins lucrativos, fundada em 1989.
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Para a implementacdo do mecanismo de replicacdo, sempre que um objecto é gerado é
criado juntamente um referéncia para esse objecto. Esta referéncia estd sempre associada a
esse objecto, independentemente do tempo de vida do objecto. Somente o CORBA tem
conhecimento das propriedades das referéncias, os clientes apenas as podem utilizar. Por este
motivo os clientes podem obter estas referéncias de diversas formas: 1) criacdo do objecto pelo
préprio cliente, 2) utilizacdo de um servico de directérios e 3) armazenamento de referéncias de

forma persistente para posterior utilizag&o.

Este sistema ndo oferece mecanismo de DGC, politicas de seguranca nem capacidade de

implementacdo numa rede ad-hoc.

3.6.2. Javanaise

Javanaise [25] é uma plataforma, desenvolvida em Java, com o objectivo de oferecer
suporte para colaboracéo entre aplicag8es distribuidas na Internet. Esta plataforma permite que
os programadores desenvolvam as suas aplicagbes como se fossem aplicacdes centralizadas.
Quando finalizada, o programado configura a aplicagdo para se tornar distribuida, sem que seja
necessério fazer alteracdes ao coédigo. Apds este passo um mecanismo automético gera toda a

estrutura de dados necessaria.

No entanto esta plataforma ndo fornece suporte para replicacdo incremental (embora
permita a definicdo de grupo de objectos mas tém de ser realizada pelo programador), nem

para a definicdo de politicas de seguranca, agentes moveis ou DGC.

3.6.3. Thor

Thor [26] € um sistema de gestédo de base de dados OO. Foi desenvolvido para ser utilizado
por sistemas distribuidos heterogéneos, permitindo que programas escritos em diferentes

linguagens, possam partilhar objectos de maneira conveniente.

Thor permite que os utilizadores possam armazenar e manipular objectos que capturam a
seméntica das suas aplicacbes. Para além disso fornece aos utilizadores um conjunto de
objectos persistentes. Os objectos desse conjunto podem referenciar outros objectos
permitindo a utilizac@o de estruturas de objectos, tais como gréficos e arvores. Para suportar a
heterogeneidade o Thor fornece uma linguagem prépria, independente da utilizada pelos
programas. Esta linguagem permite o desenvolvimento de sistemas hierarquicos para suporte a

evolucao das aplicacdes.
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Thor € um sistema distribuido no sentido em que os objectos séo guardados em servidores,
ou seja, maquinas distintas da localizagdo da aplicacdo cliente. Contudo, 0 acesso aos
objectos é rapido uma vez que parte do Thor é executada nas maquinas dos utilizadores, de
modo a permitir a utilizacdo de invocacdes locais, reduzindo a laténcia observada pelos
utilizadores. Esta arquitectura fornece um desempenho elevado e escalabilidade. A
escalabilidade é possivel pois algum do processamento é efectuado nas maquinas dos
clientes, libertando os servidores desse trabalho. Existe também a possibilidade de aumentar o
nimero de servidores. Note-se que Thor oferece um mecanismo de DGC limitado pois ndo

contempla a existéncia de réplicas.

3.6.4. Object Space Voyager

Object Space Voyager (OSV) [27] € um sistema de agentes moveis baseados em Java.
Neste sistema um agente ndo é mais do que um objecto com capacidade de se mover numa
rede. No OSV é introduzido o conceito de virtual object, ou seja, a representagdo de um objecto
ou agente utilizando um proxy. Este sistema permite transformar qualquer objecto num agente

movel utilizando um compilador virtual.

Um objecto ao ser processado exibe algumas caracteristicas de um agente: 1) pode-se
mover de maquina para maquina, 2) ser acedido remotamente por outro objecto virtual e 3)
pode ter o seu proprio ciclo de vida. Por definicdo estes objectos méveis sdo passivos, ou seja
apenas se podem mover e ser manipulados remotamente. No entanto eles podem ser

desenhados para desempenhar mais funcoes.

Ao utilizar o sistema OSV no desenvolvimento da aplicagdo, o programador podera escolher
entre a utilizacdo de agentes mdveis ou invocacgdes remotas. Este sistema permite também a
implementacao de politicas de seguranga, ficando essa fungdo a cargo do sistema operativo.
No entanto, 0 OSV néo fornece mecanismos de replicacdo automética nem de DGC.

3.6.5. Object Broker Infrastrucutre for Wide Area Network

Object Broker Infrastrucutre for Wide Area Network (OBIWAN) [28] é uma plataforma
middleware que permite desenvolverem aplicacbes distribuidas sem que para tal o

programador seja obrigado a desviar-se da l6gica da aplicacao.

Com o OBIWAN a aplicacdo podera ser programada para em tempo de execugdo mudar o

paradigma de invocacao: chamada remota, chamada local ou agente mével. A criagdo e gestao
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de réplicas é feita de forma transparente, no entanto o programador podera controlar, em

tempo de execucéo, a quantidade de objectos replicados.

OBIWAN tem um modulo de replicagdo que é responsavel por lidar com todos os aspectos
relacionados com a criacao de réplicas pois permite: 1) que a aplicacao escolha, em tempo de
execucao, o paradigma de invocacdo, 2) a replicacdo incremental de um grande grupo de

objectos e 3) a criacdo de grupos de objectos dinamicos.

No que diz respeito a DGC, o OBIWAN fornece um mecanismo que resolve alguns
problemas de DGC causados pela replicagdo de objectos, por exemplo, a possibilidade da
existéncia de réplicas. Para tal o algoritmo DGC é independente do protocolo que mantém a
coeréncia dessas réplicas. Destaque-se que a execugdo deste mecanismo tem um impacto

minimo na aplicacé&o.

A utilizacdo de agentes mdveis levanta diversas preocupacdes de seguranga, como por
exemplo, controlo do fluxo de informac&o e autorizagdo. Uma das questdes mais importantes €
a definicdo de quais as operacdes que 0 agente esta autorizado a realizar e quais as
operacgdes cujo agente esta impedido ou obrigado a realizar. Como solugéo para este problema
0 OBIWAN fornece suporte a definicdo e execucdo de politicas de seguran¢ca baseadas em
eventos anteriores. Este suporte é extremamente importante no sentido em que permite a
organizacdo de politicas de seguranca, nas quais o comportamento do agente influencia as
permissdes. Deste modo o agente local pode permitir ou impedir, baseado no comportamento

passado do agente mdvel nessa ou noutra maquina, 0 acesso a recursos protegidos.

3.6.6. Seven Degrees of Separation

Seven Degrees of Separation (7DS) [29] é um sistema que permite troca de informacgéo
entre dispositivos que tém uma ligagdo intermitente a Internet. Neste sistema alguns dos
participantes da rede obtém dados de diversos servidores na Internet e armazenam esses
dados. Apds esta operacao podem trocar os dados armazenados com dispositivos que ndo tém
acesso a Internet. Os dados trocados podem ser paginas Web, mapas, videos de curta

duracéo, musicas e qualquer outro tipo de objectos com tamanho modesto.

Este sistema foi criado de forma a aproveitar os beneficios das redes sem fios,
implementando para tal um protocolo de cooperacdo entre dispositivos, para assim ambos

obterem beneficios. Um facto explorado por este sistema € a localizacdo da informagéo se

concentrar em determinadas zonas. Por exemplo € muito provavel que os passageiros do
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metropolitano queriam ler, pela manhd, os jornais diarios. No entanto pessoas que estdo em

movimento tém preferéncias mais diversificadas.

7DS fornece alguns mecanismos de replicagdo de dados numa rede ad-hoc. Todavia, ndo
fornece mecanismo de DGC, nem politicas de seguranca ou de flexibilidade de paradigmas.

3.6.7. Babylon

Babylon [30] é um sistema que fornece mecanismo de desenvolvimento, execucao e gestédo
paralela e distribuida de aplicacées Java moéveis. Este sistema suporta migracdo de objectos,
invocacdo de métodos assincronos e download de classes remotas sem necessidade de
autenticacdo. Adicionalmente, é dada a possibilidade da aplicagdo criar e interagir com

objectos remotos, sendo possivel também proteger esses objectos de outras aplicacdes.

Babylon fornece um modelo de programacdo para objectos distribuidos, que pode ser
implementado de forma eficiente numa grande variedade de aplicagdes.

A implementacdo do Babylon esté centrada na utilizagdo de proxies dindmicos. A utilizacdo
destes proxies permite a utilizacdo de invocagbes remotas e criacdo de objectos remotos, em
tempo de execucdo. Uma importante caracteristica destes proxies é a possibilidade da criacdo

de objectos remotos a partir de classes cujo codigo fonte ndo é fornecido.

As invocagbes assincronas sé@o possiveis devido a utilizacdo de tickets assincronos. A
invocacao de métodos assincronos utilizando tickets é sintacticamente idéntica as invocacdes

locais, mas executadas de forma assincrona.

Este sistema permite a criacdo de objectos remotos de duas formas: 1) baseado unicamente
no nome da classe, especificada pelo programador e 2) tornando um objecto local previamente
criado num objecto remoto. Para além disto permite a criacdo e invocacdo de grupos de

objectos.

Babylon suporta a migracdo de objectos inactivos entre maquinas. Esta migracdo é
suportada pelo mecanismo safe-point migration que permite migrar objectos remotos em

execucdo utilizando para tal protocolos de checkpointing e rollback.

O mecanismo de DGC é fornecido pela Java’s Remote Method Invocation [31,32]. Nao

existe suporte a politicas de seguranca nem a execug¢do num ambiente ad-hoc.

28



De seguida apresenta-se uma tabela que sintetiza a informacéo descrita neste capitulo.

Flexibilidad . Distributed Politicas
Replicacéo
ede Garbage de

_ Automatica )
paradigmas Collection | seguranca

corReA | v X X X
me v v M X X
osv v X X (‘/> X

oBWAN v v v X
708 X v X X v

sabyion v v X X

Tabela 1 — Propriedades das solugfes pesquisadas

z

Como é possivel verificar na Tabela 1 as varias solugdes pesquisadas visam resolver
diversos aspectos. Tendo em conta 0s objectivos deste trabalho e todas as componentes a
serem tratadas, a solugdo OBIWAN é a mais aproximada com o trabalho a ser desenvolvido.
No entanto as restantes solu¢des também serdo tidas em conta, pois apresentam abordagens

diferentes para alguns problemas semelhantes

29



4. Arquitectura

Tendo em conta os objectivos apresentados anteriormente foi pensada uma arquitectura

para suplantar esses desafios.

e Q&

Figura 6 - Exemplo rede ad-hoc

O OBIHOC?® (nome atribuido ao sistema implementando) é um middleware peer-to-peer, no
sentido em que todos os dispositivos poderdo funcionar como clientes e servidores a qualquer
momento, Figura 6. Desta forma uma aplicacdo a executar num dispositivo podera
desempenhar tarefas de servidor (fornecer objectos para replicacdo) ou de cliente (pedir

replicacé@o de objectos de outros dispositivos).

Tal como anteriormente referido OBIHOC é um middleware e por esse motivo a sua
arquitectura foi pensada de forma genérica para que qualquer programador a possa integrar na
sua aplicacdo de forma o mais transparente possivel. Para além disso é suficientemente

adaptativa as inUmeras opg¢Oes de hardware existentes.

Aplicacao

Aplicagao

> > |
2L

— @ — @

Figura 7 - Localizagdo OBIHOC

middleware

6 OBIHOC - Objecto Broker Infrastruture for Ad-Hoc Networks
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Do ponto de vista do programador a sua aplicagdo ird comunicar com outra aplicacdo de
forma directa (ligagédo a na Figura 7), no entanto esta comunicacédo é efectuada pelo
OBIHOC, permitindo uma abstraccdo do método de comunicacdo, bem como na gestdo dos
objectos a serem replicados. No entanto, esta abstraccdo nédo podera ser total pois continua a
ser a aplicacdo a definir alguns parametros, tais como a tecnologia a ser utilizada na
comunicacdo (Wi-Fi ou Bluetooth por exemplo) bem como os objectos que puderam ser

replicados (escolha da profundidade replicacdo por exemplo).

Aplicagao A

plicagcao

Comunicacao

Figura 8 - Arquitectura com visao de alto-nivel

Como é possivel verificar na Figura 8, a arquitectura do OBIHOC tem 3 médulos:

e Gestdo de Objectos — mddulo responsével por gerir os objectos que podem ser
replicados. Para além disso é neste modulo que é feito o controlo do DGC.

e Seguranca — modulo responséavel por validar as politicas de segurancga.

e Comunicagcdo - mobdulo responsavel pela transferéncia de objectos entre
dispositivos. Permite estabelecer ligacdes com outras aplicages e realizar todas as

trocas de informacao necessérias.

De seguida cada um destes modulos sera abordado com mais pormenor, sendo
apresentado a arquitectura de cada um deles de forma mais detalhada. No final do capitulo é

apresentada uma viséo de mais baixo-nivel da arquitectura geral.

4.1.Gestéo de Objectos

Para a gestdo de objectos a arquitectura foi pensada tendo em conta 0s seguintes
objectivos:
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e Permitir armazenar informagdo sobre quais os objectos passiveis de serem
replicados para outros dispositivos;
e Gerir o mecanismo de replicacdo e invocacao de objectos locais e/ou remotos;

e Garantir o correcto funcionamento de mecanismo de DGC.

Em toda a arquitectura do OBIHOC esta é a componente central, pois é esta que armazena

e gere 0s objectos passiveis de serem replicados, devidamente indicados pela aplicacao.

OBIHOC

Master Object
LookUp table

ID Generator

local_list

foreign_list

Figura 9 — Arquitectura Gestdo de Objectos

A Figura 9 representa de forma esquematica a arquitectura desta componente. Para cumprir

com 0s objectivos propostos existem cinco médulos:

e OBIHOC — modulo que faz a ligagéo entre a aplicacdo e o middleware. E o mddulo
central de toda a arquitectura pois é este que desencadeia a maioria dos processos
no funcionamento do middleware.

e OBIRep — modulo que armazena as estruturas de dados que permite gerir a
replicacdo de objectos. Para além disso este mddulo tem um papel activo no
mecanismo de DGC.

e Master Object — médulo que armazena informacgao sobre os grafos de objectos
passiveis de replicagéo.

e |ID Generator — modulo responsavel por gerar os identificadores (nicos de cada

objecto.

O middleware OBIHOC permite que o programador da aplicacdo defina quais os objectos
gue deverdo ser invocados remotamente e localmente. Desta forma o programador tem a
hip6tese de definir qual a melhor forma de invocacdo do objecto, tendo em conta as

necessidades da aplicacdo e os recursos a serem utilizados no dispositivo.

Tal como referido anteriormente 0 médulo OBIHOC tem um papel central em toda a
arquitectura. Este modulo desencadeia todos 0s processos necessarios para 0 correcto
funcionamento do middleware. Tendo em conta que uma aplicacéo tanto pode ser cliente como

servidor ou ambas, este médulo engloba todas as propriedades para qualquer um dos casos,
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por exemplo, a adicdo de grafos de objectos sera um processo tipicamente de um servidor
enquanto o pedido de replicacéo de objectos é tipicamente um processo de um cliente. Para o

funcionamento deste sao utilizados dois médulos — OBIRep e Master Object.

O Master Object é responsavel pela gestdo dos identificadores dos objectos, ou seja,
sempre que um novo objecto é adicionado este mddulo gera um identificador Unico. Para além
disto possui uma lista de grafos de objectos (LookUp_table). Esta lista associa o nome do grafo

ao identificador do objecto da raiz desse grafo.

O OBIRep é responsavel pela gestdo dos objectos locais e remotos, ou seja, faz a gestéo
dos objectos locais bem como dos objectos que foram replicados de outros dispositivos. Este
modulo é constituido por duas listas. A local_list permite guardar, tal como o nome indica, as
estruturas de dados dos objectos locais e que poderdo ser replicados para outros dispositivos.
A foreign_list € uma lista de objectos que foram replicados para outros dispositivos. A utilizacdo
desta lista permite que seja controlado o mecanismo de DGC, pois enquanto um objecto se
mantiver nesta lista significa que foi replicado e por esse motivo ndo devera ser apagado sem a

confirmagédo que é de facto passivel de ser apagado.
Todos os objectos a serem guardados nesta lista tém:

e Um identificador numérico (Long);
e Uma PropEntry — estrutura de dados que permite associar diversos atributos a esse
objecto;
o PropState: flag que permite diferenciar os varios estados que o objecto pode
ter — NONE, PROP_IN e PROP_OUT.
o ObjRef: Uma referéncia para o objecto local,
o foreigniID: identificador da posicao ocupada pelo objecto na foreign_list, apds
este objecto ser replicado. Se este identificador tiver o valor -1 significa que

ainda ndo foi replicado.

Com esta estrutura é possivel fazer a gestédo de todos os objectos, bem como dos diversos

estados pelos quais ele pode passar.

Se um objecto for marcado com a flag NONE significa que ainda néo foi carregado, ou seja,
€ necessario obter o objecto do local onde foi guardado, por exemplo uma base de dados. Esta
flag € utilizada em aplicacdes que necessitam que os dados sejam guardados
persistentemente. A flag PROP_OUT permite identificar um objecto como sendo local e
passivel de ser replicado. A flag PROP_IN ¢é utilizada nos dispositivos para os quais o objecto
foi replicado, ou seja, durante o processo de replicagdo um objecto ao ser correctamente

replicado é marcado com esta flag. Para 0 mecanismo de replicacédo basta a utilizacdo destas
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trés flag’s. No entanto podera ser adicionadas mais flag’s consoante a politica de seguranca a

ser implementada (por exemplo para impedir que o objecto seja replicado fora do dispositivo

gue o criou).
Aplicagao
(Bx XD
PropEntry et A 6 Master Object
PropState = Prop_OUT Add(Graph Root, A) LookUp Table
ObjRef = 5= ‘
foreignlD = -1

OBIHOC

OBIRep
local list

@006

foreign_list

L [ 1T ]

Figura 10- Exemplo de inser¢do de um grafo de objectos

Para a replicacao de objectos é necessério que alguma aplicacdo os disponibilize. A Figura
10 exemplifica um desses casos em que uma aplicacdo explicitamente indica a raiz do grafo de
objectos a ser replicado. Este pedido é composto pelo nome do grafo e a referéncia para a raiz
do mesmo. Apoés esta indicacdo é desencadeado automaticamente um processo que analisa
todos os objectos desse grafo, e se for identificado como sendo um objecto replicavel, é-lhe
atribuido um identificador Unico gerado pelo ID Generator e criada uma estrutura de dados
PropEntry, predefinida com a flag PROP_OUT. De seguida € adicionado a local_list que
associa esse identificador a estrutura de dados. No exemplo da Figura 10 pode-se ver em mais

pormenor que o objecto B foi adicionado com o identificador 3 e com a respectiva PropEntry.

No final deste processo o grafo é finalmente adicionado a lista LookUp_Table, no médulo
Master Object. A partir deste momento este grafo de objectos fica disponivel para ser replicado

para outras aplicacdes.

4.1.1. Gestao de referéncias dos objectos
Um dos grandes focos deste trabalho é a replicagcdo de objectos entre dispositivos. No
entanto este processo podera causar alguns problemas no comportamento da aplicacdo, pois é
necessario a execucdo de mecanismo de um nivel mais baixo, em relacdo a aplicacdo. Do
ponto de vista da aplicacdo todos os objectos sdo invocados localmente, no entanto em
algumas situacdes isto ndo se verifica, pois 0 objecto invocado poderd ainda nao ter sido
replicado. E nestas situagbes que a gestdo de referéncias é importante, pois desta forma é

possivel manter integro o comportamento da aplicacéo.
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Nos casos em que 0s objectos sdo locais a gestdo de referéncias € escusada, pois a
aplicacéo poderda invoca-los de forma directa. No entanto nos casos de replicagdo de objectos

esta gestdo ganha extrema importancia e foi esse o um dos focos deste trabalho.

( D2 \
N
Figura 11 - Cenério inicial da Replicagdo de um grafo de objectos

Consideremos a situacdo apresentada na Figura 11. Um dispositivo D1 contém um grafo de
objectos preparado para puder ser replicado para o dispositivo D2. Este grafo de objectos tem

o nome “Graph Root” sendo a raiz do grafo o objecto A.

Figura 12 — Replicagdo de um grafo de objectos com profundidade 2

Num determinado momento D2 efectua todos os passos para se iniciar a replicacdo do grafo
“Graph Root” de D1 para D2, com profundidade 1 (situacdo 1). Apds a conclusdo deste
processo de replicacdo ficamos com a situacdo apresentada na Figura 12 em que a raiz do
grafo bem como o objecto B foram replicados na sua totalidade de D1 para D2. A profundidade
desejada era de 1 e por esse motivo os restantes objectos do grafo foram trocados por proxy’s
(representados por C’, D’ e E’ na Figura 12) em D2 (situacéo 2). Estes proxy’s permitem que a
aplicacdo continue a funcionar mesmo ndo tendo o objecto em si, pois estes implementam

todas as interfaces do objecto de origem. Para além disso os proxy’s mantém uma referéncia
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para o objecto do dispositivo de origem (situacdo 3), permitindo a aplicacéo fazer invocacdes

remotas nesse objecto.

Figura 13 - Replicacdo de um objecto e actualizagéo de referéncias

Caso a invocacdo a um objecto representado por um proxy, ndo seja explicitamente definida
como invocacgdo remota, automaticamente é desencadeado um novo processo para replicagdo
desse objecto. No entanto existe a possibilidade desta replicacdo abranger um conjunto de
objectos tendo em conta novamente a profundidade desejada. Continuando o cenario anterior,
mas referente a Figura 13, a aplicacdo faz uma invocacdo ao objecto C, que na verdade € o
proxy C’. E enviado um pedido de replicacdo desse objecto a D1. Apds a recepcdo do novo
objecto € iniciado o processo de actualizacdo de referéncias. Neste caso é invocado um
meétodo no objecto B para que este passe a referenciar o objecto C, recentemente replicado
(situacdo 4) e o proprio C passara a apontar para D’, um proxy do objecto original D de D1
(situacdo 5). No final deste processo, o proxy C’ deixa de ser referenciado por qualquer objecto
e podera ser eliminado (situacéo 6). A partir deste momento qualquer invocagdo ao objecto C
sera efectuada localmente, sendo possivel a sua repercussao no objecto C de D1, para tal é

enviado um pedido de actualizacéo.

Para evitar que o processo de replicacdo seja efectuado diversas vezes, o OBIHOC permite
que uma aplicagdo envie um pedido de replicagdo de um conjunto de objectos minimizando
desta forma os recursos a serem utilizados no dispositivo, pois ao invés de cada objecto ser
tratado individualmente, sdo agrupados e replicados em conjunto, evitado actualizacdo de
referéncias desnecessarias.

4.1.2. DGC
Tal como referido anteriormente a utilizacdo de recursos nos dispositivos deve ser
controlada de forma a n&do serem utilizados de forma indevida. Esta atitude podera levar a
algumas situacbes em que o0s objectos sejam marcados como lixo, pois deixam de ser

referenciados localmente. No entanto esta situacdo devera ser cuidadosamente tratada, pois o
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objecto ndo devera ser tratado apenas localmente, mas sim num contexto global, ou seja,
tendo em conta todas as réplicas que possam existir pelos diversos dispositivos. Esta situagao
implica que seja mantida a integridade referencial, ou seja, que os objectos mantenham as
suas referéncias para os objectos certos.

D1 ( D2 \
A A

Graph Root

C) |\

Figura 14 - Exemplo da utilizag&o de DGC

Consideremos o cenario apresentado na Figura 14, em que o objecto B no dispositivo D1 foi
replicado para D2. Neste caso o0 objecto B em D2 também ter4d uma referéncia para Y no
dispositivo D3, tal como sucede em D1. Pode acontecer que durante a execucéo da aplicagédo
em D1 o objecto B deixa de ser referenciado (situacdo 1) e em D2 o objecto B deixa de
referenciar Y (situacdo 2). Neste caso sera que Y devera ser considerado inacessivel e
consequentemente considerado lixo? Na verdade o objecto Y ndo devera ser considerado lixo,
ao contrario do que a maioria dos mecanismos de GC diriam. O objecto Y n&o devera ser
considerado lixo pois o objecto B em D2 podera ser actualizado e tendo em conta que em D1 o
objecto B mantém a referéncia para Y, esta actualizacéo ird recriar a referéncia em D2 entre B
e Y. Desta forma Y ndo deverd ser considerado lixo, apesar de em D1 B deixar de ser
referenciado e em D2 B deixar de referenciar Y. Assim Y sO devera ser considerado lixo

quando a unido de todas as réplicas deixem de referenciar Y.

Em relacdo ao ambiente local o tratamento de objectos inacessiveis é deixado para o
garbage collector (GC) local. No caso de um ambiente distribuido para além do GC local é

necessério que haja colaboracdo entre este e o DGC.
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PropState = Prop_OUT

[OBIRep : ObjRef =

) foreignld =1
local_list
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T—— —— PropEntry
‘ ‘ { ’ | PropState = Prop_OUT
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B || |foreignld=1
hostID = [(D2, 58)]

Figura 15 - Actualizacao do OBIRep apds replicagdo de um objecto

Para o correcto funcionamento deste algoritmo séo utilizadas as listas existentes no modulo

OBIRep — local_list e foreign_list. Quando um objecto é replicado para outro dispositivo 0

modulo OBIRep executa duas accdes sobre as suas listas, tal como na Figura 15:

1. Cria uma nova PropEntry semelhante a existente na local_list, no entanto esta tem
um novo campo — hostID. Este campo € uma lista de todos os dispositivos para o0s
guais o objecto foi replicado. Para além disso cada elemento desta lista associa o
identificador do dispositivo como o identificador local do objecto nesse dispositivo.
No exemplo da Figura 15 podemos verificar que o objecto B foi replicado para o

dispositivo D2 sendo-lhe atribuido o identificador 58 em D2.

Esta nova PropEntry é adicionada a foreign_list sendo identificada pela sua posi¢éo

na lista, neste caso a posicéo 1.

2. A PropEntry do objecto replicado da local_list é actualizada, ou seja, o valor do

campo foreignID passa a ser a posi¢do do objecto na foreign_list.

Com estas duas accdes é possivel a colaboragéo entre o GC local e 0 DGC pois quando um
objecto é localmente inacessivel € marcado como sendo lixo. No entanto antes de o objecto ser
definitivamente eliminado o mecanismo de DGC vai verificar se existe alguma referéncia para
esse objecto na foreign_list. Se existir significa que o objecto foi replicado para outro dispositivo
e portanto ndo devera ser eliminado sem a verificagdo que é globalmente inacessivel. Para
esta verificagcao é enviada uma mensagem para o dispositivo para o qual o objecto foi replicado
por forma verificar se 0 objecto é inacessivel. Caso a resposta seja positiva sera contactado o
préximo dispositivo para o qual o objecto foi replicado. Se a resposta for positiva de todos os
dispositivos o objecto é considerado globalmente inacessivel e, portanto, passivel de ser
eliminando localmente. Basta um dos dispositivo responder negativamente e o0 objecto néo
devera ser eliminando pois podera ser actualizado e desta forma voltar a estar acessivel, tal

como referido no exemplo da Figura 14.
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Caso um objecto a ser replicado ja esteja inscrito na foreign_list, ou seja, ja foi replicado para
outro dispositivo, essa informacédo também sera transferida no processo de replicagdo. Para
além disso todos os dispositivos para os quais o objecto foi replicado também serdo
notificados. Esta situacéo cria duas regras:

1. Antes de uma réplica ser enviada todos os dispositivos para os quais o objecto foi
replicado deverdo ser notificados, para adicionar no campo hostID da PropEntry
respectiva esse facto.

2. Apo6s uma réplica ser entregue, o dispositivo devera notificar todos os dispositivos
para os quais o objecto foi replicado, informado o identificador local desse objecto,

confirmando assim a recepc¢édo do objecto.

Resumidamente este mecanismo de DGC permite que um objecto s6 seja considerado lixo,
quando é globalmente inacessivel, ou seja, quando todas as replicas existentes néo

referenciem esse objecto.

4.1.3. Migracado de Objectos

Para o suporte a migragcdo de objectos, nomeadamente a utilizacdo de agentes méveis, a
arquitectura utilizada é semelhante & situagéo de replicacdo de um objecto. No entanto existem

algumas alteracfes motivadas pelas caracteristicas destes agentes.

Um das principais caracteristicas dos agentes méveis é a capacidade de movimentarem pela
rede para desempenhar as suas funcdes. E portanto indispensavel que esta movimentag&o
seja tida em conta na arquitectura do OBIHOC.

Quando a aplicagdo cria um agente movel sdo criadas mais duas estruturas de dados

associadas a esse agente:

e Agent Home — este médulo permite a interac¢éo da aplicacdo com o agente mével
e esta localizado no dispositivo a partir do qual o agente foi langado. E neste médulo
gue se mantenha a informacéo sobre a localizagdo do agente.

e Agent Mobile — este modulo interage com o modulo Agent Home e desloca-se
juntamente com o agente, ou seja, esta alojado no mesmo dispositivo que o agente

movel.

Estas estruturas de dados permitem que a aplicacdo possa interagir com o agente moével
sem que para tal esta conheca a localizacdo do agente, pois a comunica¢do é mediada pelo
Agent Home e Agent Mobile. Desta forma pode-se ver o Agent Mobile como uma extenséo do

Agent Home no dispositivo visitado pelo agente.
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Figura 16 - Migracéo de Objectos

Consideremos o cenario em que uma aplicagcdo no dispositivo D1 envia um agente movel
para a rede (Agent) e juntamente com este segue o Agent Mobile respectivo. A determinada
altura o Agent encontra-se alojado no dispositivo D2, Figura 16, e a aplicacdo em D1 pretende
interagir com o agente. Como a informacgéo sobre a localizacdo do agente estd no mdodulo
Agent Home a aplicag&o interage com este médulo supondo que esta a interagir directamente
com o agente. No entanto essa interaccdo na realidade realiza-se entre os mddulos Agent
Home e Agent Mobile. O Agent Home ao receber o pedido por parte da aplicacdo em D1,
reenvia esse pedido para Agent Mobile, localizado em D2, que posteriormente executa esse

pedido no Agent. O processo inverso é realizado nos mesmos moldes.

Com este mecanismo a aplicagdo nao precisa de saber a localizacdo do agente para puder
interagir com este. Esta interac¢cdo é realizada pelo OBIHOC, tornando-a completamente

transparente para a aplicacéo.

4.2.Comunicacéao

A replicacdo de objectos implica que existam duas componentes: (1) um servidor para

disponibilizar objectos e (2) um ou mais clientes que possam interagir com esse servidor.
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Figura 17 - Arquitectura de comunicagao

Tendo em conta que este trabalho esta focado para um ambiente ad-hoc existem varios

aspectos a ter em conta:

e Uma aplicacdo devera ter a possibilidade de desempenhar o papel de servidor e
cliente ao mesmo tempo ou entdo um dos casos anteriores em separado.

e As caracteristicas dos dispositivos méveis nomeadamente algumas limitacdes em
termos de processamento e memdria.

o Atecnologia de comunicacédo a ser utilizada.

A arquitectura para esta componente, representada na Figura 17, foi desenhada tendo em
conta trés maddulos:

e Sessdo — modulo responsavel pela ligacdo. Neste médulo sédo definidos alguns
pardmetros tais como a tecnologia a ser utilizada e propriedades da ligacao.

e Cliente — médulo que implementa o protocolo de comunicacdo, ou seja, criar 0s
tipos de dados a serem enviados no pedido ao servidor.

e Servidor — médulo que recebe pedidos vindos dos vérios clientes. No caso de haver
retorno aos pedidos recebidos é este mddulo que esté responséavel pela criagdo dos

tipos de dados a serem enviados.

z

Dos médulos apresentados anteriormente, o0 moédulo Sessdo é o que necessita de uma
configuracdo por parte da aplicacdo. Tendo em conta a existéncia de vérias formas de
comunicacdo sem fios — Bluetooth e Wi-Fi — é necessério que OBIHOC seja o mais flexivel
possivel de forma a permitir a utilizacdo destas tecnologias de comunicagdo. A escolha da
tecnologia devera ser feita pela aplicacdo, pois somente esta sabera as suas necessidades,
por isso este médulo necessita de ser criado e configurado pela aplicacdo. Durante este
processo a aplicacdo devera indicar qual a tecnologia a ser utilizada, bem como as respectivas

propriedades.
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Figura 18 - Exemplo definicdo da tecnologia de comunicacéo

Imaginemos a situacdo em que a tecnologia escolhida é Wi-Fi. Neste caso a aplicacdo
devera indicar que essa € a tecnologia a ser utilizada bem como o endereco IP do dispositivo a
ser contactado e o respectivo porto do servidor. Na Figura 18 é possivel ver um pequeno
exemplo desta situacdo, onde uma aplicagdo cliente no dispositivo C1 inicia uma comunicac¢ao
com o servidor S2 cujo IP € 192.168.1.75 e porto 5000.

Aquando da execucao deste passo existem alguns parametros obrigatérios, no caso anterior
o IP e porto do servidor. No entanto existem mais alguns parametros facultativos que poderéo
ser definidos:

e timeout — tempo total em que a sessédo é valida. No exemplo anterior esse tempo
seria de cinco minutos. A utilizac@o deste parametro permite que a aplicacéo definia
um tempo razoavel para a ligagdo se manter activa. Desta forma é possivel reduzir a
utilizacdo de recurso de forma desnecessaria. No caso de ndo ser definido nenhum
valor, sera utilizado um valor predefinido (5 minutos).

o Utilizador — identificador da aplicacdo na rede. No caso de este parametro ser
omisso ele sera gerado utilizando uma propriedade do dispositivo, por exemplo o
endereco IP.

e Protocolo de seguranca — protocolo de seguranca a ser utilizado durante a
comunicacao. Este protocolo devera ser definido pela aplicacdo e poderé incluir por
exemplo autenticagcéo e/ou cifra de dados trocados. No caso de este parametro ser

omisso nao serd utilizado nenhum protocolo de segurancga.
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Tendo em conta as inUmeras aplicagdes que poderao utilizar este middleware foi necessario
criar uma arquitectura de comunicagdo que pudesse ser o mais flexivel possivel, de forma a
adaptar-se as necessidades especificas de cada aplicagdo. Por exemplo, a utilizacdo de um
protocolo de seguranca numa aplicacdo em que a troca segura de dados ndo seja necessaria,

estaria a consumir recursos dispensaveis do dispositivo.

Para se iniciar um servidor a aplicacdo devera indicar o porto onde este ficara a espera para
receber pedidos. A partir deste momento o servidor esta apto a receber grafos de objectos da
aplicacdo e disponibiliza-los para os restantes dispositivos, sem que para tal a aplicagédo

necessite de interagir com o servidor.
Para o funcionamento do protocolo de comunicacgédo foram definidos seis tipos de pedidos:

e BeginSession — pedido para ser iniciada uma sessdo. Neste pedido séo definidos
alguns parametros da sessao.

o RefreshSession — pedido para renegociar a sessdo. Este pedido tipicamente &
utilizado quando € necessério prolongar o tempo da sesséo.

e EndSession — pedido para finalizagéo da sesséo.

e LookUp — pedido para obtencéo do identificador da raiz do grafo de objectos,
consoante o nome da raiz do grafo pretendido.

e XMLGet — pedido de replicacio de um determinado objecto. Neste pedido a
aplicacdo explicitamente indica o identificador do objecto bem como a profundidade
de replicagcéo que deseja.

e XMLPut - pedido para actualizacdo de um determinado objecto replicado

anteriormente.

Para além destes pedidos poderdo ser utilizados mais alguns métodos provenientes da
utilizacdo de um protocolo de seguranca. A implementacdo destes métodos devera ser feita
pelo programador da aplicagdo pois somente este saberd quais os melhores mecanismos de
seguranca a serem utilizados (por exemplo, método de autenticac@o e escolha de algoritmo de

cifra). Neste caso poderdo ser utilizados quatro pedidos:

¢ Logln — pedido de autenticacéo.

e LogOut — pedido para finalizacdo de autenticacéo. Este pedido ndo implica o fim da
sessdo.

e BeginCipher — pedido para ser iniciada uma transmisséo de dados cifrados.

e EndCipher — pedido para finalizar comunicacéo cifrada.
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Figura 19 - Exemplo protocolo de comunicagao

Um exemplo da utilizagdo do protocolo de comunicacdo estd patente na Figura 19. Neste
caso um Cliente pretende iniciar uma sessdo com um servidor pelo periodo de 10 minutos. O
servidor recebe esse pedido e informa o cliente que a sessdo esta iniciada. A partir deste
momento € possivel a troca de mensagens entre 0s intervenientes para as diversas situacfes
abrangidas pelo OBIHOC. No entanto antes desta troca de mensagens podera ser necessério
a troca de mais mensagens para cumprimento do protocolo de seguranca. Neste caso essas
mensagens serdo trocadas no periodo de Loglin e BeginCipher. Durante este periodo poderao
ser trocadas mensagens de forma a por exemplo autenticar o cliente perante o servidor e vice-

versa bem como troca de dados para que as restantes mensagens da sessao sejam cifradas.

Continuando o exemplo da Figura 19, apos o inicio da sesséo, o cliente comega por pedir ao
servidor o identificador da raiz do grafo de objectos que pretende. Este grafo de objectos é
identificado por um nome, que deverd ser indicado no pedido. Este nome é atribuido pela
aplicacdo e como tal pode ser visto como uma medida de proteccdo dos objectos pois apenas
guem souber esse nome podera pedir a sua replicacdo. Neste caso o grafo “Graph Root” é o
pretendido e como resposta o cliente recebe o identificador 8. De seguida o cliente envia um
pedido para replicacdo desse grafo de objectos com profundidade 2. Como resposta o cliente

recebe a réplica do grafo de objecto.

Durante o tempo em que a sessdo é valida podem continuar a ser trocadas mensagens a
qualquer momento. No entanto podem surgir situacbes em que a sessdo deixara de ser

necessaria, por exemplo quando a aplicacdo é fechada. Neste caso a sessdo devera ser
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concluida de forma explicita, ou seja, com o envio da mensagem EndSession. Desta forma
evita-se a utilizacdo de recursos desnecessarios no dispositivo. Como é possivel verificar na
Figura 19 o envio do pedido LogOut ndo indica que a sesséo seja finalizada, pois este pedido
de LogOut é definido pela aplicacdo e a sua utilizacdo ndo implica obrigatoriamente que

aplicacdo deixe de comunicar com o servidor.

4.3.Segurancga

Para a definicdo de politicas de seguranca, a arquitectura OBIHOC utiliza a linguagem SPL.
Devido as caracteristicas enunciadas anteriormente (Politicas de seguranca, pag. 22) a
utilizac@o desta linguagem foi a mais indicada tendo em conta o ambiente de utilizacdo das

aplicaces.

Filtro Eventos

Politica Seguranca

Informacdo de Contexto

Monitor Seguranca <> registo eventos

Figura 20 - Arquitectura de seguranca

Devido as caracteristicas deste trabalho, nhomeadamente a migracdo de objectos entre
dispositivos, é fulcral poder oferecer mecanismo de protec¢do do préprio dispositivo e dos
objectos presentes nas migraces. No caso especifico do OBIHOC a principais precaucdes

estdo relacionadas com:

¢ Interaccdo entre agentes moveis e dispositivos — utilizacdo indevida de recursos por
parte de um agente mal intencionado num dispositivo e vice-versa,

e Interaccao entre agentes — interaccao indevida entre agentes méveis.
Tal como podemos verificar na Figura 20 a arquitectura de seguranca tem cinco médulos:

e Filtro Eventos — mdédulo que permite detectar quais os eventos que podem
desencadear a necessidade de analisar as politicas de seguranga;

e Politica de Seguranca — politica de seguranca a ser apresentada para validagao;

¢ Informacdo de Contexto — informacéo associada a politica a ser analisada;
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e Monitor de Seguranca — mddulo responsavel por analisar a politica de seguranca
apresentada. Para esta analise este mddulo podera recorrer a informacdo de
contexto apresentada conjuntamente com a politica de seguranca. Apds a analise
sera dado o retorno se a politica de seguranca foi validada ou rejeitada;

¢ Registo de eventos — mddulo para armazenamento de eventos importantes e que
sera utilizado para situagdes em que acontecimentos do passado influenciem a

validacgéo.

Durante a sua execucdo o OBIHOC pode desencadear diversos tipos de eventos e por esse
motivo a utilizacdo do Filtro Eventos é bastante importante, pois impede a utilizacdo de
recursos no dispositivo de forma desnecessaria. Quando é desencadeado um evento que
possa colocar em risco o dispositivo (migracéo de objectos ou invocagbes remotas sé@o alguns
exemplos) o Monitor de Seguranca recebe um pedido de autorizacdo para a execugdo desse
evento. Apds andlise da politica de seguranca e da respectiva informacdo de contexto o
Monitor de Seguranca informa o sistema se esse evento é autorizado ou ndo, notificando
também o Registo de Eventos da decisdo tomada. Para a avaliagdo das politicas de seguranca

recorre-se a linguagem para definicdo de politicas de seguranca SPL.

A linguagem SPL é baseada em quatro entidades: objectos, grupos, regras e politicas. As
regras estabelecem restricbes na relacdo entre objectos e grupos. As politicas resultam na

decomposicéo de multiplas regras e grupos, e sao o principal médulo da linguagem SPL.

type object {

name; // The name of the object
wner; // The owner of the cbject

type; // A string identifying the type
- set groups;// The sets containing the chiject
g homeHost; // The host where the user

} /f is defined
type user extends object {
rule set userPolicy; // User private policies
type operation extends object {
number ID; // operation Id
type event extends object {
// The author of the event
ct target; // The target of the event
cperation action; f4T
chject set parameter;// T
number time; //T -
cbject task; // The task to which the ewvent
} // belongs to

Figura 21 - Exemplo da definigo de um tipo’

Os objectos em SPL sdo gerados tendo em conta uma determinada interface, cujas
propriedades podem ser acedidas ou alteradas. Estes objectos podem representar o modelo de
autorizac®es interno bem como objectos vindos de outras plataformas. A maioria dos objectos

€ de origem externa como por exemplo agentes moveis. A cada objecto externo esta associado
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um tipo. Este tipo € usado para definir a interface cujo objecto implementa conjuntamente com
as suas propriedades. Na Figura 21 esta um exemplo da criagdo de um tipo object com
diversas propriedades — name, owner, type, etc. — e a definicdo de mais trés tipos. Outra
propriedade da linguagem SPL é a possibilidade de criar tipos cujas propriedades sao tipos
anteriormente definidos. Esta propriedade ganha uma importancia relevante pois permite a
criacdo de grupos. Estes grupos permitem a associacdo de entidades com propriedades

semelhantes, facilitando a definicdo das politicas de seguranca.

OwnerRule: ce.target.owner = ce.author :: true;

Figura 22 - Exemplo da criagdo de uma regra’

As regras na linguagem SPL permitem estabelecer restricbes sobre as operagfes de
autorizacdo. Desta forma uma politica de autorizacdo pode-se considerar um conjunto de
regras a serem validadas. Para esta validacdo as regras podem representar trés valores
I6gicos: allow, deny ou not apply. Estes valores definem a validagdo ou ndo dos eventos
desencadeados pelo OBIHOC. A Figura 22 exemplifica a criacdo de uma regra simples. Neste
caso a regra OwnerRule define que qualquer evento desencadeado pelo dono de um objecto,

sobre esse mesmo objecto, é permitido.

As politicas na linguagem SPL sdo um conjunto de regras e grupos que determinam a
autorizacdo ou proibicdo para um determinado evento. Em cada politica existem uma regra
especial (Query Rule) que é responsavel pelo funcionamento da politica bem como da sua
decisdo. A Query Rule podera invocar outras regras de forma a cumprir devidamente a politica

de seguranca.

Tal como explicado anteriormente o OBIHOC permite a definicdo de politicas de seguranca
para agentes méveis e dispositivos. Para além disso é necessario oferecer mecanismo que
possam impedir alguns tipos de ataques — denial-of-service® ou fluxo de dados indesejados.

Desta forma OBIHOC suporta:

e Politicas para agentes mdveis que permitem proteger esses agentes de operacdes
prejudicais. Estas operacdes podem ter origem numa programacao pouco correcta
desses agentes e na interac¢do de entidades n&do confiaveis como outros agentes

ou dispositivos.

7 Imagem retirada de [23]

8 Este tipo de ataque consiste em bloguear um dispositivo impedindo que possa fornecer os seus
servicos. Por exemplo abusar dos recursos do dispositivo impedindo que responda a tempo devido a
pedido legitimos.
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e Politicas que permitam proteger os dispositivos de operagdes prejudicais
desencadeadas por agentes moveis.

No entanto podem surgir situacdes em que se torna necessario manter um histérico de

forma a autorizar um evento.

A1 A2

Figura 23 - Exemplo da utilizac8o de politica de seguranca entre agentes moéveis

Consideremos o cenario apresentado na Figura 23, em que um agente moével (Al) oferece
dois servigos (S1 e S2). Este agente implementa uma politica de seguranca que ndo permite
gue outro agente (A2) possa utilizar os seus servicos em simultaneo. Neste caso a politica a
ser especificada € no sentido de proteger o agente de outro agente. No entanto, para ser
assegurada essa protec¢cdo é necessario recorrer a possiveis eventos anteriores, de forma a
saber se A2 j4 esta a utilizar algum dos servicos de Al. Neste exemplo 0 acesso ao servigo S2

por A2 ser& negado pois ja esta a utilizar S1. Uma possivel definicdo desta politica é:

Policy ControloServicos {
?ControloServicos:
NOT EXIST e IN PastEvents {
ce.source = “A2” & ce.operation = “Invocacao” &
ce.operation.service = S2

e.source = “A2” & e.operation = “Invocacao” &
e.operation.service = S1

A definicdo destas politicas de segurancga devera ser alvo de consideracéo pelo programador
da aplicacéo, pois desta forma poderd evitar diversos tipos de ataques de forma relativamente

simples.

Para ajudar o programador nessa tarefa o ideal seria que a criacdo destas politicas fosse
possivel através de uma interface grafica. Para além de ajudar seria uma forma de reduzir
erros na criagdo das politicas de seguranca. Durante este trabalho néo foi possivel desenvolver

essa interface, ficando o seu desenvolvimento como um trabalho a ser realizado no futuro.
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4.4.Arquitectura Geral

Como resumo deste capitulo é apresentada na Figura 24 a arquitectura geral da solucgéo.

Esta figura conjuga as trés componentes referidas anteriormente.

Aplicagao Aplicacao

OBIHOC OBIHOE

1D Generator 1D Generator

ostHoc |

| Master Ubject‘ | OBIRep |

LookUp_table foreign_list

0BIHOC

| Master Object ]

LookUp_table

local_list

| OBIRep

foreign list

Filtro Eventos |

Cliente Comunicagao Servidor [ Filtro Eventos ]
| sessio_|
T

anitor Seguranga &——{egisto eventor]

Politica Seguranga

Informacio de Contexto
Monitor Seguranga < ——{registo eventos)

\____-_ _—./

Figura 24 - Arquitectura geral da solugéo

Como se pode verificar, a aplicacdo interage somente com o modulo OBIHOC. Esta
interaccdo permite adicionar objectos para replicacéo, tipicamente no caso do servidor, e obter

grafos de objectos de outro dispositivo, tipicamente no caso do cliente.

Para estas accdes é necessario o médulo Gestdo de Objectos para gestdo das referéncias

dos objectos locais, gestao dos objectos replicados e controlo do mecanismo de DGC.

O médulo Comunicacéo trata do envio de todo o tipo de mensagens entre dispositivos. Este
modulo na sua criacdo necessita de ser configurado por parte da aplicacdo, nomeadamente na

escolha da tecnologia de comunicacéo a ser utilizada e os respectivos parametros.

O modulo de Seguranca é desencadeado somente em determinados eventos, como por
exemplo na migracédo de agentes entre dispositivos. Este mddulo valida se esses eventos sao

passiveis de ser executados, tendo em conta as politicas de seguranca definidas.
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5.Implementacéo

Este trabalho foi implementado para o sistema operativo Android®. Este recente sistema
operativo esta destinado principalmente para dispositivos moéveis e como tal foi escolhido para
ser a plataforma de implementacé@o. Tem a caracteristica de ser na sua maioria open-source e
por esse motivo bastante aliciante para os programadores desenvolverem novas aplicagao.
Para além disso tem disponivel um Software Development Kit (SDK) que permite emular o
comportamento do sistema operativo como se fosse um dispositivo mével (Figura 25). Por

exemplo é possivel definir o espaco disponivel, bem como o controlo de diversos sensores.

Ml @ 2:55em

o000
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Figura 25 - Emulador Android

O desenvolvimento de aplicacdes para este sistema operativo é feito recorrendo a linguagem
de programacdo Java [34]. Por esse motivo OBIHOC também foi desenvolvido nessa
linguagem, sendo executado no topo da maquina virtual Java [35] (JVM - Java virtual
machine). Para além disso a JVM oferece suporte a diversas funcionalidades a serem
utilizadas — RMI, sockets®. Um dos factores positivos do OBIHOC é que ndo necessita de

alterac6es na JVM e este motivo torna-o facilmente portavel.

Tendo em conta que este sistema operativo foi desenvolvido para dispositivos méveis a JVM
disponibilizada € compactada, ou seja, ndo apresenta todas as funcionalidades da versdo
desktop. No entanto para a implementacdo deste middleware essa situagcao ndo se revelou um
problema pois todas as funcionalidades necessérias estavam contempladas nesta versao

compactada.

9 Google Inc. (2007, Abril) Android.com - Android at Google 1/O. - http://www.android.com/

10 Abstracgdo computacional que mapeia directamente uma porta de transporte (TCP ou UDP) com um
endereco de rede. Com esse conceito, é possivel identificar unicamente uma aplicacdo ou servico na
rede de comunicacéo.
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5.1.Classes e Interfaces
Este middleware pretende facilitar o desenvolvimento de aplica¢des aos programadores. Por
esse motivo o programador devera estar focado no desenvolvimento das classes e métodos
inerentes ao funcionamento da aplicacdo, deixando para o OBIHOC a geracdo de todos os

mecanismos necessarios a sua execugao numa rede ad-hoc.

Document_Proxy Out

Aplicagcao
+ getName()

+ getPages()
+ getProperties()

IMobihocObject & IDemandee

+ setDemander()
+ setPeer()

- objld : long
.3 + getObjld()
+ setObjld()

IXMLTransport |-

OBIHOC
+ updateMember()

Figura 26 - Diagrama de classes que ilustra as interfaces OBIHOC

Document

R . setProvider()
+ setProviderKey()
+ demande()

Imaginemos que um programador esta a desenvolver a aplicagdo “Digital Library” (Figura
26). Para tal cria uma interface — IDocument — que sera implementada pela classe Document. A
definicdo destas duas componentes da aplicacéo fica a cargo do programador, pois a sua

utilizacédo esta somente dependente da aplicacéo.

Para facilitar a implementacdo do OBIHOC nas aplicagfes € necessario que essas classes
estendam algumas interfaces especificas do OBIHOC e a criagdo de uma nova classe — proxy.

Tal como patente na Figura 26 as interface necessarias sao:

e IMobihocObject — permite que os objectos tenham uma propriedade que sera
alterada pelo identificador gerado pelo OBIHOC. As classes que implementem esta
interface sdo consideradas passiveis de replicacdo e portanto também deverdo
implementar as interfaces IXMLTranspor e IDemander/IDemandee.

e |XMLTransport — permite que seja possivel converter a classe hum objecto passivel
de ser replicado pelo OBIHOC bem como a sua recuperacao no dispositivo para o
qual foi replicado.

o IDemander — permite que sejam trocadas as referéncias apés a chegada de um
objecto replicado para troca com o proxy que o substituiu.

e |Demandee — permite que seja executado o processo de replicacdo automética.
Desta forma quando um proxy € invocado, automaticamente € iniciado o processo

de replicacdo do objecto correspondente.

Para a correcta implementacéo do OBIHOC na aplicacao o seu programador deve:
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1. Definir a Interface (IDocument) e criar a classe (Document).

2. Implementar na classe Document as interfaces (1) IMobihocObject, (2)
IXMLTransport e (3) IDemander.

3. Criar o proxy (Document_Proxy Out) que implementa a interface do préprio objecto
(IDocument) bem como (1) IMobihocObject, (2) IXMLTransport e (3) IDemandee.

O processo de extensdo de cédigo bem como a criacdo dos respectivos proxy’s podera ser
automatizado, ficando a implementacdo desta funcionalidade como uma prioridade para

trabalhos futuros.

Para a implementacdo do processo de comunicacdo foi utilizada um solucdo bastante
simples e minimalista. No sentido de reduzir os recursos a serem utilizados nos dispositivos a
comunicacdo € realizada recorrendo directamente a funcionalidades de comunicagdo
oferecidos pela JVM (socket’s). Foram pensadas outras solugdes (servidor Web, servidor
XMLRPC) que nado se revelaram serem as ideais pelos consumos extras inerentes e por

necessitaram da instalacéo e/o configuracéo de software externo ao middleware.

Devido as semelhancas entre a linguagem SPL e Java a maior parte das ac¢des do
compilador s&o de traducao: cada politica SPL € traduzida numa classe Java, cada regra numa
funcdo sem parametros (excepto Query Rule que recebe como parametros o evento actual) e

0s objectos SPL sédo traduzidos em interfaces Java.

O trabalho foi desenvolvido recorrendo ao software Eclipse, versdo Galileo!'. Este IDE
(Integrated Development Environment) permite adicionar plugins para auxiliar os
programadores no desenvolvimento dos seus projectos. Neste caso foi utilizado o plugin ADT
(Android Development Tools) pois permite a integracdo do IDE com o SDK, nomeadamente
duas ferramentas: (1) ADB (Android Debug Bridge) para debug e (2) DDMS (Dalvik Debug
Monitor Server) para controlo e gestdo dos processos e recurso utilizados no emulador. Foi

utilizada a versdo 2.2 do SDK, que é a versao disponibilizada mais recente.

11 The Eclipse Foundation. (2010) Eclipse.org home - http://www.eclipse.org/
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6. Metodologia de avaliacao do trabalho

A avaliacéo deste trabalho foi desenvolvida em duas fases: (1) definicado de microbenchmark
e (2) analise de desempenho de uma aplicacdo desenvolvida sobre o OBIHOC. Desta forma é
possivel obter resultados crediveis de forma a avaliar de forma realista o trabalho realizado.

Nesse sentido a avaliacao vai-se basear nos seguintes aspectos:

e Recursos utilizados no dispositivo — devido as limitacdes de memobria e
processamento nos dispositivos méveis € vital analisar o impacto que a execucéo do
OBIHOC produz nos dispositivos.

e Informacgdo excedente trocada entre dispositivos — uma vez que a utilizagdo de
redes ad-hoc implica a troca de dados, € importante minimizar os dados excedentes.

e Impacto na aplicagdo — apesar do aumento de funcionalidades da aplicacdo, estas
ndo deverdo influenciar a fluidez da aplicagcéo, para que ndo se perca a nogédo de

transparéncia pretendida.

Neste capitulo é apresentada a aplicacdo desenvolvida e como o0s cenérios de testes
executados podem contribuir para a obtenc&o de resultados relevantes para a avaliacdo do
trabalho. Em cada um dos seguintes subcapitulos é apresentada a metodologia realizada para

obtencao dos dados, a sua relevancia e analise dos mesmos.

6.1.Aplicacdo de demonstracéo

A aplicacdo de demonstracdo, intitulada Digital Library, € uma aplicacdo desenhada e
implementada para o Android versdo 2.2. Esta aplicacdo permite que sejam consultados,
adicionados, alterados e apagados diversos conteidos dessa biblioteca. Estes conteudos
podem ser de trés tipos: (1) audios (musicas, gravagbes de voz, etc.), (2) documentos (livros,

relatérios, etc.) e (3) videos.

Esta aplicacdo foi escolhida pois permite evidenciar as novas funcionalidades que a
utilizacé@o de aplica¢cdes numa rede ad-hoc permite. De entre as novas funcionalidades salienta-

Se:

¢ Partilha de contetddos da biblioteca sem necessidade de utilizar um servi¢o externo,
sendo criado para tal uma rede ad-hoc.
o Possibilidade de manter a execucdo da aplicagdo, através da replicacdo de

conteldos, em situagdes de falha de comunicacdo. Numa rede ad-hoc esta situacdo
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podera ocorrer com naturalidade, pois estas redes caracterizacdo pela entrada e
saida de dispositivos da rede.

o Utilizagdo mais eficiente dos recursos do dispositivo. Como esta aplicagdo pode
envolver a transferéncia de grandes quantidades de dados é importante que os

dados transferidos sejam realmente necessarios para as intencdes do utilizador.

Al @ a:48om

Digital Library Application
G
7
Cliente

5000

—
DM@ 4:50m

servidor

a Audio List Musica: content.mp3

Document List
Generate new Library!

Video List

John

Pop; Rock; Musica

Play Audio

(a) (b)
Figura 27 — Aplicacao Digital Library

Na Figura 27 é apresentada a interface da aplicacdo. Esta aplicagdo, recorrendo ao
OBIHOC, permite que os seus conteudos sejam disponibilizados para outros utilizadores. Esta
partilha de contelidos é feita recorrendo a uma ligacdo Wi-Fi pois, por limitacdo do emulador, a
ligacdo Bluetooth ndo esta disponivel. A aplicacdo tem duas interfaces distintas: (1) interface
Servidor (Figura 27 (a)) que permite controlar as op¢fes do servidor (porto a ser utilizado e
disponibilizac&o do servico) e (2) a interface Cliente (Figura 27 (b)) que permite aceder a uma
biblioteca remota e respectivos conteudos.

O desenho desta aplicagéo foi pensado de forma a permitir que a integracdo com OBIHOC
potencie a sua utilizagdo e/ou programacao.
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DigitalLibrary
+audioList: Audiolist
+documentList: DocumentList
+videoList: VideoList
+countlibraryltems: int
+LibraryName: String

Joo b fis

AudioList DocumentList VideoList
+listAudio: TreeMap<String, Audio> +listDocument: TreeMap<String, Document> +listVideo: TreeMap<String, Video>
Audi Document Audio
-properties: Properties -properties: Properties -properties: Properties

-content: Content —_content: Content —content: Content

Content

-path to file: String

Properties

-name: String
-date: Date
—author: String
-keyWords: String([]
+descrition: String

Figura 28 - Diagrama de classes da aplicacéo Digital Library

Como é possivel verificar no diagrama de classes da Figura 28, a aplicagdo tem quatro
niveis. Uma das caracteristicas mais importantes desta aplicacéo é a possibilidade de aceder a
conteldos tendo em conta o seu tipo, ou seja, se um utilizador estiver interessado em
contelidos audio podera apenas aceder a essa parte da biblioteca. Esta caracteristica ganha
maior relevo no caso de um ambiente distribuido, pois permite aceder remotamente aos

contelidos desejados sem que para tal seja necessario aceder a biblioteca na sua totalidade.

E de referir também que os dados dos contelidos, ou seja a sua informacdo binaria, séo
guardados em ficheiros locais ficando a aplicacdo apenas com a indicacdo do caminho para
esse ficheiro (atributo path_to_file da classe Content). No caso de esta classe ser replicada é
automaticamente adicionado o conteldo desse ficheiro para que a aplicacdo que recebe a

réplica possa criar o ficheiro com os mesmos dados binérios.

6.2.Cenario de teste

Para a avaliacdo deste trabalho foi elaborado um cenario de teste que utiliza a aplicacao
Digital Library. Este cenario de teste consiste no acesso a todos os conteldos de uma
biblioteca remota de forma sequencial, ou seja sdo acedidas as propriedades e conteudo

(Properties e Content) de todos os audio e apds esses os documentos e por fim os videos. A
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cada um destes contetidos esta associado um ficheiro guardado localmente com as seguintes

propriedades:

¢ Audio — ficheiro .mp3 com um 484KB;
e Documento — ficheiro .pdf com 100KB;
¢ Video — ficheiro .mp4 com 988KB;

A aplicacdo foi parametrizada para que durante a sua execucdo se um determinado objecto
for invocado, mas na realidade este representa um proxy, automaticamente é desencadeado o
processo de replicacdo desse objecto e posteriormente € invocado o método pretendido no
objecto recentemente replicado. A profundidade a ser aplicada neste processo depende do tipo

de teste que esta em execugéo.

Este cenario foi realizado recorrendo a dois emuladores a serem executados num PC com
processador Intel® Core(TM)2 Duo com 2.1GHz, 3GB de memdéria RAM e com sistema
operativo Windows 7 Professional. Devido ao facto dos emuladores estarem a ser executados
na mesma maquina a velocidade de comunicacao atingida ndo corresponde a um cenéario real.
Por esse motivo foi definido nos emuladores que a comunicacéo deveria apresentar uma
velocidade semelhante & utilizagdo do protocolo de comunicacdo HSDPA [37], vulgarmente

conhecido no ambiente mével como 3.5G.

6.3.Recursos utilizados

Tal como referido anteriormente, os dispositivos méveis apresentam algumas limitacdes de
recursos. Neste caso sédo analisados alguns microbenchmark tais como: tempos de acesso a

um determinado objecto que ainda n&o foi replicado e a memoaria total utilizada no dispositivo.

6.3.1. Tempo de acesso

Para a obtencéo destes dados foi executado o cenario de teste anteriormente referido com
uma profundidade de 0, ou seja cada objecto é replicado individualmente, ndo sendo abrangido
a situacdo de replicacdo de grupos de objectos. A biblioteca replicada era composta por 10
conteudos audio, 10 documentos e 10 videos. Este cenario foi executado 10 vezes sendo que

os resultados apresentados representam a média da execugdo dos cenarios.
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Gréfico 1 - Tempo total de acesso

O Gréfico 1 apresenta os tempos de acesso aos varios objectos existentes no grafo de

objectos da aplicacéo (Figura 28). Estes valores representam o tempo de processamento para

acesso ao proxy, a replicacdo do objecto do dispositivo remoto, a troca de referéncias e por fim

a execucao do método pretendido.
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Grafico 2 — Percentagem de tempo em cada processo de replicagéo

Complementando a informacéo do Gréfico 1, o Gréfico 2 apresenta a percentagem do tempo

total utilizada por cada accdo no decorrer do processo de replicagcdo. Os processos

representados neste grafico sdo: (1) criacdo das estruturas de dados a serem enviadas do
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servidor para o cliente (a azul), (2) conversdo da informag&o recebida do servidor para objectos
a serem utilizados pela aplicacdo, que inclui a gestdo de referencias (a vermelho) e (3)
transferéncia dos dados na rede (a ). Como se pode observar uma grande percentagem
do tempo necessario para 0 acesso a um objecto que ainda néo foi replicado é desembolsado
na transferéncia de dados entre os dispositivos. Este dado permite concluir que a utilizacdo
deste middleware ndo afecta directamente o tempo de resposta da aplicacdo, no sentido que
os dados trocados sdo essenciais para o correcto funcionamento da aplicacdo, sendo esta
troca independente do middleware.

6.3.2. Memoria utilizada

Para a obtencéo destes dados foi executado o cenario de teste anteriormente referido com
uma profundidade de 0, ou seja cada objecto é replicado individualmente, ndo sendo abrangido
a situacdo de replicacéo de grupos de objectos. A biblioteca replicada era composta por 20
conteudos audio, 20 documentos e 20 videos.
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Numero de invocacdes
Gréfico 3 - Memoria utilizada

O Gréafico 3 apresenta a evolu¢do da memdria utilizada no dispositivo durante a execucdo do
cenario anteriormente descrito. Como é possivel observar o grafico apresenta trés inclinacées
contastes. Estes trés momentos representam a invocac¢do dos conteddos de cada um dos
tipos, ou seja, entre a invocagdo 0 e 20 séo as invocagdes em conteddos do tipo Audio, entre
20 e 40 do tipo Documento e as restantes para Video. O facto de no caso de teste se ter
utilizado ficheiros com o mesmo tamanho para o mesmo tipo de conteldo implica que a

utilizacdo de meméria no dispositivo seja constante entre invocacdes desse tipo de conteudos.
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Por este mesmo motivo os trés momentos tém inclina¢des diferentes, dependente, tal como

anteriormente, do ficheiro associado a esse tipo de contetido.
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Grafico 4 - Comparagdo memdria utilizada entre dois casos de teste

O Gréfico 4 representa a comparacdo da utilizagdo de memodria da situagcdo referida
anteriormente (situacdo azul) e um novo caso de teste (situacdo ). Este novo caso de
teste é semelhante ao anterior apenas difere no facto de serem apenas invocados 0s primeiros
dez elementos de cada um dos tipos de conteddos. Neste caso a utilizacdo de memdria
aumenta durante as primeiras dez invocac¢Bes de cada tipo de conteldo e mantém-se

constante nas restantes dez.

Com estes dados é possivel observar que a integracdo do OBIHOC na aplicagdo permite
reduzir a utilizagédo de recursos desnecessarios no dispositivo, no sentido em que apenas sdo
transferidos e armazenados neste, os dados necessérios para a interaccao do utilizador com a
aplicacdo. Esta situacdo poderia ser tratada directamente pela aplicacdo, no entanto essa
solucao implicaria um esforgo maior por parte do programador. Com a integragdo do OBIHOC

esta funcionalidade é facilmente associada, com resultados satisfatorios.

6.4.Informacé&o excedente trocada

Tendo em conta o ambiente mével na qual esta aplicagdo poderia ser utilizada é necessario

conferir a informacdo excedente trocada entre os dispositivos. Por esse motivo foi executado o
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cenario de teste 10 vezes e recolhidos dados que indicam a quantidade de dados transferidos

e desses quais o0s que realmente sao Uteis para a aplicagédo.

Dados recebidos (bytes) Dados uteis (bytes)

Library 428 393
AudiolList 782 642
Audio 395 273
DocumentList 788 642
Document 398 273
VideoList 782 642
Video 395 273

Content 93394 92994
Properties 624 499

Tabela 2 - Dados recebidos e Gteis
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Grafico 5 - Percentagem de dados uteis trocados

Na Tabela 2 é apresentado o numero de bytes de cada tipo de dados trocados entre
dispositivos, ou seja, foram analisados a quantidade de bytes recebidos para cada objecto e o
namero de bytes que acabaram por ser Uteis para a aplicacdo. Cada um destes valores foi
obtido pelo valor médio obtido em todas as execug¢des do cenario de teste. Para uma melhor
percepcao do valor de dados excedentes é apresentado no Grafico 5 a percentagem de dados

recebidos (a azul) e a percentagem de dados excedentes (a verde). Estes dados excedentes
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resultam de uma estrutura de dados criada pelo OBIHOC, na qual o objecto a ser replicado é
inserido. Esta estrutura tem diversos pardmetros, que permitem a correcta execugcdo das
funcionalidades do OBIHOC, como por exemplo: identificadores do tipo de pedido enviado,

identificador do objecto e lista de dispositivos para os quais o0 objecto ja foi replicado, etc.

Como é possivel verificar os objectos que estdo no mesmo nivel do grafo (por exemplo
Audio, Document e Video) apresentam sensivelmente as mesmas percentagens de dados
Uteis. Mais uma vez o objecto Content apresenta um comportamento distinto, pois apresenta
uma percentagem muito proximo de 100% de dados Uteis. Este valor é normal pois a
replicacdo deste objecto implica a transferéncia de grande quantidade de dados (dados
associados a um ficheiro) e a informagéo excedente, apesar de ser a mais elevada em relagéo

aos restantes objectos, € disfarcada.

6.5.Impacto na Aplicacéo

Para além dos recursos a serem utilizados no dispositivo uma componente importante a ser
analisada é a interferéncia deste middleware no funcionamento da aplicacéo. Esta interferéncia
terd de ser analisada com especial atencdo pois poderd influenciar muito a aceitacdo da
aplicacdo pelos utilizadores. Para tal é importante que a aplicacdo mantenha um desempenho
aceitdvel em execucédo local e distribuida. De forma a cumprir com este objectivo a aplicagéo
devera ser configurada de forma utilizar da melhor forma as funcionalidades oferecidas pela
OBIHOC. Para analisar qual a melhor configuragéo foi realizado o cenario de teste recorrendo
a diferentes valores de profundidade, aquando a replicacdo de objectos. A utilizacdo deste

parametro permite a replicacédo de grupos de objectos, agilizando o processo de replicacéo.

Os dados obtidos resultam da execucgédo do cenario de teste alterando a profundidade. Estes
resultados representam o tempo que o utilizador tem de esperar para aceder as Properties e
Content de cada conteldo da biblioteca. Para além disso também é apresentado a utilizacédo

da memoria do dispositivo ao longo do cenério de teste.
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Gréfico 6 - Tempo de acesso com diferentes profundidades
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Gréfico 7 - Memoria utilizada no dispositivo com diferentes profundidades

No Gréfico 6 & possivel observar o tempo de acesso a um determinado elemento da

biblioteca. Como é possivel observar as diferencas entre a utilizacdo de profundidade 0 e 1 séo
minimas. A principal diferenca que se observa é quando se inicia 0 acesso a um novo tipo de
contelido (invocacgdes 0, 20 e 40). Nestes trés casos o tempo de acesso com profundidade 1 é
superior pois existe mais informacéo a ser replicada, nomeadamente todos os objectos dessa

lista. Por exemplo, 0 acesso ao primeiro elemento da AudioList implica que seja replicado o

62



proprio objecto AudioList bem como todos os objectos Audio. S6 apds este processo é que se
desencadeia o0 processo de replicacdo das Properties e Content do Audio em causa. Nos
acessos as Properties e Content dos restantes Audio apenas estes dois Ultimos sé&o replicados

pois 0 objecto Audio em si ja fora replicado anteriormente.

Em relacdo a utilizacdo de profundidade 3 os tempos de acesso, Grafico 6, apresentam trés
picos extremamente elevados. Este valores anémalos sdo aceitaveis pois antes de aceder a
esse conteudo todos os conteddos desse tipo sao replicados para o dispositivo, o que implica a
transferéncia de uma enorme quantidade de dados. No entanto esta transferéncia de dados, e
respectivo tempo de acesso elevado, ndo esta relacionado com a execucdo do OBIHOC mas
sim com as caracteristicas da aplicacdo, nomeadamente a transferéncia de um numero
elevado de dados. Esta situacdo tem a vantagem de diminuir bastante o tempo de acesso aos
restantes contelddos desse tipo, pois ja foram replicados. Se por outro lado os restantes
conteddos ndo foram necessarios esta situagdo revela-se pouco eficiente, pois estdo a ser

utilizados recursos desnecessarios.

No Gréfico 7 complementa a situacdo apresentada anteriormente. A utilizacdo de
profundidade 0 e 1 resulta numa ocupac¢édo da memdéria equivalente pois 0 processo que ocupa
mais memoria, replicacdo do Content, é executado apenas quando esse tipo de contetdo é

acedido.

Em relacdo a utilizagdo da profundidade 3 existem trés situagBes em que a memdria no
dispositivo utilizada aumenta repentinamente. Estas situacdes estdo relacionadas com a
replicacdo de toda a informacdo respeitante a esse tipo de contetdo, tal como referido
anteriormente. E de referir também que estes aumentos tém diferentes amplitudes pois, 0s

ficheiros binarios associados a cada contetido tém um tamanho diferente.

A andlise destes dados permite perceber que a utilizagcdo de um valor de profundidade
adequado pode influenciar bastante o desempenho da aplicacéo. A escolha deste valor devera
ser tida em conta pelo programador para se adequar a utilizagdo mais frequente da aplicacao.
Por exemplo se a aplicagcao for utilizada para maioritariamente aceder a um uUnico tipo de
conteddo, a utilizacdo de uma profundidade de 3 poderd ser benéfica, pois 0 acesso ao
primeiro contetdo é bastante mais lento, no entanto os restantes serdo praticamente imediatos.
Se por outro lado um comportamento mais previsivel dos utilizadores seja navegarem por toda

a biblioteca a utilizacdo de um profundidade 1 ou 0 sera a mais indicada.
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7. Conclusdes

Com os diversos avancos tecnoldgicos os dispositivos mdveis estdo cada vez mais
preparados para integrar novas funcionalidades. Devido as melhorias significativas de
processamento, armazenamento e capacidade de comunicacdo sem fios os dispositivos
moveis estdo cada vez mais presentes nas nossas vidas profissionais e pessoais. No entanto
ainda existem bastante alternativas a serem exploradas, nomeadamente a criacdo de

aplicacBGes que beneficiem de um ambiente distribuido, como por exemplo uma rede ad-hoc.

No entanto o desenvolvimento de aplicagBes neste ambiente implica que os programadores
dominem areas para as quais, na maioria das vezes, ndo estédo preparados. Para além disto, a
incurs@o nestas areas afasta-os da logica da aplicacdo, na qual se devem concentrar. Assim
este trabalho permitiu desenvolver um middleware que liberta os programadores dessas areas,

implementando-as de forma eficaz e correcta.

Ao longo do trabalho foram analisados diversos aspectos técnicos: 1) flexibilidade de
paradigmas, 2) replicacdo automatica, 3) DGC e 4) politicas de seguranca. Para além desta
andlise foi efectuado um trabalho de pesquisa sobre diversos sistemas/trabalhos existentes:

por exemplo OBIWAN.

ApOs a assimila¢é@o do trabalho referido anteriormente, foi desenvolvida e implementada uma
arquitectura, de forma a satisfazer todos o objectivos e requisitos propostos. E de realcar que
esta arquitectura d4 maior énfase a replicagdo incremental, pois este € um requisito essencial

para a implementacéo dos restantes requisitos.

A avaliacdo do trabalho foi realizada num ambiente controlado, recorrendo a emuladores. No
entanto esta situacdo ndo é impeditiva de concluir, com base nos resultados obtidos, que a
utilizacdo deste middleware permite potenciar bastante as caracteristicas das aplicacdes,

nomeadamente:

e Integracdo numa rede ad-hoc;

e Controlo de recursos a serem utilizados nos dispositivos moéveis;

e Utilizagdo de politicas de seguranca direccionadas para cada aplicacao;
¢ Manutenc¢do de um estado consistente na presenca de réplicas;

e Aumento de funcionalidade a serem disponibilizadas aos utilizadores.

Ap6s a conclusdo deste trabalho ha a destacar algumas situa¢cdes que poderdo ser

implementadas no futuro e que irdo potenciar ainda mais este middleware, sao elas:
= Desenvolvimento de um plug-in (para Eclipse) para auxiliar o desenvolvimento das
aplicacoes.
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Integracdo de um mecanismo que permita automatizar a geracdo e extenséo de
cadigo.

Desenvolvimento de uma interface grafica para a definicAo de politicas de
segurancga.

Possibilidade de integracdo de um protocolo para consisténcia de dados.

Integracao deste middleware noutros sistemas operativos.
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