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Resumo Ataques maliciosos, erros de software ou até mesmo enganos
de operadores podem causar desvios arbitrarios do comportamento es-
perado dos sistemas. A tolerancia a faltas bizantinas (BFT) engloba um
conjunto de técnicas que tornam os sistemas robustos na presenca de
faltas arbitrarias. Vérios protocolos BFT foram propostos, cada um oti-
mizado para diferentes condigbes operacionais e geralmente com fraco
desempenho fora dessas condigoes. Para colmatar esse problema, propo-
mos o Policaby, um gestor de adaptacao capaz de executar politicas de
adaptagdo que guiam o sistema num caminho de conformidade com os
seus objetivos. Estas politicas sao descritas numa linguagem de alto nivel,
com a expressividade necesséria para capturar as adaptagoes desejaveis
neste tipo de sistemas.

1 Introducao

As faltas arbitrarias, também designadas por faltas Bizantinas[11], capturam
desvios arbitrarios ao comportamento esperado de um componente, sejam estes
derivados de causas naturais ou resultantes de ataques premeditados por agentes
que pretendem interferir na operacao de um dado sistema. Pela sua abrangéncia,
os mecanismos de tolerncia a faltas Bizantinas (BFT), tém sido alvo de um
interesse crescente nas tultimas décadas.

Infelizmente, apesar do elevado ntmero de protocolos que foram propostos
para o efeito, nao existe um protocolo BFT capaz de superar qualquer um dos
restantes em qualquer ambiente de execugao. Na verdade, cada solugao esta
otimizada para cenarios particulares e pode ter um desempenho fraco fora desses
cenarios. Por exemplo, o Zyzzyva[10] é um protocolo BFT que estd otimizado
para o cenario em que rede é estavel, mas que necessita de executar um processo
de recuperagao moroso caso se suspeite que um nd especial — o lider — tenha
falhado.

Por esse motivo tém sido propostos sistemas adaptativos capazes de alte-
rar o comportamento dos sistemas tolerantes a faltas Bizantinas de acordo com
as condigoes operacionais observadas. Trabalhos como o Aliph [2] e o Adapt [3]
mostraram que a adaptagao dindmica pode melhorar o desempenho dos sistemas
BFT. Contudo estes sistemas possuem um suporte muito limitado para expressar



as politicas de adaptacao. Uma politica de adaptagao é uma especificagdo das
adaptagoes que podem ser realizadas, juntamente com um conjunto de informa-
¢oOes que caracterizam os objetivos do sistema e que guiam o processo de selegao
das melhores adaptagoes a realizar. O Aliph implementa uma tnica politica de
adaptacao estatica e plasmada no codigo fonte do proprio sistema, nao prevendo
qualquer tipo de ajuste & mesma. O Adapt implementa também uma tnica po-
litica que consiste em abortar o protocolo BFT ativo quando as condi¢oes de
execu¢ao mudam e substitui-o por um outro protocolo que se comporta melhor
nessas condigoes. A escolha do novo protocolo é guiada pelas preferéncias do
utilizador, contudo essa configuragao é complicada e pouco intuitiva.

Apesar do namero de trabalhos que aborda a adaptacao dinamica de proto-
colos Bizantinos ser reduzido, a literatura que descreve sistemas adaptativos em
contextos distintos é bastante rica [5,7,13]. E pois facil encontrar na bibliografia
exemplos de sistemas adaptativos com mecanismos e linguagens de definicao de
politicas mais expressivos e flexiveis do que os suportados pelo Aliph ou Adapt.
Infelizmente, a maioria desses sistemas oferece um suporte limitado para gerir
sistemas replicados, dos quais os sistemas BFT sdo um caso particular. Em par-
ticular, verificamos que algumas das adaptacoes mais relevantes em aplica¢oes
BFT sao dificeis de expressar nos sistemas existentes.

Neste contexto, propomos neste artigo o Policaby, um gestor de adaptagao
que suporta uma nova linguagem para expressar politicas de adaptacao de sis-
tema BFT. O Policaby é, ele proprio, tolerante a faltas bizantinas, executando-se
em muiltiplas réplicas que se coordenam para assegurar a coeréncia mutua. A
linguagem usada para expressar as politicas de adaptacao tem primitivas dese-
nhadas a pensar nas especificidades dos sistemas replicados (como os sistemas
BFT), contudo é uma linguagem genérica pelo que o Policaby pode também
ser usado como gestor de adaptacao de sistemas sem requisitos de tolerancia a
faltas.

2 Trabalho Relacionado

Apbs os protocolos BET inicialmente propostos em [11], foram desenhados vérios
protocolos mais eficientes e capazes de funcionar numa gama mais abrangente
de condigoes [6,10,8,1]. Infelizmente, cada protocolo apresenta um desempenho
mais favoravel em condigoes de execucao especificas, nao existindo um protocolo
capaz de superar todos os restantes em todas os ambientes de execucao. Por este
motivo, tem sido feito em esforco em desenvolver sistemas BFT adaptativos,
capazes de se adaptar ao ambiente de execugao verificado. A reconfiguragao
dindmica de um tnico protocolo, ou a comutagao em tempo de execugao entre
diferentes protocolos, sao exemplos de adaptacoes que podem ser concretizadas.

Um dos primeiros sistemas capaz de alterar o protocolo BFT face a variagoes
nas condigoes de operagao foi o Aliph[2]. No entanto, este sistema apenas con-
cretiza uma tnica politica de adaptagao, definida de forma estética, que consiste
em substituir um protocolo por outro sempre que as condi¢des de operacao assim
o justificam. Neste sistema, os protocolos suportados sao organizados num anel



e troca de protocolos segue a ordem definida na construgao deste anel, o seja,
um protocolo quando é desativado, é sempre substituido pelo protocolo seguinte
no anel. As condigdes que definem quando cada protocolo deve ser desativado
estdo plasmadas estaticamente no cédigo fonte, e capturam o conhecimento do
programador sobre o desempenho de cada um dos protocolos. Assim, nao existe
no Aliph suporte para expressar novas politicas de adaptagao do sistema — existe
apenas uma que esta embutida no cédigo. Para além disso, o Aliph é um sistema
monolitico, sem um gestor de adaptagao externo ao sistema que é adaptado — é
o proprio sistema que decide as proprias adaptagoes.

O Adapt [3] é um sistema BFT adaptativo que recorre a uma arquitetura
de trés camadas, nomeadamente: o sistema que deve ser adaptado (BFTS), um
sistema de eventos (ES) que monitoriza continuamente o BFTS e um sistema
de controlo de qualidade (QCS) que recebe dados do ES e decide as adaptagoes.
Esta arquitetura ¢ inspirada na malha de controlo MAPE-K [9], usada recorren-
temente em sistemas adaptativos ndo monoliticos. Apesar do BETS ser tolerante
a faltas bizantinas, nem o ES nem o QCS o sdo. A semelhanca do Aliph, as adap-
tagoes suportadas pelo Adapt sdo exclusivamente a troca de um protocolo BFT
por outro mas, ao contrario do Aliph, a sequéncia de protocolos escolhida nao
é fixa. O Adapt introduziu um passo intermédio no qual decide qual o melhor
protocolo para as condigoes de execugao detetadas pelo ES. Para realizar essa
decisdo o Adapt baseia-se em métricas chave (monitorizadas pelo ES) que se
consideram ser capazes de caracterizar o estado do sistema. Exemplos destas
meétricas sdo a laténcia e o débito do sistema. O processo de decisao passa pela
constru¢ao de uma matriz que representa o desempenho esperado de cada pro-
tocolo (nas linhas) face a cada métrica chave (nas colunas). Cada entrada da
matriz é calculada com o auxilio de uma fungdo de previsao previamente trei-
nada. O Adapt possui também um vetor que associa um peso a cada métrica
chave, peso este que é fornecido pelo administrador do sistema. Assim, da média
ponderada do desempenho esperado de cada protocolo resulta num valor que é
considerado a utilidade desse protocolo. O protocolo com maior utilidade é esco-
lhido para executar. As politicas de adaptagao do Adapt baseiam-se, portanto,
num vetor de pesos, no qual um administrador de sistema pode atribuir maior
importancia a determinadas métricas chave em detrimento de outras. Apesar de
ser uma melhoria face as politicas nao configuraveis do Aliph, este mecanismo
nao é muito expressivo. Dada a proliferagao de fatores, é dificil prever o impacto
das politicas que resultam de diferentes ponderacoes dos fatores, por exemplo, é
dificil estimar o efeito de dar um peso duas vezes maior & laténcia face ao débito.

O ByTAM [14] é um gestor de adaptagao que segue também uma arquitetura
de trés camadas, semelhante ao Adapt — possui um sistema gerido, um sistema
de monitorizacao e um gestor de adaptacao. O ByTAM tornou o sistema de
monitorizagao e o gestor de adaptagao tolerantes a faltas bizantinas, sendo uma
melhoria face ao Adapt. Ao contrario dos sistemas vistos anteriormente, o By-
TAM permite a especificagao de adaptacoes genéricas, nao estando limitado a
troca de protocolos. As politicas suportadas pelo ByTAM sdo expressas através
de um conjunto de regras na forma de evento-condigao-ac¢ao, sendo que os obje-



tivos que a politica pretende atingir ficam codificados apenas de forma implicita
nestas regras. Para além disso, a especificacao destas regras requer a codificagdo
de uma interface em Java, pelo que as politicas tém que ser compiladas jun-
tamente com o gestor de adaptacdo. Isto significa que podem ser especificadas
politicas extremamente complexas (uma vez que se pode escrever codigo Java
arbitrario) mas a um nivel de abstra¢do pouco apropriado. Para escrever politi-
cas simples o utilizador tem que lidar com toda a complexidade do Java. Este
facto combinado com a inexisténcia de uma API propria que facilite a escrita
das politicas tornam este mecanismo dificil de utilizar na pratica.

Existem na literatura varias técnicas e linguagens para especificagao de politi-
cas de adaptagao mais flexiveis e expressivas do que as apresentadas nos sistemas
acima. A linguagem Stitch [5,7] baseia-se na especificagdo de taticas (primitivas
de adaptagdo que possuem agoes e os seus impactos esperados sobre algumas
meétricas chave) que tém a particularidade de suportar impactos ndo determi-
nistas. O nao-determinismo é capturado especificando os impactos como cadeias
de Markov em tempo discreto. Estratégias de adaptagao sao arvores de decisao
em que cada ramo estd protegido por uma guarda e os nés representam taticas.
Estas arvores pretendem representar o processo de decisdo de um administrador
de sistema quando manualmente adapta um sistema. Para decidir qual a melhor
estratégia a executar, o Stitch baseia-se em na média ponderada (com pesos
fornecidos pelo utilizador) da utilidade de varias métricas chave. A utilidade de
uma métrica é um valor entre 0 e 1, calculado por fungoes especificadas pelo
utilizador, que mapeia valores da métrica em valores de utilidade. Este passo
intermédia de calcular a utilidade das métricas permite lidar com a descrepancia
nas gamas dos valores das varias métricas. A linguagem proposta por Liliana et
al. [13] também se baseia na definicio da adaptagdes que tém agdes e impactos
esperados. Ao contrario dos anteriores, este sistema baseia-se numa lista orde-
nada de objetivos para escolher a melhor adaptacao a executar. Este mecanismo
torna-se mais intuitivo de configurar uma vez que nao é necessario descobrir
quais os pesos necessarios para mapear os objetivos de negocio. Em vez disso
existe um mapeamento muito mais direto entre os objetivos de negocio e os
objetivos especificados na linguagem.

Apesar da elevada expressividade fornecida por estas linguagens, existem
algumas adaptagoes que se revelam dificeis ou mesmo impossiveis de expressar
nestas linguagens. A titulo de exemplo, estas linguagens nao suportam especificar
uma adaptacao que seleciona a réplica mais apta para ser lider do protocolo BFT.
Como vamos ver mais & frente, expressar este tipo de politicas no Policaby é
intuitivo devido ao mecanismo de parametrizacao das adaptagoes.

3 Linguagem

Parte fulcral do Policaby é a linguagem usada para especificar as politicas de
adaptagao. A linguagem foi desenhada com o objetivo de especificar politicas de
adaptacao para sistemas replicados, tais como os sistemas BFT. Como vimos, os
gestores de adaptagao existentes para adaptacao de sistemas BFT nao oferecem
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suporte para expressar politicas de adaptacao e linguagens como as descritas
em [13,7], apesar de muito flexiveis, ndo permitem capturar de forma simples
algumas adaptagoes relevantes em sistemas BFT. Por questoes de espago, nesta
sec¢ao vamos apresentar um subconjunto da linguagem. Uma apresentacao sis-
tematica e detalhada da linguagem pode ser encontrada em [12].

3.1 Adaptacoes

A maioria do protocolos BFT recorrem a eleicao de um lider e uma adaptagao
relevante consiste em trocar o processo que assume este papel. Por exemplo,
se um sistema BFT estiver a usar o protocolo Zyzzyva, em regime estavel a
comunicagao é feita apenas entre o lider e as restantes réplicas (nao existindo
comunicagdo direta entre duas réplicas ndo lideres). Assim, ao selecionar como
lider a réplica que tem menor laténcia para a restantes réplicas é possivel re-
duzir o tempo necesséario para conseguir a coordenagdo entre os processos (que
designamos por ¢_ coord). Vamos assumir que esse tempo de coordenagio é inver-
samente proporcional a laténcia que o lider tem para as restantes réplicas (uma
simplificacdo que fazemos para conveniéncia da exposigdo). Se pretendéssemos
especificar esta adaptagao com os mecanismos descritos em [7,5] poderiamos usar
seguinte politica:

define P = p: Protocolo | p.zyzzyva = true & p.activo = true

define 1 = oneOf{r:Replica | r.lider = true}

define novolLider = oneOf{r:Replica | r.lider = false &
forall t:Replica | r.latencia < t.latencia}

impactmodel mudarLider
size(P) > 0 —> {

[0.9] {novolLider.lider’ = true & l.lider’ = false &
t_coord’ = t_coord * novolider.latencia / 1l.latencia} +
[0.1] {novoLider.lider’ = false & l.lider’ = true}}

Listagem 1.1. Adaptagdo de mudanga de lider especificada com os mecanismos
descritos em [7,5].

Esta especificacao captura o impacto esperado de realizar a adaptagao que
consistem em mudar o lider. A linguagem permite capturar fatores nao determi-
nistas, nomeadamente a possibilidade da adaptacao falhar e o lider permanecer
0 mesmo (nesta caso, com uma probabilidade estimada de 0.1). Nesta especifi-
cacao, a politica define explicitamente qual o critério para escolher o novo lider;
isto é feito na linha 3, onde é definido que o novo lider sera aquele que possuir
uma menor laténcia para os restantes. No entanto, considerando que o impacto
de escolher um determinado lider j& esta capturado na politica, nao deveria ser
necessario explicitar o critério pata escolher o lider. Ao invés, a politica deveria
definir um objetivo de negocio (por exemplo, reduzir a laténcia), e o motor de
execucgao da politica deveria usar os impactos para escolher o melhor lider. Uma
forma alternativa de atacar este problema seria escrever n adaptagoes, em que
cada uma representava o impacto de mudar o lider para a réplica i, em que n é o
namero de réplicas existentes e i € {1, ...,n}. Desta forma o lider seria escolhido
implicitamente pela escolha da melhor adaptagao.



O trabalho de Rosa et al. [13] introduz o conceito de adaptacao de no (node
adaptation), uma adaptagdo que atua sobre um né especifico de um sistema
distribuido. Em execugao, cada né vai ser testado, permitindo assim descrever
com apenas uma adaptacao o impacto de realizar essa adaptagdao tendo cada
n6 como alvo. Infelizmente as tnicas adaptacoes de né permitidas sao adicao e
remogao de componentes de um né especifico, ndo dando possibilidade para a
mudanga de uma configuracdo global do sistema (como uma mudanga de lider)
com base numa adaptagao de no.

A linguagem que desenvolvemos para o Policaby evita estas limita¢oes. Apre-
sentamos agora uma possivel especificacao da adaptagao de mudanca de lider no
Policaby:

Adaptation mudarLider:
Input:
r: Replica
Requires:
System.lider != r
System.protocolo = Zyzzyva
Impacts:
[0.90]:
System.t_coord x= r.latencia / System.lider.latencia
System.lider = r
[0.10]:
System.lider = System.lider

Listagem 1.2. Especificagao de uma adaptagao de mudanga de lider no Policaby.

A especificagdo de uma adaptagdo no nosso sistema possui uma sintaxe que
separa claramente as condi¢oes em que a adaptacdo é aplicavel (com a primitiva
Requires) e os impactos esperados (com a primitiva Impacts). Tal como em [7,5],
continua a ser possivel indicar que uma adaptacao pode ter diferentes resulta-
dos, cada um com uma probabilidade esperada de acontecer. Uma vez que o
impacto da adaptacao depende de qual a réplica escolhida, e nao queremos &
partida explicitar o algoritmo para selecao do lider, introduzimos na linguagem
um mecanismo de parametrizacao das adaptagoes, que generaliza os mecanis-
mos propostos em [13]. As adaptagdes podem especificar parametros formais aos
quais vao ser associadas entidades concretas durante a execucao. No exemplo, a
adaptacao é parametrizada por um elemento r do tipo Replica — a réplica que
serd o novo lider. Quando o Policaby for decidir que adaptagao mais beneficia o
sistema, esta adaptacao sera instanciada tantas vezes quanto o nimero de répli-
cas existentes no momento. A avaliacdo dos impactos de cada instancia resulta
num estado diferente pois os impactos sao especificados em funcao do parametro
formal r. As adaptagdes podem especificar tantos parametros formais quanto os
necessarios. Por exemplo, se alguma adaptacao necessitar de um par de réplicas,
pode especificar dois parametros formais do tipo Replica. E importante referir
que apenas é possivel parametrizar adaptagoes com tipos componente (descritos
na Secgao 3.2) que sdo especificados pelo utilizador. Associado a cada adaptagédo
existe um script que é o codigo usado para realizar a adaptacao. Quando o Po-
licaby decide uma adaptagao, o script associado a essa adaptacao é executado.
O script é especificado usando a linguagem de programagao Groovy que tem
acesso as A PI fornecidas pelo Policaby para facilitar a execugao das adaptagoes.
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3.2 Componentes e Instancias

Como mostrado na listagem 1.2, as adaptagdes podem ser parametrizadas com
parametros formais de tipos especificos. Esses tipos correspondem a componen-
tes na linguagem. As componentes servem fundamentalmente dois objetivos: (1)
especificagdo de tipos cujas instancias podem variar ao longo do tempo e (2)
especificacao de tipos enumerados. Como exemplo do primeiro objetivo temos
o conceito de réplica. As réplicas concretas que existem no sistema variam ao
longo do tempo, sendo necessario existir um tipo para as representar. Como
exemplo do segundo objetivo temos protocolos BFT. Podemos definir Protocolo
como uma enumeracao cujas entidades sao os protocolos concretos. Na listagem
1.3 podemos ver a defini¢ao de uma componente Replica com atributos descritos
como ou mensuraveis ou nao mensuraveis. Os atributos mensuraveis tém os seus
valores fornecidos por um sistema de monitorizagdao. Vamos explorar a interacao
com este sistema na Secgao 4. Por sua vez, os atributos ndo mensuraveis ape-
nas mudam de valor como resultado de uma adaptagao. Assim, devemos usar
atributos mensuraveis para especificar atributos cujo valor esta fora do controlo
do Policaby e que devem portanto ser medidos — como a laténcia das réplicas
— e atributos nao mensuraveis sobre parametros sobre os quais temos controlo
total. No exemplo, o custo de uma réplica foi especificado como nao mensuravel,
significando que o custo de cada réplica é conhecido e nao varia ao longo do
tempo. Se imaginarmos um cenario em que o custo das réplicas varia fora do
controlo do Policaby, entao deveria ser usado um atributo mensuréavel.

Enum Protocolo Instances Zyzzyva, PBFT, Aardvark

Component Replica:
Params:
mensurable latencia: number
mensurable debito: number
custo: number

Listagem 1.3. Defini¢cao de Componentes e Instancias no Policaby.

O conjunto de réplicas dos sistemas replicados pode variar ao longo do tempo
(por exemplo, como resultado de adaptagdes de adi¢do/remogdo de réplicas).
Como resposta a esse requisito, podem ser criadas e destruidas instancias dos
tipos componentes em tempo de execugao. Existe, para esse efeito, uma API que
pode ser usada nos scripts de adaptagao, que permite criar e destruir instancias
de qualquer componente.

Para além dos atributos associados a componentes, existe também um con-
junto de atributos globais do sistema. Os tipos desses atributos podem ser com-
ponentes, permitindo assim caracterizar a configuracdo atual do sistema (por
exemplo notando qual a réplica que é lider ou qual o protocolo ativo).

3.3 Objetivos da Adaptagao

Como é comum em gestores de adaptagdo, assume-se que os objetivos do sistema
gerido podem ser especificados em fun¢ao de um conjunto de indicadores de
desempenho alvo (no inglés key performance indicator, KPI). No Policaby, todos



os atributos das componentes e atributos globais sao considerados KPIs. Isto

significa que tanto os impactos das adaptagées como o objetivo do sistema gerido

sao especificados em fungao desses atributos. Por conveniéncia, os KPIs podem

ser agregados em KPIs compostos. A titulo de exemplo, podemos especificar um

KPI custo_ total como sendo a soma do custo de cada réplica: xe1 custo_total Is
Sum Replica.custo.

A semelhanca da linguagem proposta em [13], os objetivos da adaptacdo sdo
especificados recorrendo a uma lista de sub-objetivos, ordenada por ordem de
importéancia. Esta aproximacao é mais expressiva do que solugoes que apenas
permitem expressar um tnico objetivo, que consiste em maximizar uma fungao
de utilidade, tipicamente uma média ponderada da disténcia a valores alvo para
cada KPI. Por exemplo, podemos especificar que o custo total das réplicas deve
ser inferior a 2 Euro/hora — Goal custo_total < 2 Confidence 0.9 — Ou que deseja-
mos minimizar o tempo despendido a coordenar pedidos — Goal Minimize System.
t_coord. Como assumimos um modelo nao-deterministico para os impactos das
adaptagoes, alguns objetivos (ditos ezatos, isto &, que especificam uma condic¢do
de aceitacdo) podem especificar o grau de confian¢a minimo para ser considerado
cumprido. No exemplo do custo total podemos ver que especificAimos uma confi-
anga minima de 0.9 que o objetivo seja considerado cumprido. Assim, apenas se
considera que uma adaptacao cumpre este objetivo se a soma das probabilidades
dos ramos que cumprem o objetivo for superior a 0.9. Por outro lado os objetivos
de otimizagdo (maximizagdo e minimizacdo de expressdes) recorrem a meédia do
valor obtido em cada ramo ponderado pela sua probabilidade. Uma caracteristica
vantajosa da abordagem de objetivos ordenados é que fornece uma degradagao
graciosa caso nao seja possivel cumprir todos os objetivos, pois aqueles que sao
considerados mais relevantes sao garantidos em primeiro lugar.

4 Policaby

Nesta secgao descrevemos o Policaby. Em primeiro lugar descrevemos a arquite-
tura de trés camadas assumida; de seguida apresentamos o algoritmo de decisao
usado pelo motor de avaliagao das politicas.

4.1 Arquitetura

O Policaby é um gestor de adaptagao replicado, tolerante a faltas Bizantinas,
capaz de decidir adaptagdes que guiam um Sistema Gerido (distinto do Policaby)
num caminho de conformidade com os seus objetivos. Como requisito para tomar
essas decisoes, deve existir um Sistema de Monitorizagao capaz de monitorizar
algumas métricas chave sobre o Sistema Gerido. Esse conhecimento gerado pelo
Sistema de Monitorizacao caracteriza o ambiente de execugao do Sistema Gerido,
permitindo ao Policaby selecionar as melhores adaptacoes face a esse ambiente.

O fluxo de informagao é o seguinte: o Sistema de Monitorizacao usa sen-
sores para recolher métricas chave sobre o Sistema Gerido; essas métricas sdo
tratadas pelo Sistema de Monitorizacao e enviadas para o Policaby; com esse



conhecimento, o Policaby decide se existe uma adaptagao que melhore o desem-
penho do sistema; por fim, caso exista uma adaptacao a ser executada, essa
decisdo é comunicada ao Sistema Gerido. As métricas enviadas pelo Sistema de
Monitorizagao sdo totalmente ordenadas pelo BFT-SMaRt [4], uma biblioteca
para a construgao de servigos tolerantes a faltas Bizantinas. O BFT-SMaR¢t im-
plementa um protocolo de tolerancia a faltas bizantinas e garante que todas
as réplicas recebem as mensagens em ordem total. Por se tratar de um servico
construido em cima do BFT-SMaR#t, o Policaby é tolerante a faltas bizantinas.
O Policaby executa o algoritmo de decisao de adaptagoes periodicamente, sendo
que essa execucao é despoletada por uma mensagem vinda de um temporizador
(proporcionado pelo Sistema de Monitorizagdo). Novamente, esta mensagem é
totalmente ordenada pelo BFT-SMaRt. A ordem total de entrega de mensagens
garantida pelo BFT-SMaRt garante que todas as réplicas do Policaby recebem
todas as mensagens pela mesma ordem e como resultado todas as réplicas tomam
a mesma decisao.

4.2 Motor de Avaliagao das Politicas

O Policaby é composto por duas partes fundamentais: (1) um analisador que
transforma especificagoes escritas na linguagem descrita na Sec¢ao 3 em objetos
internos e (2) um motor capaz de usar esses objetos para decidir adaptagoes que
guiam o sistema gerido ao encontro dos seus objetivos. O motor corre periodica-
mente e resulta na execugao de uma adaptacao. Existe sempre no sistema uma
adaptacao NOP que nao realiza qualquer acdo. Isto permite que, se nenhuma
das restantes adaptacoes melhorar o sistema, nenhuma acao seja tomada.

O algoritmo de decisao do motor de avaliagao das politicas é o seguinte. Em
primeiro lugar, é criado um conjunto S contendo a adaptagao NOP. Depois, cada
adaptagao ¢é instanciada com base dos seus parametros formais e cada instancia
é colocada no conjunto S. A instanciagdo de uma adaptacdo corresponde a as-
sociagao dos seus parametros formais com instancias concretas das componentes
associadas. Por exemplo, a adaptacao mudarLider da listagem 1.2 seria instan-
ciada n vezes, uma para cada réplica existente. De notar que se uma adaptagao
possuir mais do que um parametro formal, todas as combinagoes sdo geradas.
No final deste passo, todas as combinagoes possiveis de instancias de adaptacoes
estao em S. Neste ponto, sdo verificadas as condigoes de aplicacao das adapta-
¢oes (especificadas com a primitiva Requires) e as instancias de adaptagdes que
nao cumpram todas as condigbes sao removidas de S. As adaptacoes presentes
em S correspondem agora a todas as instancias de adaptagoes validas para a
decis@ao. Para cada uma é gerado um estado esperado, avaliando os impactos
da adaptagao. Resta apenas verificar qual o estado esperado mais favoravel de
acordo com os objetivos. Assim, comegando pelo objetivo mais prioritario (que
¢ o que foi definido mais acima nas politicas), o conjunto S ¢ validado contra
cada objetivo. Os elementos de S que nao estejam em conformidade com o ob-
jetivo sao removidos, até que S contenha apenas um elemento ou os objetivos
acabem. No final destes testes, se S contiver apenas um elemento, entao essa é a
adaptagao mais vantajosa. Caso S contenha varios elementos, considera-se que



todas as adaptagoes presentes sao equivalentes, e uma aleatoéria é escolhida. Caso
nenhuma adaptacao consiga realizar um determinado objetivo, esse objetivo é
descartado e todas as adaptagoes presentes em S passam automaticamente ao
proximo objetivo. Desta forma os restantes objetivos podem ser usados como
fator de desempate.

5 Avaliagao

O Policaby permite especificar uma gama de politicas muito mais abrangente do
que sistemas como o Adapt ou o Aliph. Os mecanismos como parametrizagao de
adaptagoes, ndo-determinismo associado as adaptacoes e adaptacao baseada em
objetivos ordenados dotam a linguagem com a capacidade de especificar politicas
de adaptagdo que nao sao permitidas nesses sistemas. Como contrapartida, o
processo de escolha de adaptagoes torna-se computacionalmente mais exigente.

A titulo de exemplo, uma adaptagdo que seja instanciada 10 vezes e que,
por via do nao-determinismo, possua dois ramos alternativos, corresponde a 20
estados possiveis com uma tnica adaptagao. A escalabilidade do sistema torna-se
portanto um aspeto merecedor de atengao.

Para aferir a escalabilidade do sistema, medimos o tempo desde que o Poli-
caby inicia o processo de decisao até que decide qual a melhor adaptagao, numa
réplica com processador Intel Core i7 860 (2.80GHz), com 8GB de RAM DDR,
disco SSD de 280GB e sistema operativo Debian 8.5. Para cada configuracao
testada, o tempo apresentado corresponde ao valor médio de 100 experiéncias.

Nesta experiéncia a politica tem n adaptagoes (variando n nas varias confi-
guragoes testadas) com dois ramos (com probabilidades 0.3 e 0.7) e cada ramo
especifica trés fungoes de impacto. Para além disso, esta adaptacao é parametri-
zada por duas componentes, das quais existiam 4 instancias, resultando em cada
adaptagao ser instanciada 16 vezes. Metade dos objetivos usados sdo exatos e a
outra metade de otimizacdo. A excecio de uma configuracio, todas as instancias
de adaptacao passavam todos os objetivos. Isto corresponde ao pior caso para o
Policaby, uma vez que nenhum objetivo filtrou instancias de adaptagao e conse-
quentemente, todas as instancias de adaptagao foram ser testadas contra todos
0s objetivos.

Na Figura 1 podemos ver os resultados experimentais. O eixo horizontal co-
difica o niimero de instancias de adaptacao testadas e o eixo vertical o tempo
de execugao em milissegundos. Cada série com linha cheia corresponde a um
numero diferente de objetivos. Podemos ver que, para um ntmero fixo de objeti-
vos, aumentar o nimero de instancias de adaptagao aumenta o tempo de decisao
linearmente. O mesmo se verifica com o aumento do ntimero de objetivos (com
nimero de instancias de adaptagdo constante). A série que usa 0 objetivos per-
mite entender o tempo gasto para instanciar as adaptagoes e gerar os estados
resultantes de avaliar as fungoes de impacto. Assim, conseguimos entender que
maior parte do tempo do processo de decisao é gasto na avaliacao dos objetivos.
Fizemos também um teste com 32 objetivos que rejeitavam (em média) 15%
das instancias de adaptagao testadas. Este caso corresponde a série a tracejado

10



1600

1400

-
N
o
]

2

1000

600

Tempo de Execugdo (ms)
)
o
o

400

200

0 5000 10000 15000 20000 25000 30000 35000
Instancias de Adaptagdo

—+—0 Objetivos —*—4 Objetivos ——16 Objetivos ——32 Objetivos -+--32 Objetivos (85% sucesso)

Figura 1. Tempo de decisdo de uma réplica.

no grafico e simula um caso de uso mais real, em que nem todas as adaptagoes
conseguem cumprir todos os objetivos. Comparando os resultados de ambas as
séries com 32 objetivos, podemos ver que mesmo um taxa de rejeicao baixa de
15% permite melhorias significativas no tempo de decisdo (superior a 50%), con-
seguindo o Policaby decidir uma adaptagao entre mais de 32.000, tendo em conta
32 objetivos, em cerca de meio segundo.

6 Conclusoes e Trabalho Futuro

Neste artigo apresentamos o Policaby, um gestor de adaptagao robusto com uma
nova linguagem para expressar politicas de adaptagao. Este linguagem suporta
especificagao de adaptagoes parametrizadas, permitindo assim escrever adapta-
¢oes que implicitamente selecionam as melhores instancias como argumentos.
A linguagem suporta também um mecanismo que permite especificar diversos
ramos (com probabilidade associada) para uma adaptagdo, permitindo assim li-
dar com a incerteza do impacto da adaptacao. Para selecionar os objetivos o
Policaby baseia-se numa lista ordenada de objetivos que o sistema gerido deve
cumprir. Tanto quanto é do nosso conhecimento, o Policaby é o primeiro gestor
de adaptagao que lida com nao-determinismo das adaptagoes capaz de escolher
adaptagoes com base numa lista de objetivos. Em trabalhos futuros devem ser
explorados mecanismos que permitam ao Policaby escolher uma sequéncia de
adaptagoes em vez de uma tnica adaptagcao.
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a Ciéncia e Tecnologia (FCT) através dos projectos com referéncias PTDC/ EEI-SCR/
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