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Resumo O problema do consenso distribuido na presenga de faltas Bi-
zantinas tem recebido particular atencao nas ultimas décadas. Existem
hoje diversos protocolos para este efeito, cada um otimizado para con-
digbes de execugdo particulares. Uma vez que na maioria dos casos os
sistemas reais operam em condigoes dindmicas, importa desenvolver me-
canismos que permitam adaptar os protocolos em tempo de execugao ou
substituir um protocolo por outro mais adequado as condigOes corren-
tes. O problema da adaptagao dinAmica de protocolos de consenso nao é
novo, mas a literatura é escassa para o caso Bizantino e nao existem tra-
balhos que permitam comparar as solugoes existentes. Este trabalho tem
dois objetivos complementares. Em primeiro lugar, estuda como as dife-
rentes técnicas de adaptagdo dinAmica propostas para o modelo de falta
por paragem podem ser aplicadas na presenga de faltas Bizantinas. Em
segundo lugar, através da concretizagao destas técnicas numa moldura
de software comum, baseada no pacote de cédigo aberto BFT-SMaRt,
apresenta um estudo comparativo do desempenho das mesmas.

1 Introducao

A replicagéo de maquinas de estado (RME)[19] é uma das técnicas fundamentais
para fornecer tolerancia a faltas. No seu nucleo, esta técnica pressupoe a exe-
cugao de um protocolo de consenso distribuido para que as réplicas acordem na
ordem pela qual devem processar os pedidos. Este trabalho foca-se no caso em
se pretende usar RME para tolerar faltas Bizantinas (TFB). A solugao do con-
senso na presenca de faltas Bizantinas recebeu nas ultimas décadas uma atencao
consideravel da comunidade cientifica, que resultou no desenvolvimento de um
conjunto significativo de protocolos distintos, cada um otimizado para condigoes
de execugao particulares.

Neste trabalho estamos interessados no estudo de mecanismos que permitam
adaptar, ou substituir, em tempo de execu¢do um protocolo de consenso por
outro mais adequado as condigoes de operacao correntes da RME. Isto é relevante
pois a maioria das aplicagoes praticas de RME estao sujeitas a variacoes do
seu ambiente de execucao, desde alteragoes na carga imposta pelos clientes a
alteragoes no estado da rede que interliga os vérias réplicas. Nao existindo um



protocolo que supere todos os outros para um leque de condigoes de operagao
alargado, a tnica forma de assegurar um bom desempenho do sistema consiste
em realizar a sua adaptacao dindmica.

O problema da adaptagao dinamica de protocolos de consenso nao é novo,
mas a literatura é escassa para o caso Bizantino e varios dos mecanismos pro-
postos necessitam de ser modificados para operarem neste cenario. Mesmo entre
aqueles desenvolvidos para contextos Bizantinos nao existe, tanto quanto sabe-
mos, nenhum trabalho que permita comparar o seu desempenho. Desta forma,
quem procure suportar a adaptagao dindmica tolerante a faltas Bizantinas, néo
tem ao seu dispor dados concretos para poder escolher a técnica de adaptacao
que melhor se adapta as caracteristicas e objetivos do sistema alvo.

Este trabalho tem, assim, dois objetivos principais. Em primeiro lugar, es-
tuda como as diferentes técnicas de adaptacdo dindmica que foram propostas
para o modelo de falta por paragem podem ser aplicadas na presenca de faltas
Bizantinas. Em segundo lugar foram concretizadas algumas destas técnicas num
sistema comum, o BFT-SMaR#t[3], por forma a ser possivel comparé-las expe-
rimentalmente. Neste contexto, o artigo apresenta um estudo comparativo do
desempenho desta técnicas

2 Trabalho Relacionado

Entre os sistemas que foram propostos para concretizar replicacdo de méaquina
de estados TFB destacamos o PBFT [6], o Aardvark [9] e o Zyzzyva [11]. Cada
um destes sistemas opera melhor em certas condigoes, sendo pior noutras, nao
havendo nenhum que supere todos os outros em todas as situagoes, como de-
monstrado por Singh et. al. [20]. O Zyzzyva tem melhor desempenho quando nao
ocorrem faltas e a rede é estavel. Por outro lado, quando ocorrem faltas frequen-
temente o Aardvark opera melhor que os restantes, sacrificando o desempenho
no caso livre de faltas. Para além disto, o desempenho do PBFT é menos sensi-
vel ao aumento do tamanho da mensagens trocadas, quando comparado com o
Zyzzyva. Estas diferencas motivam o interesse de comutar entre diferentes pro-
tocolos, ou adaptar o algoritmo em execugao, tirando partido das caracteristicas
de cada um.

Podemos dividir os sistemas que suportam a comutagao de protocolos em trés
grandes categorias, a saber: 1) sistemas que suportam a reconfiguragao de proto-
colos monoliticos cientes da adaptagao; ii) sistemas que permitem comutar entre
protocolos com suporte explicito para desativagdo; iii) sistemas que permitem
comutar entre dois protocolos arbitrarios. Nos paragrafos seguintes discutimos
estas diferentes aproximagoes ao problema da adaptagao dindmica de protocolos
de consenso.

Os sistemas que suportam a reconfiguragao de protocolos monoliticos cientes
da adaptacao assumem a existéncia de um tnico protocolo que j& incorpora to-
pos os comportamentos que se pretendem ativar em tempo de execucao. Neste
caso, a adaptacao dindmica consiste simplesmente em modificar um ou mais pa-
rametros de configuragdo do protocolo. Apesar deste ser o caso mais simples,



nao é completamente trivial. Uma vez que os protocolos de consenso envolvem
multiplos processos, é necessario coordenar a reconfiguracao das diferentes répli-
cas, para assegurar que estes operam em configuragoes compativeis (tipicamente,
com a mesma configuragdo). A técnica mais simples para conseguir esta coor-
denagao, sugerida em [13], consiste em usar o proprio protocolo de consenso
para definir o instante loégico em que a reconfiguracao tem efeito. Para isso, a
méquina de estados replicada deve suportar comandos de reconfiguragao, que
nao sao entregues a aplicagdo, mas que aplicam as alteragoes aos pardmetros,
de forma a que estas alteragoes sejam totalmente ordenadas em relagao ao fluxo
das mensagem de dados. Por exemplo, o ByTAM[18], um sistema anterior que
deu os primeiros passos no caminho de produzir uma versao reconfiguravel do
BFT-SMaRt, usa esta técnica. Uma limitagao desta aproximagao é que obriga
a que todos os comportamentos sejam suportados por um tnico protocolo, de
enorme complexidade e cuja correcao é dificil de assegurar.

Uma solugdo mais modular, consiste em concretizar os diferentes comporta-
mentos usando protocolos independentes e depois ter mecanismos para comutar
entre protocolos distintos. Designamos o médulo que permite comutar entre dois
ou mais protocolos um comutador. A comutagao pode ser facilitada se os proto-
colos exportarem uma interface que permita ao comutador desativar o protocolo,
colocando-o num estado quiescente; na literatura, estes protocolos sao designa-
dos por desativaveis (do Inglés, “stoppable ”[12]). Neste caso, ap6s a desativagao
ter sido solicitada pelo comutador, as varias réplicas do protocolo coordenam-se
entre si para assegurar que novas mensagens ji nao serao processadas. Desta
forma a comutag@o entre dois protocolos A e B pode ser executada da seguinte
forma: antes da reconfiguragdo o comutador envia mensagens para o protocolo
A: quando a reconfiguracao se inicia, o comutador para de submeter mensagem
e solicita a desativagao do protocolo A: o comutador interrompe entao o fluxo
de mensagens, enquanto espera pela garantia que o protocolo A ja estd num es-
tado quiescente; depois de obter a confirmacgao de desativagdo do protocolo A, o
comutador retoma o envio de mensagem, agora através do protocolo B. Note-se
que pode existir um hiato na comunicagdo durante a reconfiguragdo, uma vez
que desativacao de um protocolo nao é instantanea e exige coordenacao entre as
diversas réplicas. Para além disso, nem todas as concretizagoes disponiveis de
protocolos de consenso Bizantino possuem suporte para a sua desativagao, o que
limita a cobertura desta aproximacao.

Aublin et. al. apresentaram uma extensdo a este conceito, propondo algorit-
mos com suporte explicito para desativacao[l]. Este tipo de algoritmos permite
parar a sua execucao quando uma determinada condigao acontece, nao estando
limitados a parar devido a recegao de um comando. Usando estes algoritmos, os
autores propoem o Abstract, uma moldura de desenvolvimento de sistemas TFB
que permite desativar um algoritmo e substitui-lo por outro quando as condigoes
de ambiente mudam. Quando um algoritmo é desativado, passa a responder a
todos os pedidos com uma prova do seu término, o seu histérico de operacoes
e uma indicacao do préoximo algoritmo a ser ativado. O cliente é entao respon-
savel por reencaminhar o seu pedido, em conjunto com os restantes dados para



o novo algoritmo a ser usado. Esta abordagem continua a trazer um hiato na
comunicacao, devido & necessidade de retransmissao de pedidos. Nao usando um
comutador dedicado, necessita também de transferir mais dados pela rede (o
histoérico), a fim de garantir a corregao do sistema como um todo.

Finalmente, é possivel comutar entre protocolos distintos que sao modelados
como “caixas pretas”’ e que nao oferecem nenhum suporte para a adaptagdo. A
dificuldade deste cenario é que nao existe uma maneira direta de um comutador
identificar se um dado protocolo ja se encontra quiescente, pelo que os comuta-
dores nas diferentes réplicas tém que se coordenar explicitamente. Uma maneira
de fazer esta coordenagao consiste em usar um dos protocolos para enviar mensa-
gens de controlo (designadas por marcadores) que sdo desta forma ordenadas de
forma total em relagao ao fluxo das mensagens de dados. Em particular, para ini-
ciar a comutagao de A para B, cada comutador pode enviar um marcador através
do protocolo A; quando o primeiro marcador for entregue, todos os comutadores
passam a entregar apenas as mensagens recebidas através do protocolo B. In-
felizmente, devido & assincronia do sistema, um comutador pode ver varias das
mensagens enviadas por si para o protocolo A ordenadas depois dos marcadores,
sendo neste caso obrigado a re-enviar essas mensagens para o protocolo B. Desta
forma, pode existir nao s6 um hiato durante a reconfiguragao, como um também
aumento no uso da rede devido & necessidade de re-enviar mensagens de dados.

Uma estratégia para mitigar o hiato na comunicacao que a reconfiguragao
pode introduzir consiste em, durante a reconfiguracao, enviar todas as mensa-
gens em paralelo para o protocolo A e B. O método para definir o momento
l6gico em que se da a comutagao pode continuar a ser o descrito anteriormente.
No entanto, quando a comutagao é feita, as mensagens nao ordenadas por A ja
estarao ordenadas por B e prontas a entregar. Uma variante desta estratégia foi
sugerida por [16] para protocolos tolerantes a faltas por paragem em sistemas
com um detetor de faltas perfeito. Uma variante da mesma para sistemas as-
sincronos é discutida em [4]. Como é 6bvio, uma desvantagem desta estratégia
é que acarreta um aumento significativo da utilizagdo da largura de banda du-
rante a reconfiguragao uma vez que todas as mensagens sao ordenadas pelos dois
protocolos, pelo que s6 pode ser aplicada em sistemas onde a rede nao constitua
um ponto de estrangulamento.

E de notar que uma técnica que utilize protocolos cientes da adaptacao per-
mite, com maior facilidade, introduzir ajustes mais finos ao modo de execugao
do sistema. Isto é, por exemplo, se se desejar trocar o lider do algoritmo, é pos-
sivel fazé-lo alterando apenas um parametro da configuracao. Por outro lado,
em solugoes recorrendo a protocolos das categorias desativaveis e caixa preta é
necessario criar uma nova instancia do protocolo com uma configuragao inicial
diferente. Para além disto, em muitos casos estes pardmetros nem sao configu-
réveis de todo, nao sendo alteraveis sem modificar o cédigo dos algoritmos.



3 Adaptacao de Protocolos em Contexto Bizantino

Nesta seccao discutimos a concretizacao de diversos comutadores de protocolos
na presenca de faltas Bizantinas. Quando os algoritmos de comutagao nao foram
originalmente propostos para este modelo, apresentamos quais as alteragoes que
foram necessarias aplicar aos mesmos. Apresentamos também algumas novas
otimizacoes nao discutidas na literatura.

3.1 Modelo do Sistema

Assumimos o modelo de faltas Bizantinas, em que os processos que falham po-
dem apresentar um comportamento arbitrario, incluindo entrar em conluio para
atacar o sistema de forma coordenada. Nao obstante, consideramos um adver-
sario com recursos computacionais limitados, e que nao consegue quebrar as
primitivas criptograficas usadas pelos protocolos. Por fim, assume-se uma rede
parcialmente sincrona, em que podem existir periodos de assincronia arbitrarios,
mas que alguma vez existe um periodo de sincronia em que o sistema pode fazer
progresso; nos momentos de sincronia, as mensagens transmitidas sao entregues
ao destinatario dentro de um intervalo de tempo conhecido.

Assumimos que no sistema existem N réplicas com a capacidade de instanciar
diversos protocolos de acordo Bizantino. Os clientes do servigo replicado nao
interagem com estas instancias diretamente, mas sim através de um componente
designado por comutador, responsavel por encaminhar estes pedidos para um
ou mais destes protocolos (tornando a adaptagdo dinAmica transparente para os
clientes). Assumimos também que existe um componente externo ao sistema,
denominado o gestor de adapta¢io, que decide qual o protocolo que vai ser
usado em cada momento. Quando é necessario comutar entre protocolos, o gestor
de adaptagao envia uma ordem a todos os comutadores, de forma a iniciar o
processo de adaptagdo. A concretizagao do gestor de adaptagdo é ortogonal a
este trabalho, estando descrita em[17]; tipicamente o proprio gestor é também
replicado e cada comutador s6 inicia a comutacao quando receber uma ordem
idéntica de um quérum destas réplicas.

3.2 Adaptacao Usando Algoritmos Reconfiguraveis

A adaptacdo usando algoritmos reconfiguraveis, apresentada por Lamport et.
al.[13], é genérica e pode ser aplicada num contexto Bizantino sem grandes alte-
ragoes. A corregao da comutacao depende exclusivamente das propriedades do
protocolo de consenso subjacente, pelo que reconfigurarmos um protocolo tole-
rante a faltas Bizantinas, a propria reconfiguragao também tolera este tipo de
faltas. Como foi referido anteriormente, esta técnica é potencialmente a mais
eficiente, tanto mais que o protocolo pode ser concretizado de forma a dar pri-
oridade aos pedidos de reconfiguracao, fazendo com que estes pedidos sejam
ordenados antes de outras mensagens que estejam em fila de espera para ser
ordenadas.



3.3 Adaptacao Usando Algoritmos Desativaveis

Num sistema tolerante a faltas por paragem, uma maneira simples de efetuar
a troca entre dois protocolos desativaveis, A e B respetivamente, consiste em
executar o seguinte algoritmo: cada comutador solicita a desativagao do proto-
colo A e inibe-se de enviar mais mensagem até receber a confirmacao de que A
estd quiescente, momento em que reinicia o envio de mensagem pelo protocolo
B. No caso Bizantino, este algoritmo apresenta o seguinte problema, que advém
da maioria dos protocolos de consenso Bizantino se basearem na eleicao de um
processo lider: considere-se o caso em o processo p; é o lider do protocolo B mas
é o ultimo a ser informado que A se encontra no estado quiescente. Os restantes
processos, tendo ja comutado para o protocolo B podem, erradamente, assumir
que auséncia de atividade do lider se deve a uma falta deste (quando, de facto, p;
esta correto mas bloqueado a espera da desativacao de A). Isto pode dar inicio
a processos de mudanga de lider no protocolo B mesmo antes da sua operagao
ser iniciada em pleno. Por esta razao, num sistema tolerante a faltas Bizantinas,
pode ser preferivel que um comutador passe de imediato a enviar mensagens no
protocolo B, mesmo antes de ter a certeza que o protocolo A esta quiescente.
Note-se que as mensagens entregues por B terdao que ser colocadas em quarentena
até que A fique quiescente, para evitar entregar & aplicagao a mesma mensagem
mais que uma vez (as mensagens que entretanto forem ordenadas por A, devem
ser descartadas da lista de mensagens ordenadas por B).

3.4 Adaptacao Usando Algoritmos Nao Adaptaveis

Quando é necessario comutar entre algoritmo do tipo “caixa-preta”’, que nao for-
necem nenhum suporte para a adaptacdo, é necessario enviar um marcador (uma
mensagem de controlo dedicada ou uma flag associada a uma mensagem comum)
no protocolo A para decidir qual o instante logico, no fluxo de mensagens, em
que se comuta para o protocolo B. Uma dificuldade adicional na presenca de
faltas Bizantinas, consiste em verificar que o marcador corresponde a uma re-
configuragao que foi de facto solicitada pelo gestor de adaptagao, para evitar que
um comutador Bizantino possa induzir comutagoes indesejaveis. Consideramos
duas técnicas para obter esta garantia. A primeira consiste em incluir no marca-
dor uma prova de veracidade do pedido de configuragao; esta prova consiste do
comando de reconfiguragao assinado por um quérum de gestores de adaptacgao.
Outra alternativa seria iniciar a comutagao apenas apds receber f + 1 marcado-
res de diferentes comutadores. Esta ultima opcao dispensaria a necessidade de
enviar a prova (uma vez que ao esperar por f + 1 marcadores, temos a certeza
que um deles foi enviado por um processo correto), mas atrasaria o processo de
comutagao. Por esta razao, no nosso prototipo usamos a primeira solugao.

3.5 Comutacgao com Paralelizagao

Vimos anteriormente que uma maneira de reduzir o hiato que pode ocorrer du-
rante a comutagao consiste em enviar todas as mensagens nos dois protocolos



durante o processo de reconfiguracao. Os trabalhos que recorrem a esta técnica,
como [16] e [4], assumem que quando o processo de comutagao se inicia os proto-
colos A e B ja estao instanciados em todas as réplicas e que nenhum processo usa
estes protocolos desnecessariamente. No contexto Bizantino, existe o risco de um
processo Bizantino comecar a transmitir no protocolo B mesmo que a comutacao
nao tenha sido solicitada pelo gestor de adaptacao, o que levara a um desper-
dicio de recursos que pode ser ampliado se 0s processos remotos passarem a o0s
processar e responder, viabilizando um ataque de negacao de servico. Para mini-
mizar este problema, desenvolvemos o seguinte estratégia. Quando um processo
envia uma primeira mensagem no protocolo B deve agregar a essa mensagem
uma prova de que a comutacao para B foi solicitada. Tal como anteriormente,
esta prova consiste do comando de reconfiguragao assinado por um quérum de
gestores de adaptagao. Um processo que recebe pela primeira vez uma mensagem
para o protocolo B ativa o mesmo se a prova for valida ou descarta a mensagem
e emite uma acusagao ao seu emissor, se a prova for invalida.

4 Concretizacao

De forma a realizar uma avaliagao experimental, que suporte uma anélise com-
parativa do desempenho das diversas técnicas referidas anteriormente, concreti-
zamos as mesmas numa moldura de software comum, o BFT-SMaRt[3]. O BFT-
SMaRt é um pacote de software aberto que permite executar um servigo de ma-
quina de estados replicada tolerantes a faltas Bizantinas. Escolhemos este pacote
como moldura para concretizar os comutadores uma vez que é uma das poucas
concretizacoes de RME TFB que mantém uma equipa de suporte, e também uma
das concretizagoes com melhor desempenho. Infelizmente, o BFT-SMaR#t oferece
um tnico protocolo de consenso, o Mod-SMaR¢t [21]. Desta forma, para ilustrar
a comutagao entre protocolos distintos, desenvolvemos também um protocolo
adicional para o BFT-SMaRt, em particular desenvolvemos uma concretizacao
parcial do “Fast Byzantine Consensus” descrito em [15], que denominamos Fast-
SMaRT. Para além disso, acrescentamos ao BFT-SMaRt um moédulo comutador,
que medeia a interacao entre os clientes e os protocolos de consenso suportados.
O comutador esta preparado para receber comandos de reconfiguragao de um
gestor de adaptacao replicado, cujo desenvolvimento esta a ser feito por outros
elementos da nossa equipa[17].

Para além do comutador e do novo protocolo de consenso ja referido acima,
desenvolvemos também outras extensdes ao BFT-SMaRt importantes para as
nossas experiéncias. Nomeadamente, desenvolvemos versoes desativaveis dos pro-
tocolos Mod-SMaRt e Fast-SMaRt para podermos testar a comutacao entre pro-
tocolos com suporte para desativagao, assim como a possibilidade de reconfi-
gurar o lider destes protocolos em tempo de execugao que permite comparar o
tempo entre reconfigurar um tnico protocolo ou comutar entre duas instancias
do mesmo protocolo com diferentes configuragoes. Foi também necessério prover
o BFT-SMaRt com suporte para a execugao paralela de miltiplos protocolos;
isto foi conseguido acrescentando novos campos aos cabegalhos das mensagens e
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Figura 1: Arquitetura do sistema de adaptacao desenvolvido.

uma camada de despacho que encaminha as mensagens para as instancias certas.
Finalmente, foi concretizado suporte para incluir nas mensagens uma prova de
que a reconfiguragao foi solicitada, para permitir a ativagao por necessidade de
novas instancias em processo que, devido & assincronia do sistema, ainda nao
receberam estes comandos diretamente das réplicas do gestor de adaptagao.

Note-se que seria possivel otimizar a comutagao tendo comutadores especi-
ficos para diferentes tipos de faltas (por exemplo, concretizando os protocolos
descritos em [16] para comutar entre duas configuragoes tolerantes a faltas por
paragem). No entanto, o protocolo atual tolera quer faltas Bizantinas quer fal-
tas por paragem, podendo ser usado para comutar entre as varias configuragoes
possiveis.

Ao desenvolver estas extensao ao BFT-SMaRt, tivemos a preocupacao de as
integrar da melhor forma no atual tronco de desenvolvimento. Por exemplo, o
BFT-SMaRt estava ja preparado para receber alguns comandos de reconfigura-
¢ao, se bem que apenas para algumas adaptagoes especificas como, por exemplo,
a alteracao em tempo de execugao do nimero de réplicas. Desenvolvemos os
nossos mecanismos de suporte & adaptagao, em particular o comutador, como
uma extenso e generalizagao destes servigos. A concretizagdo do novo protocolo
seguiu também a decomposi¢ao em classes ja usada na concretizagao do Mod-
SMaRt. Uma representacao da arquitetura geral do sistema é apresentada na
Figura 1. Estas opgoes irao facilitar a manutengao do nosso c6digo e a sua inclu-
sao futura na distribuicao do BET-SMaRt. O cédigo desenvolvido corresponde a
aproximadamente 2K novas linhas de c6digo (a distribuigao base do BFT-SMaRt
tem cerca de 28K linhas). Uma parte significativa do esfor¢o de desenvolvimento
das nossas extensoes consistiu na necessidade de compreender em profundidade
o codigo fonte do BFT-SMaRt para assegurar a integracao correta das novas
extensoes.

5 Avaliacao

Por forma a comparar as diferentes técnicas de adaptacao, nesta secgao preten-
demos responder as seguintes questdes: a) qual é a diferenca no tempo que leva



uma reconfiguracao a ser executada usando as diferentes técnicas? b) qual é o
impacto no desempenho do sistema provocado pela reconfiguracao? ¢) que carga
é introduzida na rede durante o processo de reconfiguracao?

Para executar as experiéncias foi utilizado o micro-benchmark do BFT-SMaRt
com 6 réplicas, o nimero minimo exigido pelo Fast-SMaR#t para tolerar uma falta
bizantina, e um cliente capaz de introduzir carga variavel no sistema. Todas as
réplicas e o cliente foram hospedados em maquinas virtuais independentes no ser-
vigo DigitalOcean. Cada méaquina tém dois nicleos de processamento a 2.40GHz,
2GB de memoéria RAM e uma ligacao de rede de 1Gb/s full-duplex. Esta confi-
guracao foi escolhida por ser a mais poderosa, logo préoxima de um servidor real,
dentro dos recursos disponiveis. O gerador de carga do micro-benchmark envia
pedidos em diferentes fios de execugao, simulando multiplos clientes. Em todas
as experiéncias cada cliente enviou pedidos de 1KB sucessivos a cada resposta
(de 10B), sem intervalo de tempo entre si (close-loop). O sistema foi deixado em
execuc¢ao durante 4 minutos antes de ser efetuada qualquer adaptagao, por forma
a permitir que a carga introduzida pelo cliente fizesse efeito e o sistema atingisse
o seu desempenho em regime estavel. Foram também feitas as experiéncias com
11 réplicas, tolerando duas faltas e, embora o débito do sistema tenha sido 62%
inferior, o padrao observado é semelhante; estes resultados sao aqui omitidos
devido a falta de espago, estando disponiveis em [5].

5.1 Tempo de Reconfiguragao

Para avaliar o tempo de reconfiguragao de cada técnica foi contabilizado o tempo
desde que chega um pedido de reconfiguracao ao sistema até que esta é efeti-
vamente aplicada, isto em funcao da carga no sistema. Os resultados sao apre-
sentados na Figura 2a. No grafico encontra-se também representado o tempo
de ordenagao de um pedido comum, desde que é retirado da fila de espera até
que é terminada a sua ordenagao. Pode-se observar que o tempo de adaptagao
usando algoritmos adaptaveis cresce muito mais lentamente do que as restantes
solugoes. Mais tarde discutimos as causas para este comportamento.

5.2 Influéncia da Adaptagao na Carga na Rede e no Débito

Para avaliar o impacto de executar uma adaptacao com cada uma das solugoes
desenvolvidas foi usado um cliente com 20 fios de execugao, tendo sido a carga
que verificAmos ser visivel no sistema sem o colocar num estado de sobrecarga.
Foram aferidas duas métricas: o débito de operagoes ordenadas por segundo e a
carga na rede. O débito foi calculado a cada 100 pedidos ordenados, tendo por
base o tempo decorrido desde o fim da ordenagao dos 100 pedidos anteriores.
Apos o pedido 1000 foi submetido um pedido de reconfiguragdo no sistema. Os
resultados obtidos estdo apresentados na Figura 2b. A carga na rede foi me-
dida durante a mesma experiéncia, em kB/s, com amostras a cada milissegundo.
Por forma a facilitar a comparagao entre as diferentes técnicas, foram recolhidos
40ms de amostras e estes foram alinhados temporalmente, sendo que o pedido
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Figura 3: Carga na rede durante um processo de adaptacao

de reconfiguragao chega ao sistema aos 10ms. Os dados recolhidos estao repre-
sentados na Figura 3. Observa-se que, no contexto em que foram executados
as experiéncias, nenhuma das técnicas utilizada induz uma penalizagao visivel
no débito dos sistema. Denota-se uma subida no débito entre o pedido 1000 e
1100 pois a adaptagao introduzida contribuiu para um aumento do desempenho
do sistema. Por outro lado, a carga imposta na rede durante a adaptagao varia
consoante a técnica utilizada.

5.3 Analise

Nas condigoes em que foram executadas as experiéncias, num centro de dados
com uma ligagdo de rede de baixa laténcia, verifica-se que qualquer uma das
técnicas de adaptacgao consegue adaptar o sistema sem ter um impacto nega-
tivo no seu desempenho. Contudo observam-se diferengas no tempo de aplicagao
de uma adaptagao, bem como na carga na rede introduzida pela mesma. Uma
adaptacao é aplicada muito mais rapidamente se recorrermos a um algoritmo
adaptével, pois é possivel priorizar o comando de reconfiguragao em relagao aos
comandos de clientes. Assim, neste caso o tempo de reconfiguracao acompanha

o tempo que o sistema demora a executar a ordenacao de qualquer pedido. Pelo
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contrario, nos restantes casos, o tempo de reconfiguragao depende também do
tamanho da fila de espera e da quantidade de pedidos que é necessario reenviar
no novo protocolo. Esta diferenga pode ser importante no desenho de um sis-
tema se as reconfiguragoes tiverem por objetivo retirar o sistema de um estado
de contencao ou se estas forem temporalmente sensiveis.

O uso de algoritmos nao adaptaveis impoe uma sobrecarga na rede apos a
execucao da adaptagao, pois o algoritmo que deixou de estar ativo continua a
executar até esgotar a fila de pedidos pendentes. Por outro lado, o uso de para-
lelizagao introduz uma carga adicional na rede antes da reconfiguracao, devido a
execucao de ambos os algoritmos em simultdneo. Este pode ser um fator impor-
tante se o sistema operar perto do limite da largura de banda disponivel, pois
esta pode ser um ponto de estrangulamento do desempenho do sistema.

6 Conclusoes e Trabalho Futuro

Neste artigo apresentamos e comparamos diversas técnicas de adaptagao para
sistemas tolerantes a faltas Bizantinas. A avaliagdo experimental, feita num cen-
tro de dados com redes de elevado débito, mostra que neste contexto nenhuma
delas penaliza significativamente o desempenho do sistema durante a adaptacao.
E no entanto possivel observar diferencas no tempo de adaptacao e na carga da
rede, pelo que a escolha da técnica a utilizar pode ser relevante em sistemas
que operam no limite da utilizagdo de recursos. Apesar destas diferencas, aten-
dendo a que a comutagao para algoritmos nao adaptéaveis nao requer qualquer
alteragao aos algoritmos base, no contexto da utilizacao em centros de dados
nao parece justificar-se o esforgo de desenvolvimento necesséario para tornar os
algoritmos adaptéaveis. No entanto, este comportamento poderé ser distinto em
redes de maior laténcia. No futuro, pretendemos realizar experiéncias em siste-
mas geo-replicados e com elevada laténcia na rede, para comparar o desempe-
nho dos diferentes computadores nesse contexto. O codigo estara disponivel em
github.com/cedac/calumma.
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