Pong a quatro jogadores, distribudo e tolerante a faltas
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Abstract a execugo deste projecto. A se&g 3 descreve de forma

geral o Pong com quatro jogadores. A serd descreve

O Pong a quatro jogadore& um jogo simples cuja a arquitectura do nosso sistema. A $ecé apresenta de
implementago & tami&m ela simples se considerarmos que forma sucinta a interface gfica. A secgo 6 trata dos as-
existe um servidor centralizado com o qual todos os pro- pectos relacionados com a comuni@agiavel em grupo.
cessos comunicam. A falha no servidor origina assim a fa- A sec@o 7 apresenta 0s mecanismos de manatemg
Iha de todo o sistema inviabilizando a contindago jogo. coeéncia no estado. Na ségg; 8 §o descritos os meca-
Este artigo descreve o Pong jogado a quatro e disidby nismos de dete@p e recuperd@p de falhas. Na se&Q 9
onde cada jogador ma@m uma o6pia do estado do jogo e  sao apresentados alguns detalhes relaévosplementago
comunica com os restantes usando comurdioaam grupo. em softwareda arquitectura descrita. A séx;10 contm
Assim, a falha de um jogadoi@o origina o fim do jogo, = uma descrigo detalhada da pilha protocolar utilizada. Na
podendo os restantes jogadores continuar a jogar. sec@o 11 §o apresentados os resultados obtidos nos tes-
tes efectuadoa aplicag@o. A secgo 12 apresenta algumas
conclu$es relativas execugo deste projecto. Finalmente,
na secéo 13 &o referidos alguns aspectos interessantes de

1 Introducao . N
analisar em futuras aprecizgs do problema.

Os sistemas tolerantes a faltas distrilms §i0 bastantes > Moti ~
Uteis quand& necesario garantir que quando um determi- Olivacao
nado componente falha, todos os outros se mantenham a

funcionar. Existem &rias &cnicas desenvolvidas que pre- ~ OS Sistemas distriidos $io hoje umaarea em grande
tendem solucionar este problema. Uma délageplicago ~ €XPan&o nas (@ncias da Computae. As suas aplicées

da informa@o. Cada processo tem uméapé do estado sao diversas e de grande utilidade, particularmente nos sis-

actual do sistema e por isso quando um processo falha o¥€Mmas tolerantes a faltas. o
outros podem continuar o seu funcionamento. Por forma a ilustrar algumas das suas potencialidades,

Com base nestétnica projeémos uma arquitectura ProjécBmos uma arquitectura para o jogo Pong a quatro jo-
para 0 Pong a quatro jogadores ond® & necesirio a gadores, d|str|buqio e toleran~te afalta}s usando como plata-
utilizagdo de um servidor central. Cada jogador reamt ~ forma de suporta comunicago oAppia [3] [2].
uma ®pia do estado do jogo e utiliza comunigacem Pretendemos com este prcijectp d_err)onstrar por um lado
grupo para comunicar com os restantes jogadores. Cad&S vantagens de uma aproxiraagistribida ao problema
jogadoré assim independente dos outros o que permite to-€ POr 0utro a forma simples como se consegue atingir re-
lerar falhas de jogadores, podendo os restantes continuar §4/tados bastante satigebs utilizando ferramentaa dis-
jogar. poriveis.

Neste sistema o jogador (indduo) € aquele que actua
sobre 0 jogo e o processsoftward & aquele que controla 3 Pong a quatro jogadores
as entradas (movimentos do rato e paessas teclas do cur-
sor) e produz as &das (movimento dpaddlee/ou da bola) O Pong tradicionaé um jogo em que participam ape-
consoante as alterdgs ao estado. No entanto, para sim- nas dois jogadore€ jogado num campo quadrado em que
plificar, vamos considerar daqui em diante que jogador edois lados opostos funcionam como balizas (@celesig-
processo referem-se ao processo que controlajpztile nados como tal daqui em diante), uma por jogador. Existe

Este artigo et organizado da seguinte forma. A uma bola que se move no campo, fazendo ricochete quando
sec@o 2 apresenta em resumo a motaague conduziu embate nas paredes que delimitam o campo. Cada jogador



possui uma plataforma que pode deslocar lateralmente d¢iva plataforma com o rato ou cursor do teclado. Es-
modo a tentar evitar que a bola toque na sua baliza. A cadaas movimentdies §0 comunicadas aos restantes joga-
toque que a bola efectue numa das balezasicionado um  dores atrags do canal Appia constilp para o efeito.
pontoa pontuago do jogador adveasio. No fim ganhao Da mesma forma a interface &ica recebe do canal as

jogador que tiver mais pontos. movimenta@es efectuadas pelos advaies possibilitando
Neste artigae considerada uma variante do Pong jogada assim a actualiz&p do estado do jogo em cada jogador.
com aé quatro elementos. O ambiente do jagprecisa- Como vamos ver mas frente, a comunicap fiavel em

mente 0 mesmo, ist® um campo quadrado onde cada joga- grupo vai permitira aplicag@o garantir que quando envia
dor defende uma parede, quessarsua baliza. A mémnica uma mensagem a informar que pretende alterar o estado to-
do jogo mantm-se podendo cada jogador deslocar lateral-dos 0s processos correctodovreceB-la e pode por isso
mente a sua plataforma. alterar tambm o estado na interface.

O sistema de pontuées sofre uma pequena altéiac
Como se trata de um jogo com quatro jogador@s seria 6 Comunicago fiavel em grupo
justo utilizar o sistema tradicional porque para cada jogador
existem tés adverarios. Assim, sempre que a bola embate  para a comunicdp em grupo surgiram-nos duas

na baliza de um jogador a sua pon@a¢ incrementada  hipsteses poseeis de concretizép. A primeira, baseada
de um ponto. No fim do jogo ganha quem tiver a menor em protocolos de difé® fiavel, nomeadamente rRroto-

pontuago. . _ _ colo de Difugio Fiavel Uniformedescrito e implementado
Outra particularidade estelacionada com obmerode  em [4]. Este mecanismo evita a utiliZag; de um servi-
jogadores qued® necesaios para jogar. Comajfoi re-  dor para auxiliar a integrap ou excludo de processos no

ferido podemos ter no aximo quatro jogadores. Desta grupo, no entanto exige que cada processo saipartida
forma, basta que existam dois jogadores prontos a jogalem que enderecos os outros jogadois estar.

para se iniciar o jogo. A segunda hiptese baseia-se no conceito de sincro-
nismo virtual [1], e utiliza os protocolos jexistentes no
4 Arquitectura Appia para suporta comunicago em grupo [5]. O modelo

devistasé adequado ao nosso sistema, facilitando em larga
medida a gesib da sincronia dos estados entre @sos jo-
gadores. No entanto, o facto de no Appia a implemémac
destes protocolos depender de um servidor Gua cbnhe-
Cer 0S processos uns ao outros, introduz-se assim mais um
possével ponto de falha.

Optamos pela utilizago dos protocolos de comuni@a;
em grupo § existentes no Appia pois tratam-se de
implementages mais robustas e testadas, o mecanismo de
vistasfacilita bastante a integrag de novos elementos no
;lf_go e por isso adequa-se perfeitamentessa estrutura.

O facto de estarmos perante um sistema multi-utilizador
e distribido implica assumirmos queposével ocorrer fal-
tas, por exemplo a falha de um jogador. Para que 0s jo-
gadores &0 afectados por falhas possam prosseguir 0 jogo
€ necesario tolerar essas faltas. Para isso Wilios me-
canismos de comunicag em grupo e de replicag de
informago para garantir a indepeéntia dos processos que
controlam os jogadores.

Para facilitar a tarefa de estabelecer a comudic@ptre
processos e assim concentrar todos os esfor¢cos nos mec
nismos de toléincia a faltas distriida utilizamos o Appia
como plataforma de suporecomunicago. Como veremos

mais adiante esta escolha revelou-se muito raglisiue o , o
que seria de esperar neste momento. E importante neste momento apresentarmos a daéinic

Cada jogador tem uma interfacea§ica que lhe permite  COrrecta deestado do jogo Assim, a cada instante o estado
visualizar e actuar sobre o jogo. Esta interface comunicad® j0g0 & constitido pela posigo da bola, a posip do
com um canal do Appia de onde recebe eventos gerados pdpaddiede cada jogador e as respectivas porieac

7 Coeréncia do estado

outros jogadores e para onde envia 0s seisrurs eventos. Dado que estamos a falar de um sistema que vai funcio-
E da responsabilidade do canal oferecer as garaia§ (  Nar sobre uma rede de computadores onde as castices
necesarias ao bom funcionamento do jogo. das linhas de comunicag f0 potencialmente diferentés

normal as mensagenamchegarem a todos os destarais
L ao mesmo tempo. Temos assim um problema decooe
5 Interface grafica dado quee possvel duas mensagens chegarem a dois desti-
natrios por ordens diferentes.
A interface géfica apresenta numa janela o campo de A solugdo encontrada passa pela utiliaagle um proto-
jogo com os jogadores e a bola. Cada jogador tem acolo de ordenap total. Assim, todas as mensagens en-
possibilidade de actuar sobre o jogo movendo a respecviadas no grupo entregues a todos 0s processos pela



mesma ordem. Esta caradfica aliada ao facto de estar- jogador que falhou quando a bola embatesse na sua parede.
mos a trabalhar sobre sincronia virtual oferece a garantiaPara isso utilizamos o conceito distapara detectar joga-

de coeéncia do estado relativamerds mensagens troca- dores que tenham abandonado o jogo. Assim, semprée que
das entre os processos e que correspondem essencialmerdetectada uma nowasta, cada processo compara 0s mem-

a mensagens que sinalizam movimentopaiddles bros actuais com os dasta anterior e determina os joga-
Mesmo com esta garantia existe ainda o problema dadores quanorreramagindo posteriormente de forma a ac-
movimentago da bola. Se a ordem de movimei@éor lo- tualizar o seu estado e deixando de contabilizar pobesac

cal, istoé, se cada processo for resp@ved por movimentar  para esse jogador.

a bola,é normal existirem incoéncias entre 0s processos

resultantes da heterogeneidade dasjuinas utilizadas, das 8.2 Recupera@o de falhas

diferencas de rébios entre os processos e das diferencas

de momentos em que sé hicio a movimentago da bola. Quando um processo se encontra em cdiedigle rein-

O protocolo de ordenag total das mensagens surge no- tegrar o jogo tenta juntar-se novamente ao grupo. As cama-
vamente como parte da soha;deste problema. Necessi- das de comunic@p em grupo encarregam-se de proceéder
tamos tambm de introduzir um novo conceito, 0 de- actualiza&o davistae assim todos os processos que perten-
ordenador do jogo Este papeb desempenhado por um cem ao grupo passam a ter conhecimento do novo processo.
qualquer jogador eleito de forma deterisiica por todos  Neste momento uma de duas sities pode ocorrer: ou 0
os jogadores com base mistaactual. O coordenador de- grupo tem menos de quatro elementos e por iSSO 0 novo
sempenhaarias tarefas que sy apresentadas mais tarde. processo passa a fazer parte do jogo,&existem quatro
No contexto actual interessa apenas saberégele quem  jogadores e e@b o processo fica numa fila aguardando uma
determina quando a bola deve ser movimentada e comupossibilidade de reintegrar o jogo.
nica essa dedi® a todo o grupokE nesta fase que a ordem No contexto deste artigo assumimos que quando um pro-
total de mensagens tem extrema impodia. Como 0 mo-  cesso falha isso implica a sua ex#iog istoé, considera-
vimento da bolaé determinado por uma mensagem, estase um processonorto. Desta forma, quando sead
ac@o é ordenada de igual forma em refiaca todas as ou-  a reintegra@io desse processo elém coném qualquer
tras posbreis ac@es (movimentos dgsaddle3 em todosos  informagio do estado e comporta-se por isso como um jo-
processos. Com este mecanismo conseguimos que todos @gdor novo.
processos estejam coerentes relativamente ao estado actual
do jogo. _ _ 8.2.1 Integragio de um processo num jogo a decorrer

Falta apenas referir quéia houve necessidade de con-
cretizar o protocolo de orderég total de mensagens visto Se existirem menos de quatro jogadores em jogo, um pro-
que o Appia# fornece tés protocolos que utilizam diferen- cesso pode integrar de imediato o jogo. Assim, quando

tes algoritmos de order@g e que servem na perfaigao O coordenador recebe uma nowiata e detecta o apareci-
Nnosso sistema. mento de um novo jogador envia uma mensagem para o

grupo contendo o estado actual do jog@ dalando todos

os elementos do grupo receberem esta mens&ggqueé
poss$vel retomar o jogo, ist@, trocar mensagens entre eles.
Desta forma garantimos que o estado recebido pelo novo
processce actual e fica coerente relativamente aos outros

8 Tolerancia a faltas

E possével que ocorram falhas nos processos podendo
estes ficar |mped|dos_ de jogar. _Como cada Qrocessamrdet processos e portanto pode comecar a participar no jogo.
0 estado actual do jogoan existe uma rel&p de de-

®nci t int ient ) | De notar que &o foram feitas consideraes especiais
pencncia entre os INtervenientes, por 1Sso caso algum Proseatyamente ao facto de ser oo jogador falhado a re-
cesso falhe, 0s outros continuaram o seu normal funciona

o s de detd talhas d . . tomar o lugar vago, isté, um processo novo integra o jogo
mento. O mecanismo de detécgde falhas descrito mais assumindo a pontuag de um qualquer jogador que tenha

frente permite que 0s processos tenham _conhecimento daF%tlhado anteriormente, ficando assim com a sua poatuac¢
falhas de outros processos e possam agir por forma a pefggte comportamento pretende apenas simplificar o processo

mitir o desenrolar normal do jogo, nomeadamente &a n de integrago. Seria certamente pdgsl uma outra ol
contagem de pontos relativos aos processos que falharam.maiS complexa mas tarén mais justa

8.1 Detecéo de falhas 822 Filade espera
Como g foi referido, aps a falha de um jogaddr Gtil Quando um jogador tentar integrar o jogdeskistem pelo

gue os restantes jogadores tomem conhecimento dessa fallraenos quatro jogadores este vai para uma fila de espera.

para poderem descartar 0s pontos que seriam &tabuao Sempre que um processo queigategrado no jogo falha, o



primeiro processo na fila de espera toma o seu lugar, usande atribuem esse espaco ao novo processo. O processo co-

o0 algoritmo de integraip ja descrito. ordenador envia eab para o grupo o estad® actualizado
relativamente ao novo jogador e este quando recebe essa
9 Alguns detalhes de implementa&o mensagem actualiza o seu estado local e determina assim o

seupaddlecom base na posip que ocupa na tabela.

As caracteisticas com maior reléncia na nossa arqui-
tectura foram@ descritas ahs de forma gegrica, sem que
existisse na maioria das vezes a preocapaig explicitar a
forma como foram implementadas ewftware

Apresentamos nas @imas subsedgs alguns detalhes
importantes na implementag do nosso sistema que ainda
nao foram referidos e que de®@er ser encarados como
poss$veis solu@es dos subproblemas que pretendem resol-
Ver.

9.3 Movimentagao da bola

Inicialmente tinhamos previsto utilizar uma funcionali-
dade do Appia que permitia criar um temporizador ue
lancado no canal de forma padica e que pode ser rece-
bido por qualquer camada.

Numa primeira implement&p todos o0s processos cria-
vam um temporizador mas apenas o coordenador |Ihe atri-
buia releancia e o utilizava para determinar o momento em
gue disseminava a ordem de movime#atada bola.

Posteriormente introduzimos uma optimiaa¢ onde
apenas o coordenador inicializava o temporizador e sempre
gue havia uma mudanca de vista esse temporizador era des-
ligado e reinicializado novamente pelo novo coordenador.

Em teoria esta sol@p parece adequada, no entanto na
pratica existem alguns problemas. Em primeiro lugar, de-
vido a forma como os temporizadorggdigados e desliga-
dos, quando o coordenador desligava o temporizador ainda

e Se um processo for um novo jogador e for o primeiro fécebia posteriormente alguns eventos originados por este,
receber uma mensagem a sinalizar o estado actual déado, quando existiam falhas de processos, a érga com
jogo, engo actualiza o seu estado e descarta os estatudue surgiam os eventos gerados pelo temporizador e o facto

9.1 Eleido do coordenador

Para determinar o coordenador auxilia-mo-nos na
ordena@o dos elementos do grupoviataactual, dado que
esta ordente igual para todos os processos integrados no
grupo.

O algoritmo de elei@o do coordenadd extremamente
simples e consistedsicamente emés pringpios:

tos de coordenador e de novo jogador. de este eventoawo passar pela camada de ord@&uaiptal
de mensagens, levava a que por vezes 0s processaha-
e Um processo que seja coordenador nwist, se con-  gassem a receber o evento que sinaliza a mudangistde
tinuar correcto naistaseguinte, maim o estatuto de e por isso fiavamos com uma situag de interblogueio.
coordenador. Por estas duas raes opamos por &o utilizar este tipo

de temporizador e utilizar um mais comum, fornecido pela
classejavax.swing.Timer O funcionamentce em tudo

midéntico, mas como este eventd@mpassa pelo canal do
Eppia ro cria a situa@o de interbloqueio descrita anteri-
ormente.

e Se 0 processo coordenador de uma determineda
morrer, navista seguinte o primeiro processo na ta-
bela de jogadores activos que contenha estado assu
a posi@o de coordenador.

9.2 Atribui¢cdo automatica dospaddles .
10 Pilha protocolar

Mais uma vez, utilizamos a ordergagdos elementos do ) )
grupo p fornecida pelo mecanismo de sincronia virtual do ~ NO Appia as propriedades suportadas pelo canal de

Appia para auxiliar a atribuép dospaddles comunicaéo €0 definidas com base nos protocolos utili-
Cada processo manh uma tabela com os jogadores ac- 2ados e denomina-€gualidade de ServicaQoS.

tivos no jogo. Inicialmente, a ordertag desta tabela cor- No nosso sistema definimos uma pilha protocolar que

responde ordem pela qual os elementos aparecenista tem as propriedades habituais de um sistema com sincro-

e opaddleé atriblido com base nessa mesma ordem. nismo virtual:

Quando se @ inicio ao jogo a atribuigo dospaddlesé
fixada e marém-se invadvel aé que um processo falhe.
Quando isso acontece o lugar ocupado por esse processo
ficaa disposi@o. Quando um processo pretende integrar o e Todos os membros de um grupo observam a mudanca
jOgo, 0S processos qué e encontravam a jogar determi- de vista pela mesma ordem. Existe uma ordem total
nam o primeiro espaco livre na tabela de jogadores activos dasvistas

e Todos os membros de um grupo observam o seu grupo
sobre a forma deistas



e Todas as mensagens enviadas durante uma determiealizar. Apresentamos apenas algunsages a ttulo de
nadavistasio entregues nessa meswsta exemplo:

e Se uma mudanca déstaé necesaria, todas as men- e Falha de apenas um processo
sagens&o entregues antes da mudancaidea

. _ ) . e Falha de miltiplos processos
Outra propriedade important& a oferecida pela

ordenago total de mensagens que, coradgi referido, ga- e Falha de nmiltiplos processos com consequente
rante que as mensager@sontregues pela mesma ordem integra@o de elementos em fila de espera
em todos 0s processos intervenientes.

Com estas propriedades garantimos que os estados dos ® Falha de todos os processos em actividade no jogo e

VAarios processosi® sempre actuais e sincronizados, e ga- consequente integrag de elementos em fila de espera
rantimos tambm a toleéncia a faltas provocadas por fa- . ) )

lhas de processos assim como témba sua reintegrag Qualquer um destes caros foi bem sucedido no que se
no jogo. refere ao comportamento desejado.

Outros resultados interessantes prendem-se com o de-

A pilha protocolar tem portante o seguinte aspecto: . .
sempenho do sistema relativamente ao normal desenrolar

ApplSupportLayer do jogo.A medida que adicionamos jogadores ao jogo nota-
TotalAbcastLayer se uma degradag do desempenho resultante do aumento
VSyncLayer do nimero de mensagens trocadas entre todos os elementos.
StableLayer A utilizacdo do cursor em detrimento do rato para contro-
HealLayer lar ospaddlesajuda a atenuar os efeitos referidos pé@is s
InterLayer geradas bastante menos mensagens.
IntraLayer
SuspectLayer 12 Conclues
MergeOutLayer
G?;j;é%?;#ig; A ver.séo do Pong descrita neste d.ocument.o consegue de
forma simples enfrentar problemas inereraafistribui¢o
TCPCompletelaye como a falha de jogadores e os efeitos das trocas de mensa-

A camada primeira camada da pilhECPComple- gens numa rede na cé@ercia do estado jogo entre a&ros
teLayer, & respongvel pela comunic&p real entre os Jogadores.
processos usando o protocolo TCP. As nove camadas Para a simplicidade da solug muito contribuiu a
acima desta executam diversas tarefas relacionadas com @ilizacdo da plataforma de compoai de protocolos
comunicado em grupo e elas que actuando em con- Appia que facilitou bastante a tarefa visto que oferece
junto oferecem as garantias habituais de um sistema dé@rande parte das abstrées necessiasa concretizago da
comunica@o com sincronismo virtual. A desciig deta-  aplicag@o.
lhada do que cada uma destas camadas faz pode ser encon- Parece-nos no entanto que os aspectos menos positivos
trada em [5]. A camad®otalAbcastLayer oferece agaran-  relativos ao desempenho podiam possivelmente ter sido de-
tia de ordem total na entrega de mensagecsmada imedi- ~ belados caso tivessemos optado por desenvolver mecanis-
atamente acima, denomina8pplSupportLayer que cor- MOS mais espéficos ao nosso problema em detrimento da
respondeéx camada de suporiinterface do jogo e consiste  Utilizagdo de uma plataforma mais geita comoe o Ap-
na implementago da grande maioria das funcionalidades P'a.
descritas neste artigo.

13 Trabalho Futuro
11 Resultados

O facto de existir um coordenador que se responsabiliza
A infra-estrutura utilizada para realizar os testes por comunicar 0 movimento da bola a todos os elementos
aplicag@o consistiu num rede de diversos computadores, po-do grupo de comunic@g leva-nos a pensar que em ambi-
tencialmente diferentes no que se refere a capacidade dentes onde a comunicag seja bastante dispendiosa em ter-
processamento e equipamento de comuiigaggados por  mos de desempenho esta p@ddio ser a melhor sol@p.
uma rede locall(AN) ethernet Seria por isso interessante de futuro conceber uma forma
Foram concebidos diversos égios com as mais varia- de tornar local a cada processo a dagide movimentdip
das combinages de falhas de processos que nos foiijpebs  da bola, sincronizando de forma gmtica o estado, na



esperanca de reduzir consideelmente o amero de men-
sagens a serem trocadas.

Nao foram feitas consideraes essenciais no que se re-
fere ao tratamento de falhas qu&orlevassem ao cancela-
mento do processo falhado, cora® caso de atrasos exa-
gerados nas comunidags e parties na rede. Estes ca-
sos seriamédcilmente resolvidos com pequenas altéesg
abordagem escolhida neste artigo.

Existe tamlém espaco para progredir noutras difes;
que rao as directamente relacionadas com a &wleia a fal-
tas, comce o facto de os jogadores integrarem 0 jogo sem
gue existe uma forma de autentida¢ permitindo outros
jogadores ocuparem o lugar de jogadores que falharam, e
consequentemente estes terem de ficar de fora quando recu-
perarem e pretenderem reintegrar o jogo.
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