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Seguranca por Controlo de Acesso

¢ Motivacao

¢ Seguranca Baseada em Provas
(Evidence-Based Security)

¢ Conceitos Basicos

¢ Analise da Pilha (Stack Walk)

¢ Quando ¢ aplicada a seguranca?

¢ Como funciona?

¢ Criagao de Permissoes de Acesso

¢ Requisitos de Seguranca

¢ Forgar Verificacoes de Seguranca




Motivagao (1)

¢ O codigo pode ser descarregado da Internet ou circular anexo a
mensagens de correio electronico ou documentos

Cdodigo malicioso (executado até por utilizadores confiaveis) pode
estragar sistemas e dados resultando em danos elevados

Mecanismos de seguranga mais comuns:
— Seguranca aplicada ao nivel do processos
Dar permissoes a utilizadores com base em credenciais (habitualmente
uma palavra-chave)
Restringir o acesso a recursos (directorias, ficheiros, configuragoes)




Motivagao (2)

¢ Uma solugao de seguranca robusta adequada:

— Tem de fornecer acesso a recursos de modo a que as aplicagdes possam
operar

Requer um controlo de seguranca fino de modo a que o codigo possa ser
identificado, examinado e ser-lhe atribuido um grau de confianga.

¢ Pretende-se um mecanismo de seguranga generico:
— Permita a execucao de codigo vindo doutro computador
— Mesmo que ndo exista uma relagao de confianga

¢ A Seguranca de Acessos por Codigo permite:

— que o codigo possa ter varios graus de confianga consoante a origem do
codigo e outros aspectos da sua identidade




Seguranca Baseada em Provas

Porqué ao nivel da assembly?

— A assembly ¢ a unidade fundamental de instalagao, controlo de versoes,
reutilizacdo, activacao e autorizagao
De que URL foi obtida a assembly?

— A politica de seguranca requer o enderego de origem da assembly

Em que zona foi obtida a assembly?
— Zonas sdo associagoes entre critérios de seguranca e origens de codigo (e.g.
Internet, intranet, maquina local)
Qual ¢ o strong name da assembly?
— O strong name um identificador cifrado fornecido pelo autor da assembly
— O strong name nao autentica o autor

— O strong name identifica univocamente a assembly e garante que esta nao foi
modificada
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¢ Quando uma aplicagdo se executa:

— ¢ avaliada automaticamente e recebe um conjunto de permissoes do
CLR

— consoante as permissoes ou se executa correctamente ou gera uma
€XCEPCAo




Funcoes da Seguranca de Acessos por Codigo (1)

¢ Definir permissoes € conjuntos de permissoes:
Que representam o direito de aceder a recursos
¢ Permitir aos administradores configurar as politicas de seguranca:
— associar conjuntos de permissoes a grupos de codigo (code groups)
"’f"“ . ¢ Permitir ao codigo requerer permissoes:
— de que necessita para se executar
— de que seria util dispor

— que nunca devera utilizar




Funcoes da Seguranca de Acessos por Codigo (2)

¢ Dar permissoes a cada assembly que € carregada:

— com base nas permissoes pedidas e na politica de seguranca vigente
¢ Permitir ao codigo exigir que quem o chama:

— tenha permissoes especificas

— tenha uma dada assinatura digital (e.g. de uma dada organiza¢ao ou local)
¢ ImpoOr restricgdes ao codigo em execugao:

— comparando as permissoes de cada chamador com as permissoes exigidas




Analise da Pilha (1)

¢ Determina se um dado codigo pode aceder a um recurso ou realizar
uma operacao:

A analise da pilha pretende evitar que codigo com poucas permissdes
execute ac¢oes ndo permitidas através de chamadas a c6digo com mais
permissoes.

A seguran¢a do CLR analisa a pilha comparando as permissoes de cada
chamador com as permissoes requeridas

Se algum chamador na pilha ndo tem a permissao pedida, ¢ lan¢cada uma
excepe¢ao de seguranca € o acesso € negado
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Aplicacao da Seguranca (no carregamento)

¢ Por omissao, o CLR concede a assembly:

— somente as permissdes associados com o conjunto de permissoes Internet

Se a assembly tem uma assinatura digital:

— recebe as permissoes Internet
e

— eventualmente permissoes adicionais associadas a sua assinatura.

Informagdes disponiveis acerca da origem da assembly também
influenciam o conjunto de permissoes




Aplicacdao da Seguranca (em execucao)

¢ Sempre que o chamador acede a uma biblioteca que expde recursos

protegidos ou cddigo unmanaged:
— a biblioteca faz um pedido de seguranga
¢ Este pedido de seguranca causa:

— averifica¢ao das permissoes necessarias junto dos chamadores




Como Funciona (1)

¢ Quando uma assembly ¢ carregada:

o avaliador de politica do CLR determina que permissdes devem ser
atribuidas reunindo as provas da assembly e avaliando-as no contexto da
politica de seguranca.

o avaliador de politica do CLR concede um conjunto de permissoes
baseado nas provas e em pedidos que a assembly faca

o autor de uma assembly pode saber que ela requer necessariamente certas
permissoes ou que nunca necessitara de outras

esse tipo de pedidos adicionais podem ser passados ao CLR atraves de
pedidos para permissdes especificas




Como Funciona (2)

¢ Consoante o tipo de pedido de permissoes:
— O avaliador de politicas pode limitar mais as concessoes a assembly ou

— recusar-se a carregar a assembly (se a politica actual ndo preencher os
requisitos minimos da assembly)

¢ uma assembly ndo pode receber mais permissdes do que as que
receberia sem pedidos

¢ os pedidos s6 servem para limitar as concessoes




Como Funciona (3)

¢ Quando se terminar a avaliagdo da politica, tem-se um conjunto inicial de
permissoes.

Os pedidos especificos das assemblies podem refinar estas concessoes em 3
aspectos:

— especificar um conjunto minimo (Required) de permissoes indispensaveis (se nao
estiverem presentes, a assembly ndo sera carregada e ¢ langada uma excep¢ao)

especificar um conjunto optimo (Optional) de permissoes (permissoes uteis a
assembly mas cuja inexisténcia ndo impede a execucao)

— recusar permissoes que nao sejam necessarias (Refused).

Estes refinamentos sao conseguidos com comandos declarativos aquando do
carregamento




Permissoes Pré-Existentes

Permission

Named permission set

Everything

LocalIntranet

Intemet

DnsPermission

&l built-in unrestricted permissions,
except the SecurityPermission for
skipping verification,

Unrestricted

EnvironnentPermission

LISERMAME, TEMP

FileDialogPermission

Unrestricted (read-only
access)

Unrestricted (read-only access)

FileIOPermission

IsolatedStoragePermission

AssemblyIsolationByUser

Unrestricted quota

DemainIsolationByUser
10240 bytes, 365 days

ReflectionPermisson

Unrestricted

ReqistryPermisson

SecurityPermission

Execution, Assertion

Esecution

SocketPermission

Connectfaccept,

site of origin

UIPermission

Unrestricted

SafeSubVWindows, OwnClipboard

VWebPermission

Connect,

site of origin

Code Group (Zone)

Local (My
Computer)

Intranet

Trusted sites Intemet

Restricted sites All Code*




Criar Novas Permissoes (1)

¢ No entanto, pode fazer sentido definir uma nova classe de permissoes de
acessos por codigo:

— para componentes ou bibliotecas que acedem a recursos ndo contemplados nas
classes pré-existentes

quando uma classes pré-existente nao faz um controlo de acesso suficientemente
fino

quando uma permissao pré-existente ndo protege um recurso adequadamente




Criar Novas Permissoes (2)

¢ Implementar uma classe de permissdes envolve os seguintes passos:

— escrever algum codigo:
* conceber uma classe Permission
* implementar [Permission e [UnrestrictedPermission

+ implementar [Serializable, por questdes de desempenho ou para suportar tipos de dados
particulares

suportar conversoes para XML

adicionar suporte para seguranca declarativa o que requer a implementagdo de uma classe
Attribute

pedir a permissdo criada nos pontos do codigo relevantes
actualizar a politica de seguranca com a nova classe

adicionar a assembly da permissdo ao repositorio de codigo confiado




Fazer Pedidos de Seguranca (1)

¢ Garantir que s6 os chamadores a que foi concedida uma permissao especifica
podem chamar o codigo:
— Pedir declarativa ou imperativamente que quem chama o codigo tenha uma dada
permissao.
¢ Um pedido faz com que o CLR faca uma verificacdo de seguranga do codigo
chamador:
— O CLR analisa a pilha, examina as permissoes de cada chamador e determina se a
permissdo pedida foi concedida a todos eles.
— Se um chamador ndo tem a permissao pretendida, a verificagdo falha e ¢ gerada
uma excepc¢ao SecurityException.




Fazer Pedidos de Seguranca (2)

¢ Pode-se causar uma verifica¢ao de seguranca:
— sempre que um meétodo ¢ chamado
— antes da execugao de um bloco de codigo
¢ Se se pretender uma verificagdo antes da execucao de qualquer método de uma
classe :

— coloca-se um pedido antes da classe




Seguranca Declarativa

¢ Pedidos declarativos:
colocar informacao no codigo usando atributos

pode-se usar seguranca declarativa para colocar um pedido ao nivel da classe ou do
método

os pedidos ao nivel do método sobrepdem-se aos feitos ao nivel da classe

[CustomPermissionAttribute(SecurityAction.Demand, Unrestricted = true)]
public static string ReadData() {
/IRead from a custom resource.




Seguranca Imperativa

¢ Pedidos imperativos:

Colocados ao nivel do método criando uma instancia de um objecto permissao e
chamando o método Demand.

A sintaxe imperativa ndo pode ser usada ao nivel da classe.
A verificacdo de seguranca ¢ feita aquando da chamada ao método Demand.

public static void ReadData() {
CustomPermission MyPermission =
new CustomPermission(PermissionState.Unrestricted);
MyPermission.Demand();
/IRead from a custom resource




Orientacoes Para Fazer Pedidos de Seguranca

Para garantir que o chamador origina de um sitio particular ou foi assinado por
um dado fornecedor:

— Pode-se exigir que os chamadores tenham uma dada identidade.

Para garantir que um objecto sé pode ser criado por chamadores que tenham
uma dada permissao:

— Coloca-se o pedido no constructor dessa classe

Para impOr restriccoes de seguranca ao nivel da assembly podem ser
declarados atributos da assembly:

[assembly:...]




Forcar Verificacoes de Seguranca

Aplicadas ao nivel da classe e do método para se sobreporem a decisoes do
CLR

Invocadas quando um chamador usa o codigo

Usadas para parar a analise da pilha e limitar o acesso de chamadores que ja
tenham certas permissoes

Podem ser perigosas, devendo ser usadas cuidadosamente

Fazem-se chamando num objecto permissao ou conjunto de permissoes:
— Assert
— Deny
— PermitOnly




Assert (1)

M¢étodo que pode ser chamado nas classes de permissdes ou de conjuntos de
permissoes (PermissionSet)

Permite ao codigo que chama Assert e a codigo chamado realizar ac¢oes, mas
nao altera as permissoes dos chamadores
Uma assercao de segurancga altera a processo de analise da pilha:

— diz a seguranca do CLR para ndo verificar a permissdo acima de quem chamou
Assert

Pode criar faltas na seguranca por interromper o processo de verificacao do
CLR.




Assert (2)

P1A: permissio para ler *.txt no
disco C Assambly &

P1: permissao para ler todo o disco C
[ Method B
Ambas P1A and P1 sdo P

FilelOPermissions, ¢ P1A ¢ um

subconjunto de P1
Permission P1
As assemblies E ¢ F possuem P1A

A assembly C faz Assert de P1
As assemblies A e B ndo possuem Succeed

P1 nem P1A Assembly E

A Assertion

Permission Pla
Method F
Assembly F
Stack walk
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[C#]
namespace LogULtil {
using System; using System.lO; using System.Security.Permissions;

public class Log {
public Log() { }

[FilelOPermission(SecurityAction.Assert, All = @"C:\Log.txt")]

public void MakeLog() {
StreamWriter TextStream = new StreamWriter(@"C:\Log.txt");
TextStream.WriteLine("This Log was created on {0}", DateTime.Now);
TextStream.Close();

)
)
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[C#]
namespace LogULtil {
using System; using System.lO; using System.Security.Permissions;
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public class Log {
public Log() { }

public void MakeLog() {
FilelOPermission FilePermission = new
FilelOPermission(FilelOPermissionAccess.AllAccess,@"C:\Log.txt");

FilePermission.Assert();
StreamWriter TextStream = new StreamWriter(@"C:\Log.txt");
TextStream.WriteLine("This Log was created on {0}", DateTime.Now);

TextStream.Close();




Deny (1)

¢ Evita o0 acesso ao recurso especificado na permissao

¢ Se o codigo chama Deny ¢ um chamador posteriormente pede a
permissdo negada, a verificacao de seguranca falhara (mesmo que

todos os chamadores a possuam)




Deny (2)

P1: permissao para ler todo
o disco C

Assemblies A, B, C, D, e E
possuem P1

Assambly A

Método C cria uma Assemnbly B

instancia da classe P1 e
chama Deny sobre P1 Permission P1

; Assembly C
Método F pede a

permissao Pl
Assembly E

Assembly F
Stack walk
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[C#]
using System; using System.Security.Permissions;

[RegistryPermissionAttribute(SecurityAction.Deny, Write ="HKEY_XXX")]

public class MyClass {
public MyClass() { }

public void ReadRegistry() {
/IAccess the registry

)

)
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[CH#]

using System; using System.Security.Permissions;

public class MyClass {
public MyClass() { }
public void ReadRegistry() {

)
)

RegistryPermission MyPermission =

new RegistryPermission(RegistryPermissionAccess.Write, " HKEY_XXX");
MyPermission.Deny();
IIAccess the registry




PermitOnly

¢ Basicamente, ¢ 0 mesmo que Deny, mas:

— ¢ uma maneira diferente de especificar as condigdes em que a verificagao de
seguranc¢a deve falhar

s0 os recursos especificados podem ser acedidos

pedir PermitOnly sobre a permissao X ¢ o mesmo que pedir Deny a todas as

permissoes menos a permissao X.
Garante que soO os recursos especificados por este objecto-permissao podem
ser acedidos através do codigo a que se refere o pedido mesmo que codigo
mais acima na pilha tenha mais permissoes.

Usa-se PermitOnly em vez de Deny quando:
— ¢ mais conveniente descrever o que € permitido em vez do que ndo ¢ permitido.
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[C#]
using System; using System.Security.Permissions;

public class MyClass {
public MyClass() { }

[UIPermissionAttribute(SecurityAction.PermitOnly, Unrestricted=true)]

public void ReadRegistry() {
/[Access a Ul resource

)

)




& PermitOnly: sintaxe imperativa

[C#]
using System; using System.Security.Permissions;

public class MyClass {
public MyClass() { }

public void ReadRegistry() {
UlPermission MyPermission = new UlPermission(PermissionState.Unrestricted);
MyPermission.PermitOnly();
/IAccess a Ul resource

}




Eficiéncia

¢ Asserts e outras sobreposi¢coes sao mais eficientes se feitos
declarativamente

¢ Os pedidos (Demand) sao mais eficientes se feitos imperativamente




Politicas de Seguranca

¢ Modelo de Politicas de Segurancga
¢ Politica de Seguranca por Omissao
¢ Concessao de Permissoes

¢ Topicos nao abordados:

— Administracao de Politicas de Seguranca




Modelo de Politicas de Segurancga

¢ Engloba os seguintes elementos:

Niveis de politica de segurancga:

empresa (enterprise), maquina,utilizador (e dominio de aplicacoes).
uma hierarquia de grupos de codigo dentro de cada um destes niveis.
Conjuntos de permissdes com nome associados a cada grupo de codigo.
Provas que fornecem informacgao acerca de caracteristicas do codigo.

Dominios de aplicagdo associados a nos que fornecem provas acerca do c6digo ao
CLR.




Niveis de Politica de Seguranca .Net

Cada nivel tem a sua hierarquia de grupos de c6digo o que permite definir e configurar a
politica de seguranca.

As politicas para utilizadores e dominios de aplicagdes sdo menos restrictivas que
aquelas para a maquina e a empresa.

Policy type Specified by Applies to
Enterprise policy | Adrministrator | All managed code inan enterprise setting.
Machine policy Adrninistratar | &ll managed code on the computer.
User policy Adrninistrator | Code in all the processes associated with the current
ar user operating systermn user when the comrmon language
runtime starts,
Application Application All managed code in the host's application domain.

dormain policy dormain host
code




Grupos de Codigo

Um agrupamento 16gico de codigo que tem uma dada condi¢do de identidade.

Qualquer codigo que verifique a condicao de pertenca ¢ incluido no grupo.

Os administradores configuram a politica de seguranga gerindo os grupos de codigo.

Estabelecem a correspondéncia entre provas e um conjunto de permissoes.

Membership condition
Application directory
Cryptographic hash
Custom

File

Met

Software publisher
=trong name

LRL

Weh site

Zane

Condition based on

The application's installation directory.

An MDS or SHAL cryptographic hash,

An application- or systerm-defined condition.,
The rights to access a file,

The networl where the code originates.

The public key of a walid Authenticode signat
A cryptographically strong signature,

The URL where the code originates, including
example, http://site/apps*,

The web site where the code originates; for
wiww  icrosoft.com or *.microsoft.com.

The zone where the code ariginates.,




Conjuntos de Permissdes com Nome

¢ Conjunto de Permissdes com Nome:
Conjunto de permissdes que os administradores podem associar a um grupo de codigo.
Consiste em, pelo menos, uma permissao, um nome do conjunto e a sua descricao.

Os administradores podem usa-los para definirem ou modificarem a politica de seguranca de
um grupo de codigo.

Permission set Description

Mothing Mo permissions (code cannot rund,

Execution Permission to run (execute), but no
permissions to use protected resources.,

Internet The default policy permission set suitable for
content from unlknown origin,

LocalIntranet The default policy permission set within an
enterprise,

Everything All standard (built-in) permissions, except
permission to skip verfication.

FullTrust Full access to all resources protected by
permissions that can be unrestricted.




Provas (evidence)

Informacgao que o CLR usa para tomar decisoes acerca da politica de seguranca
Indicagdo ao CLR que o codigo tem uma dada caracteristica
Exemplos comuns sao assinaturas digitais e locais de origem, mas...

pode ser qualquer informagao que seja relevante para a aplicagdo

O CLR usa provas fornecidas por uma maquina confiada (ou pelo carregador) para
determinar a que grupo de codigo pertence o codigo e, consequentemente, que
permissoes recebe.




Permissoes de Identidade

¢ As permissoes de 1dentidade sdo caracteristicas que identificam uma

assembly:

Class name
PublisherldentityPermission
SiteldentityPermission
StrongMarneldentityPermission

R LIdentityPermission

ZoneldentityPermission

Identity represented

The software publisher's digital signature.
The

The strong narne of the assembly,

The URL where the code originated (including the
protocol prefix—http, https, ftp, and so on).

The zone where the code originated. For more
inforrmation, see Systern. Security SecurityZone,




Politica de Seguranca por Omissao

Permission

DnsPermission

EnvironmentPermission

FileDialogPermission

FileIOPemmission

IsolatedStoragePermission

ReflecionPermisson
RegistryPermisson
SecurityPermission

SocketPermission

UIPermission

WebPermission

Named permission set

Everything

All built-in unrestricted permissions,
except the SecurityPemiission for
skipping verification,

Code Group (Zone)

Local [My
Computer] Intranet

LocalIntranet

Unrestricted

USERMAME, TEMP

Unrestricted (raad-only
access)

AssemblyIsolationByUser

Unrestricted quota

Unrestricted
Execution, &zzartion
Connectfaccept,

zite of origin
Unrestricted

Connect,

zite of origin

Intemet

Unrestricted (read-only access)

DomainIsolationByUser

10240 bytes, 265 davs

Execution

SafeSubWindows, OwnClipboard

Trusted sites Intemet Restricted sites All Code™




Concessao de Permissoes

¢ Calculo do conjunto de permissoes possiveis:

— No carregamento, o CLR determina o conjunto de permissoes que cada
nivel da politica permite.

Em seguida, calcula a intersec¢do de todos os niveis relevantes para obter
um conjunto Unico para o dominio de aplicagdo ou assembly.

¢ Para determinar as permissdes concedidas:

— O CLR compara o conjunto de permissdes possiveis com as permissoes
pedidas pela assembly.




: Calculo do Conjunto de
' Permissdes Possiveis (e.g.)

¢ Hierarquia de grupos de c6digo em que Microsoft Money ¢ membro de quatro
grupos:

— all code, Microsoft (o Fornecedor), local Internet (a zona), Microsoft Money (o
nome)

¢ O conjunto de permissdes concedidas para um dado nivel da politica
(maquina, utilizador ou dominio de aplicacao) ¢:

— asoma de todas os conjuntos de permissoes com nome associados a esses grupos
de codigo

Publisher: Zone:
Micrasoft ¢ 3 Internet £ 3 Local Internet 3 |www.contoso.com g 3

: Publisher: Site:
Microsoft Money £ Corp. Admin £ 2 localweb £
P7 ) Pg




Conclusao

A seguranga ¢ reconhecidamente um aspecto importante numa
plataforma de execuc¢ao

O .Net fornece um conjunto de conceitos e ferramentas potentes para
tratar o problema da seguranca

Haveria muito mais a falar nesta apresentacdo ®

Para mais informacao:

— Documentacao do .Net Framework SDK
— MSDN
— Livros (e.g. Introducing Microsoft .Net)




Nos € Dominio de Aplicagoes

¢ Application domain hosts:
cada aplicagdo corre num dominio de aplicagdes (nalgum no)
o no cria o dominio de aplicacdes e carrega assemblies nele

0 no tem acesso a informacgao acerca do cédigo (provas), tais como a zona de onde o codigo
provém ou a sua assinatura

um no confiavel € aquele que tem permissoes para fornecer este tipo de informagdes ao CLR

Application domain host Description
Browser host (Microsoft Internet Explorer) | Runs code within the context of a web site,

iZustom-designed hosts Creates domains and/or loads assemblies
into domains, including dynarmic

assemblies,

Server host (ASP.MET) Runs code that handles requests submitted
to a server,

Shell host Launches applications {.exe files) from the
zhell,




Seguranca ao nivel da assembly

[assembly:PermissionSetAttribute(Security Action.RequestMinimum, Name =
"FullTrust")]




Como Funciona (3)

¢ Uma politica de seguranga consiste em:

—  Conjuntos de permissoes associados a grupos a que o codigo € atribuido com base
nas provas recolhidas

Os grupos de cddigo podem descrever as permissoes disponiveis a assemblies
obtida de uma dada zona, ou de um dado fornecedor, etc...

O CLR tem por omissdo varios grupos de codigo e suas permissoes, mas...

Os administradores podem customizar este aspecto da seguranca do CLR para
o adaptar as suas necessidades

Qualquer informag¢ao pode ser usada como provas desde que a politica de
seguranca a use para identificar um grupo de codigo




Como Funciona (4)

¢ O procedimento para conceder prioridades envolve:
— avaliar as provas para determinar que grupos de cddigo sao aplicaveis a trés niveis
diferentes:

* aempresa (enterprise),a maquina e o utilizador

a politica avalia esses trés niveis por essa ordem, dai resultando a intersec¢ao dos
tres.

Os administradores podem marcar um nivel como final dai resultando a interrupgao
da avaliacao

Isto permite, por exemplo, finalizar a politica ao nivel da maquina, ndo permitindo
a aplicacao de politicas de utilizador




Concessao de Permissoes (2)

¢ Uma assembly pode conter pedidos declarativos de seguranga que especificam
as permissoes de que o codigo precisa ou que pretende.

Conceitos suportados:

Permission set Description

Required Specifies the minimum set of
permissions the code must hawve to
run.

Optional Identifies permissions the code wants
to have, in addition to the minimum

zet,

Refused Specifies permissions that should
never be granted to the code.




