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Resumo A arquitetura de microsservigos estrutura uma aplicagdo como
um conjunto de servicos fracamente acoplados. Cada microsservigo é res-
ponsavel pela gestao de um subconjunto de entidades da légica da apli-
cagao, mantidas em bases de dados independentes. A execucdo de um
dado microsservigo podera requerer ler dados geridos por outros micros-
servicos. Estas operagoes de leitura podem ser feitas através de chamadas
a procedimentos remotos ou mantendo uma réplica (possivelmente inco-
erente) local dos dados geridos pelos outros microsservigos. Em ambos os
casos, existe a possibilidade de um microsservigo ler dados mutuamente
incoerentes, gerando anomalias que nunca ocorreriam num sistema mo-
nolitico. Para corrigir os efeitos das anomalias, os programadores veem-se
obrigados a desenvolver agoes de compensagao que reponham o estado co-
erente do sistema. Neste artigo propomos uma camada de mediacao, que
designamos por uTCC, capaz de oferecer garantias de coeréncia causal
transacional em arquiteturas de microsservigos. A partir de um meca-
nismo de controlo de versoes, o pTCC consegue garantir que diferentes
microsservicos, ao executarem uma dada funcionalidade, observam valo-
res mutuamente coerentes dos dados, reduzindo o niimero de anomalias.

1 Introducao

A arquitetura de microsservigos é uma arquitetura de software onde um sis-
tema é decomposto numa série de pequenos servigos independentes designados
por microsservigos. Cada microsservigo é tipicamente responsavel por gerir ape-
nas um pequeno subconjunto das entidades do dominio. Esta arquitetura permite
que cada microsservico possa ser desenvolvido, implementado e dimensionado
de forma independente, suportando uma gestdo de equipas mais flexivel e uma
maior capacidade de escala em tempo de execugao.

Ao contrario do que acontece nas arquiteturas monoliticas, onde a aplicagdo
tipicamente utiliza um sistema de armazenamento comum, capaz de oferecer ga-
rantias de acesso transacional, nas arquiteturas de microsservigos cada micros-
servigo usa tipicamente um sistema de armazenamento préprio, independente
do armazenamento usado pelos restantes microsservigos. Assim, uma funcionali-
dade que num sistema monolitico é executada por uma tnica transacao isolada,
numa arquitetura de microsservigos passa a ser executada por uma sequéncia
de subtransagoes independentes, que se executam em bases de dados distintas,
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perdendo-se o isolamento global da transacdo. A execugao de uma funcionali-
dade passa a poder observar versoes dos dados que sao mutuamente incoerentes,
gerando anomalias que podem levar a aplicagao a estados incorretos.

A solugao tipicamente utilizada em sistemas de microsservigos para lidar com
a ocorréncia de anomalias passa pelo uso do padrao Sagas [1]. Este padrao mo-
dela uma transacdo de negdcio como uma sequéncia de transacoes locais. Cada
uma destas transagdes executa na base de dados local do seu microsservico. Se
um microsservigo na Saga necessita de abortar, devido a uma violagdo de uma
invariante do negdcio, sdo executadas agoes de compensacao capazes de resta-
belecer a coeréncia da aplicagdo, tipicamente através da reversao das escritas
efetuadas nas transagoes locais precedentes.

Motivados pela observagao de que o nimero de anomalias que necessita de
mecanismos de compensac¢ao pode ser reduzido se o sistema garantir que todas
as transagoes locais observam versoes mutuamente coerentes dos dados, propo-
mos uma camada de mediacdo, que designamos puTCC, que oferece garantias
de Coeréncia Causal Transacional (TCC) transversalmente a todos os micros-
servigos. O pTCC evita a necessidade de desenvolver agoes de compensagao para
colmatar anomalias de leituras nao repetiveis e leituras fraturaveis. O principal
desafio no desenvolvimento do uTCC, consiste em conseguir oferecer TCC na ar-
quitetura de microsservigos eficientemente, sem invalidar as vantagens inerentes
a esta abordagem arquitetural.

2 Trabalho Relacionado

Tradicionalmente, sistemas desenhados com a arquitetura de microsservigos
apenas suportam garantias de coeréncia eventual quando um microsservigo pre-
cisa de aceder a informacéo gerida por outro microsservigo. Nesta secgdo abor-
damos um conjunto de trabalhos que aumentam sistemas de coeréncia eventual
com mecanismos de coordenagdo que permitem oferecer garantias mais fortes as
aplicagbes e cujos resultados nos inspiramos para desenvolver o uTCC.

2.1 Suporte Transacional em Computagao na Nuvem

ClockSI [2] é um sistema que permite executar transagdes com isolamento
instantaneo (do Inglés “Snasphot Isolation”) num centro de dados particionado
(isto é, onde diferentes items podem ser mantidos por diferentes servidores).
Um dos aspetos-chave deste sistema é permitir que um cliente decida qual o
corte coerente do qual pretende ler sem se coordenar explicitamente com uma
entidade centralizada ou com as vérias partigoes para determinar as versoes mais
recentes. Isto é possivel, pois o sistema baseia-se no uso de reldgios sincronizados
para definir os tempos de confirmacao das transacoes, permitindo ao cliente ler
de um tnico reldgio sincronizado para definir a captura a ler. O protocolo de
leitura inclui mecanismos para lidar com a possivel dessincronizagao dos relégios.
Em particular, se um né necessita de processar uma leitura com uma estampilha
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superior a do seu proprio relégio, o né adia essa operagao até o relégio local se
encontrar no futuro da mesma.

Cure [3] foi o primeiro sistema a oferecer Coeréncia Causal Transacional
entre centros de dados particionados e georreplicados. O sistema assume que cada
cliente interage apenas com um centro de dados. Isto, no entanto, néo é suficiente
para assegurar a coeréncia, pois atualizagoes feitas por uma tnica transagao em
particoes distintas podem ficar visiveis em momentos distintos, quer no centro de
dados onde a transagao se executou, quer nos centros de dados remotos. Além
disso, as atualizagdes recebidas de centros de dados remotos podem chegar a
um centro de dados numa ordem que viola a causalidade. O Cure propoe um
conjunto de mecanismos de coordenacao, durante a escrita e a leitura dos dados,
que asseguram que os clientes observam sempre estados coerentes.

Sinteticamente, o Cure usa os seguintes mecanismos para garantir a coeréncia:
todas as escritas de uma dada transacao sao marcadas com a mesma estampilha
temporal, superior a qualquer estampilha atribuida a transagoes do cliente que
confirmaram no passado. Estas escritas sdo aplicadas usando um protocolo de
confirmacgao em duas fases que garante que todas as escritas executadas durante
a transagao sdo persistidas na base de dados atomicamente. O estado coerente
observado por uma transagdo é caracterizado por um relégio vetorial V', com
uma entrada para cada centro de dados i, em que V[i] indica qual é a tdltima
transacao confirmada em i que fica visivel para o cliente. Os relégios vetoriais
sao usados por cada centro de dados para aplicar localmente as transagoes ini-
ciadas em centros de dados remotos por uma ordem que respeite a causalidade.
De modo a ler dados coerentes no centro de dados local, a entrada correspon-
dente ao centro de dados local no relégio vetorial é substituida pelo relégio fisico
sincronizado de uma dada parti¢ao, lendo os valores mais recentes utilizando o
protocolo do ClockSI.

FlightTracker [4] é um sistema que garante que os clientes observam sem-
pre as suas préprias escritas ao longo de uma série de interagoes com o sistema,
propriedade conhecida por Read-Your-Writes (RYW), apesar dos componentes
serem replicados em multiplas regides geograficas e as réplicas apenas assegu-
rarem coeréncia eventual. Num sistema com estas caracteristicas, na auséncia
de coordenacgao adicional, um cliente pode escrever numa réplica e, mais tarde,
tentar ler de outra réplica onde a sua prépria escrita ainda nao foi aplicada.

Para dar garantias de RYW, o FlightTracker obriga os clientes a transporta-
rem um bilhete que inclui metadados sobre as escritas que fizeram no passado.
Cada bilhete inclui uma cole¢ao de registos, composta por uma unido de repre-
sentagoes por base de dados, uma para cada componente onde foi realizada uma
escrita. Cada registo é opaco, e a sua estrutura interna é apenas conhecida e
interpretavel pelo componente que o gerou. Através da separagio da estrutura
interna e das interfaces expostas no bilhete, o Flight Tracker garante flexibilidade,
compatibilidade e possibilidade de otimizacao da estrutura interna do bilhete,
de forma transparente aos componentes que utilizam o utilizam. O FlightTrac-
ker limita-se a recolher e partilhar estes registos durante uma sequéncia de in-
teracoes de um cliente com o sistema. Se um cliente contacta uma réplica que
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ainda nao possui as atualizacoes indicadas no registo, o sistema opta por uma
de trés hipdteses: reencaminhar o pedido para outra réplica na mesma regiao,
onde a versao desejada podera jé estar visivel; atrasar o pedido, esperando que
a propagacgao assincrona da escrita do cliente se torne visivel localmente (uma
opcao eficaz, mas passivel de afetar negativamente o desempenho do sistema) ou
reencaminhar o pedido de leitura para outra regiao.

Este sistema mostra que é exequivel manter metadados para oferecer garan-
tias de coeréncia mais forte, mesmo em sistemas de elevada escala.

2.2 Suporte Transacional em Sistemas Fung¢ao-como-Servico

O FaaSTCC [5] é um sistema que oferece garantias de Coeréncia Causal
Transacional para clientes que executam aplicagbes (modeladas como um grafo
aciclico de fungbes) num sistema de computagdo que segue o modelo Fung¢ao-
como-Servigo (FaaS). Mais concretamente, o FaaSTCC garante que todas as
fungoes executados no contexto de um dado grafo observam um corte coerente
do sistema, mesmo que se executem em multiplos nés, cada um com a sua propria
cache do sistema de armazenamento. Ao contrdrio do que acontece no sistema
Cure, o cliente pode executar fungoes que acedem a diferentes réplicas dos dados
(neste caso as caches) e o nimero de réplicas ¢ extremamente dindmico devido a
politicas de redimensionamento elastico do niimero de nés executores. Tal como
no sistema Cure, todas as escritas de uma dada transagdo sdo estampilhadas
com um mesmo relégio 16gico, superior aos das escritas seriadas no passado.
Ao contrério do sistema Cure, no FaaSTCC o corte coerente néo é definido no
inicio da transacdo nem recorre ao uso de relégios vetoriais. O FaasTCC associa
a cada transagao um intervalo de coeréncia, que captura um intervalo de valores
do relégio logico no qual a transagdao pode ler com garantias de coeréncia. Este
intervalo vai sendo ajustado a medida que a transacgao vai lendo objetos, em
funcao das versoes presentes nas caches de cada né envolvido na transagao. O
FaaSTCC usa também um protocolo de coordenagao entre o servigo de armaze-
namento e as caches, que permite a um né verificar se uma dada versdo de um
objeto, confirmada num instante ¢, ainda é valida num dado instante t' > ¢.

2.3 Suporte Transacional em Microsservigos

Como foi referido, muitos sistemas de microsservigos usam o padrao Sagas,
que ndo garante o isolamento entre funcionalidades e deste modo, permite a
ocorréncia de diversas anomalias de coeréncia. O sistema “Enhancing Sagas” [6]
propde uma extensao a este padrdo de forma a evitar Leituras Fracionadas e
Leituras Sujas. Para este efeito, as escritas realizadas pelas vérias transagoes
que concretizam uma funcionalidade sdo armazenadas em memoéria temporaria,
néo sendo visiveis para outras execugoes concorrentes, até que a funcionalidade
termine e seja confirmada. O sistema usa um coordenador responsédvel por veri-
ficar que todos os microsservigos envolvidos na execucao de uma funcionalidade
concluiram com sucesso, antes de persistir as escritas armazenadas na memoria
tempordria para o sistema de armazenamento.
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Figura1: Esbogo da Arquitetura do Sistema pTCC

2.4 Discussao

O sistema Enhancing Sagas previne a leitura de atualizagdes realizadas por
funcionalidades que abortam. No entanto, este sistema nao garante que as funci-
onalidades leem sempre valores mutuamente coerentes. Para atingir esse objetivo
é necessério garantir que os dados acedidos por cada microsservigo sdo coerentes
(coeréncia intra-servigo) e que os dados lidos por diferentes microsservigos no
contexto de uma mesma funcionalidade sao também coerentes (coeréncia inter-
servigo). O desafio de manter a coeréncia intra-servigo, quando os microsservigos
néo replicam os dados uns dos outros, é bastante semelhante ao problema abor-
dado pelo ClockSI. Se os microsservigos receberem atualizagoes dos dados man-
tidos pelos outros microsservicos, e mantiverem parte destas atualizagoes em
cache, os mecanismos propostos pelo Cure e pelo FaaSTCC sao também rele-
vantes. Em qualquer dos casos, estas solugdes obrigam os clientes que executam
uma funcionalidade a transportar metadados que capturam o corte coerente em
que se executam, de modo a enfrentar o desafio da coeréncia interservigo; a ex-
periéncia com o FlightTracker mostra que isto é exequivel, mesmo em sistemas
de grande escala e com elevados requisitos de desempenho, tal como o Facebook.

3 O Sistema uTCC

Ao desenvolver o yTCC, preocupdmo-nos em criar uma solugdo transparente
para a aplicacdo, minimizando a adaptacgdo de sistemas existentes para a sua
adocdo. Para tal, o uTCC foi desenhado como um conjunto de invélucros, que
intercetam pedidos entre microsservicos e pedidos de microsservicos aos seus res-
petivos armazenamentos, adicionando metadados capazes de manter um corte
causal coerente durante a execucdo de uma transacao. Em concreto, tal como é
representado na Figura 1, o uTCC é composto por: invélucros dos sistemas de
armazenamento, involucros dos microsservicos e coordenadores de funcionalida-
des. Nas secgdes seguintes descrevemos o funcionamento e concretizacio de cada
um destes componentes.
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3.1 Invélucros de Armazenamento

Cada sistema de armazenamento usado no contexto do uTCC é encapsu-
lado por um invélucro que medeia todas as leituras e escritas realizadas pelo
microsservigo. Este invélucro realiza as seguintes fungoes:

— Associa a cada escrita tornada persistente uma estampilha temporal, deci-
dida no processo de confirmacao de uma transagao. Isto permite armazenar
multiplas versdes de um objeto, mesmo quando o sistema de armazenamento
subjacente nao suporta multiversao de forma nativa.

— Nas escritas, armazena em memoria temporéria todas as escritas realizadas
no contexto de uma funcionalidade até que a mesma seja confirmada. Tal
como no sistema [6], os valores mantidos desta forma ficam apenas visiveis
para invocagdes realizadas no contexto dessa funcionalidade.

— Nas leituras, com base nos metadados associados a uma dada execugao, re-
cupera da meméria temporaria ou do sistema de armazenamento uma versao
que pertence ao corte coerente visivel para essa execugao.

— Durante a confirmagdo de uma funcionalidade, negoceia com ajuda do co-
ordenador a estampilha temporal que serd associada & versao persistente
dos dados. Durante o processo de negociagdo, o acesso a algumas versoes
poderao ficar bloqueadas. Se uma funcionalidade aborta, o invélucro sim-
plesmente descarta as versdes mantidas em memoria temporéria, sem nunca
as persistir.

No nosso protétipo concretizamos 1 invélucro, para o sistema de armazena-
mento Microsoft SQL Server, um sistema de controlo de base de dados relaci-
onal, que utiliza a linguagem SQL (Structuted Query Language) para construir
os esquemas relacionais de cada base de dados presente no nosso sistema.

3.2 Invélucros de Microsservigos

Cada microsservigo usado no contexto do pTCC é também encapsulado por
um invélucro que medeia a interagado com os restantes microsservigos e com o
coordenador da funcionalidade. Este é responsavel por interpretar e manter os
metadados que capturam o corte coerente visivel para uma funcionalidade, asse-
gurando que estes sdo atualizados e passados para o invélucro de armazenamento
de forma transparente para a aplicagdo. Além disso, este invélucro é responsdvel
por passar, entre invocagoes de microsservigos, um testemunho que captura o
facto da funcionalidade estar em execugao. Este testemunho pode ser fracio-
nado, quando um microsservico invoca mais do que um microsservico a jusante.
Se um microsservigo é uma folha no grafo de microsservigos que representa a
funcionalidade, o fracionamento do testemunho nao acontece, sendo assim envi-
ado para o coordenador da funcionalidade que funciona como né de vazamento
para os testemunhos gerados durante a execugdo. Conjuntamente com o teste-
munho, este invélucro informa também o coordenador se a transagao local pode
confirmar ou foi obrigada a abortar.
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3.3 Coordenadores de Funcionalidades

O coordenador de funcionalidades acompanha a execucao de uma funciona-
lidade e coordena o processo de confirmacdo dos dados quando uma execugao
termina com sucesso. O coordenador pode funcionar em sistemas de micros-
servigos que usem orquestragao [7] ou coreografias(8].

Em modo orquestragao, todas as invocagoes dos microsservigos sao feitas por
si, pelo que nao é necessario recorrer a um testemunho para detetar a terminacao
de uma funcionalidade. Em modo coreografia, a execucao de um microsservico
pode resultar na execucao de multiplos outros microsservigos. Neste caso, sao
utilizados os testemunhos, encaminhados para o coordenador no fim de execucao
de cada microsservigo. O coordenador deteta o final da execucdo de um grafo
apos receber todos os fragmentos do testemunho original.

Em ambos os caso, se todos os microsservigos estiverem em condigoes de con-
firmar a execucdo, o coordenador inicia o processo de confirmagao envolvendo
todos os invélucros de armazenamento envolvidos. Se a execugdo tiver de abor-
tar, indica aos invélucros de armazenamento que devem descartar as escritas
correspondentes.

3.4 Fracionamento do Testemunho

O algoritmo usado no protétipo para fracionar o testemunho pressupoe o
conhecimento prévio de dois parametros: o fator de ramificagdo maximo do grafo
b (isto é, 0 nimero maximo de invocagoes que um dado microsservigo pode fazer)
e a profundidade méxima do grafo d. Com base nestes parametros, o né raiz do
grafo recebe um testemunho com um niimero de fracdes igual a (b4 1)%. Sempre
que um microsservigo inicia uma operagao recebe um testemunho com ¢ unidades
do seu pai e comega por reservar % unidades do testemunho para si. O restante
testemunho é distribuido igualmente pelas invocagoes a outros microsservigos,
caso existam. Deste modo, a cada microsservigo invocado sao transferidas %
fraccoes para o filho. Este processo de fracionamento e recolha do testemunho é
gerido de forma automatica pelo invélucro do microsservigo.

Este mecanismo é seguro mesmo que os valores de b e d estejam estimados
incorretamente. Se durante a execuc¢ao de uma funcionalidade as fragoes do tes-
temunho se esgotarem a funcionalidade é simplesmente abortada, sendo gerada
uma notificagdo para reconfigurar o sistema. Nos nossos casos de estudo (ver
Seccao 4), os valores usados sao b = 2 e d = 3, para um total de 27 fragées no
testemunho inicial.

3.5 Metadados e Protocolo de Confirmagao

Aproveitando as comunicagoes ja existentes entre microsservigos, executadas
no contexto de uma funcionalidade, o pTCC injeta metadados para garantir que:
a coeréncia para leituras é respeitada; e que as escritas de objetos sao identifi-
cadas com uma estampilha tnica, atribuida durante o processo de confirmagao.
Para além da fragdo do testemunho, sdo também enviados:
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— Uma estampilha temporal, que define a versdo mais recente de objetos que
pode ser lida por qualquer microsservigo sem violar a coeréncia da funciona-
lidade. Esta estampilha é definida no inicio da funcionalidade, antes de ser
invocado o primeiro microsservico.

— Um identificador unico do cliente evidente para o sistema, gerado no inicio da
funcionalidade. Este identificador é utilizado tanto para leituras como para
escritas. Em relagdo a escritas, o identificador é utilizado para identificar
as versoes ainda ndo confirmadas ao cliente que as gerou. Relativamente
as leituras, o identificador do cliente permite-nos garantir que as versoes de
objetos ainda nao persistidas no sistema de armazenamento que tenham sido
geradas no decorrer da funcionalidade sdo visiveis para o cliente.

A medida que cada microsservigo termina a sua execug¢ao, envia para o co-
ordenador da funcionalidade o testemunho a si atribuido, o seu endereco, e uma
indicagao se o microsservigo executou operagoes de escrita no seu decorrer. Caso
o microsservico tenha executado operagoes de escrita, deverd ser contactado no
final da funcionalidade de modo a confirmar as suas escritas. Do lado do coorde-
nador, é mantida em memdria uma estrutura que associa o identificador 1inico
de cada cliente e os testemunhos recebidos. Apds recuperar todas as fragoes
do testemunho, o coordenador contacta todos os microsservigos envolvidos na
transagao que tenham executado operagoes de escrita, pedindo a cada um que
proponha uma estampilha temporal de confirmacao da funcionalidade. Nesta
etapa, cada microsservigo executa as seguintes operagoes de forma atémica:

1. Propde o valor atual do seu relégio fisico como proposta de confirmacio da
funcionalidade, ou, caso tenham sido violadas invariantes do negécio, informa
o coordenador de que planeia abortar a transacao;

2. Regista os objetos alterados, presentes no invélucro de armazenamento, como
objetos em processo de persisténcia. O acesso a estes objetos podera ser blo-
queado durante o processo de negociacao da estampilha temporal de con-
firmagao, mediante a estampilha de leitura de funcionalidades concorrentes
que pretendam ler o seu valor. Caso o valor da estampilha temporal do leitor
concorrente seja maior do que o valor proposto localmente, a operagao de
leitura terda de aguardar pela decisdo final, até o microsservigo confirmar a
nova versao do objeto.

Note-se que, devido aos relégios néo estarem perfeitamente sincronizados, é
possivel que um né receba uma mensagem com uma estampilha temporal no
futuro, isto é, com um valor superior ao do seu préprio relégio local. Nestes
casos, o sistema atrasa o processamento dessa mensagem até o seu reldgio estar
alinhado com a estampilha da mensagem. Este procedimento é usado na maioria
dos sistemas que usam relégios fisicos [2,9].

Se todos os microsservigos confirmarem a execugdo, apés receber o valor dos
relégios de todos os microsservigos envolvidos, o coordenador computa o valor
maximo dos reldgios e envia-o de novo aos microsservigos conjuntamente com
uma ordem de confirmagao das versées em memoria associadas ao identificador
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do cliente. Se algum microsservigo notificar a necessidade de abortar, o coorde-
nador ordena aos microsservigos que descartem as versoes presentes no invélucro
de armazenamento associadas ao identificador do cliente em questao.

3.6 Custo de Adogao do uTCC

O pTCC obriga a fazer adaptagoes minimas ao cédigo-base de cada micros-
servigo, nomeadamente a alteracao da classe de contexto da base de dados, para
que esta passe a incluir o nosso invélucro de armazenamento, assim como a in-
trodugao do nosso invélucro do microsservico na pilha de invélucros jé utilizados
pelo sistema-base, adaptagoes estas que podem ser automatizadas. Note-se que
o invélucro do microsservigo é independente da natureza da aplicagdo base e
pode ser gerado de forma automadtica. Assim, o custo de adogao do uTCC estd
associada principalmente ao desenvolvimento dos invélucros de armazenamento,
que sdo especificos para cada sistema de persisténcia e/ou base de dados.

3.7 Facetas (ainda) Nao Suportadas

E de notar que os algoritmos acima descritos ndo usam nem os relégios veto-
riais do Cure, nem os intervalos de coeréncia do FaaSTCC. Isto acontece porque
o prototipo atual ainda nao suporta a replicagao de dados de um microsservigo
nas caches de outros microservigos. Como se descreve a seguir, o caso de estudo
que usamos para avaliar esta versao do sistema nao tem este requisito, pelo que
isto néo foi uma limitagdo nesta fase do trabalho. A extensdo do protétipo para
suportar replicagao é trabalho em curso.

4 Avaliacao

Nesta secgao avaliaremos o desempenho do pTCC. Avaliaremos o yTCC em
termos de prevencao de anomalias e desempenho através da sua introdugao numa
aplicagao referéncia desenvolvida pela Microsoft, concretamente a aplicagao eSho-
pOnContainers [10]. Estruturamos a nossa avaliagio em torno das seguintes
questdes, que capturam os custos e beneficios associados a introdugdo do mo-
delo desenvolvido na aplicagao-teste.

— Quao prevalentes podem ser as violagoes da coeréncia TCC e quao eficaz-
mente o uTCC as previne?

— Qual o impacto no desempenho de introduzir a utilizagado do uTCC na
aplicagao-base?

4.1 Bancada Experimental

A nossa avaliagdo é baseada nas execugoes da aplicacao eShopOnContainers
quando executada sobre uTCC. Esta aplicagdo é composta por uma suite de
microsservigos. Cada um dos microsservigos é executado num contentor Docker.
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Para as experiéncias reportadas neste artigo, langamos todos os contentores num
tnico servidor fisico, com um processador Intel Xeon Silver 4314 CPU com 32
nicleos 16gicos, 197 GB RAM e 100 GB de armazenamento SSD. Os clientes da
nossa aplicacao foram executados no mesmo servidor.

4.2 A Aplicacao eShopOnContainers

O eShopOnContainers é uma loja virtual que permite aos clientes pesquisar
artigos, adicionar artigos a carrinhos de compras e efetuar os respetivos pa-
gamentos. A aplicagdo é composta por varios componentes, maioritariamente
implementados utilizando ASP.NET Core 7, podendo ser divididos nas seguin-
tes categorias: servigos de infraestrutura, aplicacoes Web e microsservigos de
negdécio. Os servigos de infraestrutura incluem um Servidor SQL (que mantém
os dados de negécio dos microsservigos), um servidor REDIS (que armazena os
carrinhos de compras) e o RabbitMQ (usado na gestao do processamento dos
pagamentos e finalizagio das encomendas). Os microsservigos de negdcio incluem
um Microsservigo de Catdlogo (que permite registar novos artigos, atualizagdes
de pregos e leituras de produtos), um Microsservigo de Encomendas (que faz a
gestao de encomendas), um Microsservigo de Carrinho de Compras (que permite
a leitura do carrinho, adicionar novos produtos ao carrinho, eliminar o carrinho,
etc.) e um Microsservigo de Identidade (responsével pela gestao da identificacao
dos clientes). Além destes, estendemos a aplicagdo, implementando um novo Mi-
crosservigo de gestao de Descontos, para enriquecer o caso de estudo analisado.

4.3 Cenario de Teste

Na avaliagdo focdmo-nos na interacdo onde um administrador atualiza o preco
e o desconto de um produto simultaneamente, quando este se encontra inserido
num carrinho de compras de um cliente. Neste cenario, uma violagdo de coeréncia
TCC ocorre quando concorrentemente, o administrador atualiza os dados asso-
ciados a um produto, e um cliente 1é o seu carrinho de compras. Dado que uma
atualizacao dos dados de um produto ocorre nos microsservigos de Catédlogo e
de Descontos, um cliente estd propicio a ler um prego alterado em par com um
desconto inalterado, caso a sua leitura ocorra durante a atualizagdo do produto.
O pTCC permite a resolugdo desta incoeréncia através da aplicagdo do pro-
tocolo descrito na Secgdo 3. Mais concretamente, um cliente nunca conseguird
ler um prego alterado com um desconto inalterado na mesma funcionalidade e
vice-versa. O pTCC garante que as atualizagbes de produtos ocorrem de forma
atomica para o cliente. Deste modo, desenvolvemos e testamos invélucros para
os microsservigos do Catédlogo, de Descontos e do Carrinho de Compras.

Os clientes foram configurados para gerar um racio leituras/escritas de 80/20.
Para as experiéncias, variamos o nimero de pedidos por segundo efetuados pe-
los clientes (em incrementos de 40 pedidos/ segundo). Foram realizados testes
para leituras/ escritas em contexto de baixa/ elevada contencao (conjunto de
22 artigos e 1 artigo, respetivamente). Para a avaliagdo do pTCC varidmos o
nimero de versoes mantidas para cada artigo no sistema de armazenamento,
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Figura2: Prevaléncia de anomalias em Operagdes de Leitura

garantindo que a percentagem de abortos devido a falta de versdo coerente se
mantém sempre inferior a 4%. Validamos experimentalmente que 25 versoes por
artigo é o minimo necessario para atingir este objetivo. Omitimos o estudo por
uma questao de espago.

4.4 Prevengao de Anomalias TCC

Comegamos por avaliar o nimero de anomalias geradas durante a execugao
do sistema usando o pTCC em comparagao com o sistema base. Mais concre-
tamente, avaliamos a prevaléncia de anomalias de leitura cobertas pelo modelo
TCC, em ambos os sistemas. A Figura 2, representa o comportamento e a per-
centagem de leituras anémalas de ambos os sistemas para diferentes niveis de
contencao, em funcdo do nimero de pedidos por segundo no sistema. Obser-
vamos que, em média, para uma carga de 520 pedidos/segundo num cendrio
com elevada contencao, a percentagem de operagoes de leitura onde ocorrem
violagoes do modelo TCC é 73.1%. Este valor é naturalmente menor para o caso
de teste com menor contencao, uma vez que a probabilidade de escritas e leituras
concorrentes a0 mesmo subconjunto de produtos é menor. Para o mesmo teste,
analisando os dados obtidos com o pTCC, verificamos que 3.5% das transagoes
sdo abortadas devido a clientes requisitarem capturas cujos valores foram re-
movidos pela reciclagem automatica de meméria, obrigando a reexecugdo da
transacao.

4.5 Penalizacao no Desempenho Introduzido pelo uTCC

A Figura 3 mostra o impacto na laténcia para o percentil 95 das funcionali-
dades executadas até serem lidos dados coerentes, para os véarios casos de teste
descritos acima. Como podemos observar, ambos os sistemas apresentam um
aumento na laténcia com o aumento da carga no sistema, como seria de esperar.

Como é possivel verificar, considerando o cenério de contengéo elevada com
uma carga de 640 operagoes por segundo, o uTCC apresenta uma laténcia 2.63
vezes inferior aos resultados obtidos com o sistema-base. Estes resultados s@o
suportados pela capacidade do uTCC satisfazer a maioria das operagdes de lei-
tura coerentemente em apenas 1 ronda, ao passo que no sistema-base, dada
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Figura 3: Laténcia das operagoes

a frequéncia de transagoes abortadas, uma operagao de leitura pode requerer
miultiplas rondas até & leitura de valores coerentes.

Relativamente ao cendrio de contengao baixa, os resultados obtidos pelo
uTCC revelam uma redugao ligeira na laténcia para testes com carga de 640
operagoes por segundo, nomeadamente 1.04 vezes inferior ao resultado obtido
para o sistema-base. Este valor sugere que a penalizacao introduzida pelo meca-
nismo dos invélucros utilizado no pTCC, associado a aplicacao do esforgo extra
em filtrar o acesso aos dados de modo a obter uma versdo que seja coerente com
o estado do cliente, é colmatada pela necessidade do sistema-base, por sua vez,
executar multiplas rondas até a leitura de valores coerentes.

A diferenca entre os resultados para os dois sistemas ocorre principalmente
devido ao armazenamento versionado de dados no uTCC. Enquanto o sistema-
base mantém apenas uma versao no seu armazenamento, o yTCC mantém, para
cada produto da aplicagdo, as 25 versoes mais recentes escritas pelos clientes.

5 Conclusoes e Trabalho Futuro

Neste artigo descrevemos uma camada de mediacao, que designdmos por
uTCC, capaz de oferecer garantias de coeréncia causal transacional em arquite-
turas de microsservicos. Esta camada é concretizada por invélucros que encap-
sulam os microsservicos e os sistemas de armazenamento, permitindo oferecer as
garantias de coeréncia pretendidas de forma transparente para a concretizagao
dos microsservigos. Fizemos uma avaliacdo experimental de um protétipo que
desenvolvemos como prova de conceito. Os resultados mostram que o yTCC
consegue prevenir a ocorréncia de anomalias TCC, descartando a necessidade
de executar agoes de compensacao. Como trabalho futuro, planeamos estender
o uTCC para suportar a replicagdo de dados entre microsservicos.
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pelo OE com a ref. PTDC/CCI-COM/2156/2021).

Sessao: Computacao Paralela, Distribuida e de Larga Escala (Artigo) 137



Actas do décimo quarto Simpdsio de Informdtica (INForum 2023)

Referéncias

. Garcia-Molina, H., Salem, K.: Sagas. ACM Sigmod Record 16(3) (1987) 249-259

2. Du, J., Elnikety, S., Zwaenepoel, W.: Clock-si: Snapshot isolation for partitio-

10.

138

ned data stores using loosely synchronized clocks. In: SRDS’13, Braga, Portugal.
(October 2013)

. Akkoorath, D., Tomsic, A., Bravo, M., Li, Z., Crain, T., Bieniusa, A., Preguica,

N., Shapiro, M.: Cure: Strong semantics meets high availability and low latency.
In: ICDCS’16, Nara, Japan. (June 2016)

. Shi, X., Pruett, S., Doherty, K., Han, J., Petrov, D., Carrig, J., Hugg, J., Bronson,

N.: Flighttracker: Consistency across read-optimized online stores at facebook. In:
OSDI'20, Virtual Event. (November 2020)

. Lykhenko, T., Soares, R., Rodrigues, L.: Faastcc: Efficient transactional causal

consistency for serverless computing. In: Middleware’21, Online Event, Québec
city, Canada. (December 2021)

. Daraghmi, E., Zhang, C., Yuan, S.: Enhancing saga pattern for distributed tran-

sactions within a microservices architecture. Applied Sciences 12(12) (2022)

. Mazzara, M., Govoni, S.: A case study of web services orchestration. In: COOR-

DINATION’05, Namur, Belgium. (April 2005)

. Peltz, C.: Web services orchestration and choreography. Computer 36(10) (2003)

46-52

. Corbett, J., Dean, J., Epstein, M., Fikes, A., Frost, C., Furman, J., Ghemawat,

S., Gubarev, A., Heiser, C., Hochschild, P., Hsieh, W., Kanthak, S., Kogan, E., Li,
H., Lloyd, A., Melnik, S., Mwaura, D., Nagle, D., Quinlan, S., Rao, R., Rolig, L.,
Saito, Y., Szymaniak, M., Taylor, C., Wang, R., Woodford, D.: Spanner: Google’s
globally-distributed database. In: OSDI'12, Hollywood (CA), USA. (October 2012)
Vettor, R., Smith, S.: Architecting Cloud-Native .NET Apps for Azure. v1.0.3 edn.
Microsoft Developer Division (2023)

Sessao: Computagao Paralela, Distribuida e de Larga Escala (Artigo)



