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Resumo A computacdo na periferia é um paradigma que estende a
computagdo na nuvem com armazenamento e processamento préximos
dos utilizadores, suportando aplicagoes que precisam de baixa laténcia
como realidade aumentada ou jogos moveis. Os nés que fornecem estes
servicos, que designamos por cumulos, estdo mais vulneraveis a modi-
ficagoes ilegitimas do que os nés localizados em grandes centros de dados,
sendo crucial proteger as suas fungoes de falhas maliciosas. Neste artigo
apresentamos um servigo seguro de ordenagao de eventos para cimulos.
O servigo, denominado Omega, tira partido de hardware confidvel base-
ado na tecnologia Intel SGX para oferecer aos clientes garantias quanto
a ordem em que seus eventos sao aplicados e servidos, até mesmo na
eventualidade do cimulo se encontrar comprometido. Adicionalmente,
apresentamos o OmegaCV, um sistema de armazenamento chave-valor
que usa o Omega para oferecer causalidade. Resultados experimentais
demonstram que o Omega oferece seguranca e baixa laténcia.

1 Introducao

A computagdo na nuvem é um modelo para instanciar aplicagbes da Internet,
e que permite as empresas executarem servigos em infraestruturas partilhadas,
tipicamente grandes centros de dados geridos por fornecedores de servicos da
nuvem. As economias de escala resultantes do uso de grandes infraestruturas
partilhadas reduzem os custos de instanciar aplicacGes e permitem adaptar re-
cursos associados a cada aplicagao em resposta a mudangas na procura. Devido
a estas vantagens, a computagdo na nuvem tem sido amplamente adotada.
Apesar destes beneficios, a computacdo na nuvem tem também as suas li-
mitagdes. O nimero de centro de dados que oferecem servigos na nuvem é re-
lativamente pequeno e estes estdo tipicamente em localizagOes centrais, o que
leva a alguns clientes observarem longas laténcias [2]. Isto inviabiliza a sua uti-
lizagao para suportar aplicagoes como as de realidade aumentada ou certos jogos
que exigem laténcias no acesso & nuvem entre 5ms e 30ms [14]. Uma solugdo
para atender aos requisitos de laténcia destas aplicagdes é processar os dados
perto dos terminais, um paradigma chamado computacao na periferia da rede
(do inglés, edge computing). Para suportar este paradigma, pode-se complemen-
tar os servigos prestados pelos centros de dados centralizados com o servigo
de centros de dados menores, ou até mesmo servidores individuais, localizados
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préximos da periferia. Este conceito é frequentemente chamado computagao em
neblina [3] (do inglés, fog computing) e pressupde a disponibilidade de nds de
neblina, também designados por fog nodes ou cloudlets, que traduzimos para
cumulos. Espera-se que o ntimero de ciimulos seja varias ordens de magnitude
maior do que o nimero de centro de dados na nuvem.

Os nés da nuvem encontram-se fisicamente em locais seguros e administra-
dos por um tnico fornecedor. Os cimulos, pelo contrdrio, sdo administrados
por varios fornecedores locais e instalados em locais fisicos que estdo mais ex-
postos. Portanto, os ctimulos sdo mais vulnerdveis a serem comprometidos [12],
levantando a seguranga como uma das principais preocupagoes. Neste artigo,
abordamos o problema de proteger o middleware que se executa na periferia da
rede. Especificamente, concentramo-nos em proteger um servigo de ordenag¢do de
eventos que seja capaz de capturar as dependéncias de causa-efeito entre even-
tos. Um servigo de ordenacao é um elemento fundamental para muitas aplicagoes
distribuidas, como servigos de armazenamento [4], redes sociais, jogos, entre ou-
tros. A ideia de fornecer um servigo para ordenar eventos nao é nova [5], mas
pelo que sabemos, somos os primeiros a resolver o problema de fornecer uma
concretizacdo que pode ser executada com seguranga nos cimulos.

O nosso servico, chamado Omega, aproveita a ampla disponibilidade de su-
porte para hardware confidvel, nomeadamente de enclaves Intel SGX [11], para
oferecer aos clientes da neblina garantias quanto a ordem pela qual os eventos
sdo aplicados e servidos, mesmo quando os cimulos ficam comprometidos. Um
dos principais objetivos é proteger o servico de ordenacao sem violar as res-
tricoes de laténcia impostas pelas aplicacoes na periferia da rede. Conseguimos
isto através do uso do enclave apenas para algumas operagoes importantes. Em
particular, as aplicagbes s@o executadas fora do hardware confidvel e usam o
enclave seletivamente para solicitar provas sobre a ordem das operacoes.

Qualquer aplicacdo pode usar o servico Omega. Para ilustrar o seu uso esco-
lhemos desenvolver um sistema de armazenamento chave-valor chamado Ome-
gaC'V, que oferece coeréncia causal [9] na periferia. Este sistema serve para ava-
liar o desempenho do Omega. O OmegaCV é uma extensao de sistemas de arma-
zenamento chave-valor com coeréncia causal que foram projetados anteriormente
para a nuvem [4]. Como o OmegaCV usa o Omega para ordenar todas as suas
operagoes, os clientes do OmegaCV podem executar operacoes de escrita e lei-
tura em dados replicados por cimulos, tendo a garantia de que as escritas sao
aplicadas e que as leituras sao servidas numa ordem que respeita a causalidade.

Os nossos resultados experimentais mostram que o Omega introduz uma
laténcia adicional de aproximadamente 4ms, o que permite servir os clientes
com laténcias na gama dos bms-30ms, valores dentro dos tipicamente exigidos
por aplicagoes sensiveis ao tempo.

2 Panoramica e Trabalho Relacionado

Nesta secgao, apresentamos uma panoramica de servigos na periferia da rede e
o trabalho relacionado.

364



Tabela 1: API do Omega. Tag é etiqueta.

void registerTag (EventTag tag) Registar uma etiqueta no Omega

Event createEvent (Eventld id, Criar um evento com registo temporal dado um

EventTag tag) identificador e uma etiqueta

Event orderEvents (Event eq, Event e3) | Ordena dois eventos e retorna o primeiro

Event lastEvent () Retorna o ultimo evento temporal do Omega

Event lastEventWithTag (EventTag tag)| Retorna o dltimo evento temporal de uma dada etiqueta

Event predecessorEvent (Event e) Retornar o predecessor imediato de um dado evento

Event predecessorWithTag (Event e) Retorna o predecessor mats recente com a mesma etiqueta

EventId getld (Event c) Retornar o iden.tiﬁc?dor de um evento que faz parte do
contexto da aplicacdo

EventTag getTag (Event e) Retorna a etiqueta associada a um evento

Protegendo servigos na neblina O facto de os cimulos estarem dispersos
entre multiplas localizacgoes geograficas, perto da periferia, aumenta o risco de
serem atacados e se tornarem maliciosos [12]. Um cimulo comprometido pode
excluir, copiar ou alterar operagoes, fazendo com que informacao seja perdida,
divulgada ou alterada de maneira a corromper o funcionamento da aplicacao.
Para enfrentar este desafio, é preciso recorrer a uma combinagao de técnicas, das
quais destacamos a replicagao e o robustecimento (do Inglés, hardening). A re-
plicagdo consiste em usar varios cimulos em vez de apenas um, usando técnicas
como quéruns bizantinos [10,2]. No entanto, contactar multiplos cimulos pode
aumentar a laténcia, algo a ser evitado. O robustecimento consiste em usar me-
canismos de software e/ou hardware para reduzir a capacidade de um adversario
comprometer um dispositivo. Um mecanismo relevante neste contexto é o uso
de hardware confidvel que oferece integridade e confidencialidade até quando o
sistema operativo estd comprometido.

Intel SGX As Intel Software Guard Extensions (SGX), introduzidas nos mi-
croprocessadores Intel Core de sexta geracao, implementam uma forma de modo
de execucgao confidvel que se designa por enclave. As aplicagbes desenhadas para
usar SGX tém duas partes: uma parte ndo confidvel e uma parte confidvel. A
parte confidvel é executada dentro do enclave, onde o cédigo e os dados tém
integridade e confidencialidade; a parte nao confidvel é executada como uma
aplicagdo normal. A parte nao confidvel pode fazer uma chamada ao enclave
(ECALL) para alternar para o enclave e iniciar a execugao confidvel. A arquite-
tura SGX oferece varios mecanismos para garantir a integridade do cédigo, in-
cluindo um procedimento de atesta¢cdo que permite um cliente obter uma prova
de que estd a comunicar com um cédigo especifico num enclave SGX real, e nao
com um impostor [1]. Uma limitacdo das concretizagdes atuais do SGX é que a
regiao de memoria protegida estd limitada a 128 MB.

Ordenacgao de eventos A maioria das aplicagoes distribuidas precisa capturar
a ordem de eventos. Na maioria dos casos, o servico de ordenagdo de eventos
é um componente critico da aplicagdo e, se este for comprometido, a correta
execucao da aplicagdo nao podera mais ser garantida. Tipicamente, a logica do
servigo de ordenacao estd entrelacada com a légica da aplicacao, aumentando a
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complexidade do cédigo e a dificuldade de capturar a dependéncia de eventos
entre varias aplicagdes. Uma abordagem alternativa recentemente proposta é o
Kronos [5] que consiste em oferecer um servigo de ordenagéo de eventos que pode
ser usado por varias aplicagoes. Neste artigo, seguimos este caminho e descreve-
mos o desenho e a concretizagdo do Omega, um servigo seguro (ao contrério do
Kronos) de ordenagdo de eventos a ser executado em cimulos.
Armazenamento na periferia da rede Para aproveitar todo o seu potencial,
os cumulos ndo devem apenas fornecer processamento, mas também armaze-
nar dados que podem ser usados com frequéncia; caso contrario, as vantagens
do processamento na periferia podem ser prejudicadas por frequentes acessos
a dados remotos. Consequentemente, neste documento, também descrevemos a
concretizacao de um servigo de armazenamento a ser fornecido por cimulos, que
denomindmos OmegaCV. O OmegaCV estende os servigos de armazenamento
de chave-valor desenhados para a nuvem que oferecem coeréncia causal [4].
ShieldStore e Pesos O ShieldStore [7] é um recente servigo de armazenamento
chave-valor baseado no SGX que foi desenhado para operar em centros de da-
dos na camada da nuvem. Omega é um servi¢co mais geral, que pode ser usado
para concretizar um servigo de armazenamento chave-valor, mas também outros
servigos na camada da neblina. O Pesos [8] é um servigo seguro de armazena-
mento de objetos que também aproveita o SGX. O Pesos também foi criado
para a nuvem e assume a existéncia de uma entidade externa segura para arma-
zenar persistentemente os dados, enquanto que o OmegaCV armazena os dados
localmente na parte ndao confidvel, superando assim a limitagao a 128 MB.

3 O Servico Omega

O Omega é um servigo de ordenacao de eventos seguro que é executado num
cumulo e que atribui carimbos temporais 16gicos a eventos. Estes carimbos nao
podem ser adulterados, mesmo que o ciimulo tenha sido comprometido. Os clien-
tes podem solicitar ao Omega que atribua carimbos temporais 16gicos aos eventos
que eles produzem e podem usar estes carimbos para extrair informagao sobre
possiveis relagoes de causa e efeito entre eventos. Na implementagao atual do
Omega, os carimbos s@o apenas um inteiro que é incrementando a cada evento.
Além disto, o Omega guarda os dltimos eventos que foram registados no sistema
e também guarda o predecessor de cada evento. Estas 1ltimas caracteristicas sao
relevantes, pois permitem que um cliente verifique se as informagoes fornecidas
por um ctimulo sdo recentes e completas (ou seja, se um ctimulo comprometido
omitir alguns eventos no passado causal de um cliente, o cliente pode sinalizar o
ciimulo como malicioso). Mais precisamente, Omega estabelece uma linearizagao
[6] de todos os pedidos que recebe, definindo uma ordem total coerente com a
causalidade para todos os eventos que ocorrem no cimulo.

3.1 API do Omega

A interface do servico Omega estd representada na Tabela 1. O Omega atri-
bui, a pedido de clientes, carimbos temporais l6gicos a eventos (Fvent) de uma
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Nuvem — Centros de dados
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(Enclave)
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Ao

Figural: Arquitetura do Omega. AC é Figura2: Arvore de Merkle armazenada no
autoridade de certificagdo, SA é servi- cofre Omega na parte nao confidvel do
dor de atestagao, 2¢ € o cliente, 2¢, é ctimulo (com N = 4).

o cofre e 21, é o histdrico de eventos.

aplicacao. Cada evento é considerado como tendo um identificador tnico que é
atribuido pelo cliente. O Omega também permite que a aplicagdo associe uma
determinada etiqueta (tag) a cada evento. A aplicagdo pode usar as etiquetas
livremente (podem ser associadas a utilizadores, a chaves num armazenamento
chave-valor, a fontes de eventos, etc.), desde que sejam registadas antes de serem
usadas (registerTag). A operagdo createEvent atribui um carimbo temporal a um
evento do cliente e retorna um objeto do tipo Event que tem vinculado de uma
forma segura o carimbo temporal e uma etiqueta.

Os clientes nao precisam de conhecer o formato interno usado pelo Omega
para codificar os carimbos temporais 1égicos, que sdo encapsulados num objeto
do tipo Event. Em vez disto, o cliente pode usar as restantes primitivas do Omega
para consultar a ordem dos eventos e explorar a linearizagao de eventos que foi
definida pelo Omega. A primitiva orderEvents recebe dois eventos e retorna o
mais antigo de acordo com a ordem de linearizagao. O cliente também pode
pedir ao Omega o tltimo evento que foi marcado temporalmente (lastEvent), ou
o0 evento mais recente associado a uma determinada etiqueta (lastEventWithTag).
Dado um evento alvo, o cliente também pode obter o evento que é o predecessor
imediato deste alvo na ordem de linearizagao (predecessorEvent) ou o predecessor
mais recente que partilha a mesma etiqueta com o alvo (predecessorWithTag).
Por fim, getld e getTag extraem o identificador tnico e a etiqueta do evento que
fazem parte do contexto da aplicacao e que foram vinculados com seguranga ao
carimbo temporal.

Note-se que, embora o Omega seja inspirado em servigos como o Kronos [5],
oferece uma interface que faz compromissos distintos. Primeiro, permite que os
clientes associem etiquetas especificas a eventos, podendo depois adquirir todos
os eventos anteriores com essas etiquetas; no Kronos os clientes tém que percorrer
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toda a histéria de eventos para obter a versao anterior de um objeto. Em segundo
lugar, no Kronos a aplicagao tem que declarar explicitamente as relacoes causais
entre objetos; isto é mais versatil mas mais complexo de usar do que o Omega,
que define automaticamente uma dependéncia causal entre a ltima operacao
de um cliente e todas as operagoes que este cliente executou ou observou no seu
passado. Finalmente, ao contrario do Kronos, o Omega estabelece automatica-
mente uma linearizacdo de todas as operagoes, o que simplifica o desenho de
aplicagoes que precisem de ordenar totalmente operagoes concorrentes de forma
coerente com a causalidade.

4 Concretizacao do Omega

Nesta seccao, descrevemos o desenho e a concretizagao do servico Omega.

4.1 Arquitetura do Sistema e Interagoes

O servigo Omega é executado em ctiimulos e é usado por processos em execugao
na periferia da rede ou em centros de dados na nuvem (Figura 1). Os disposi-
tivos na periferia e a nuvem podem usar o Omega para criar e ler eventos no
cumulo de maneira segura. Por exemplo, os dispositivos da periferia podem fazer
atualizacoes nos dados armazenados no ciimulo que sao posteriormente enviados
para a nuvem (neste caso, os dispositivos da periferia criam eventos e a nuvem
1é-0s). Além disto, a nuvem pode receber atualizagoes de outros locais e atualizar
o contelddo no cumulo com novos dados que sao subsequentemente lidos pelos
dispositivos da periferia. Para o Omega nao ¢ preciso distinguir os processos em
execugao na periferia dos processos em execugdo na nuvem, que simplesmente
denotamos como clientes. O método usado pelos clientes para obter o endereco
dos ctimulos é ortogonal a este artigo. Um cliente pode descobrir os ctiimulos
préximos de si fazendo um pedido ao Domain Name System (DNS) ou & nuvem.

O Omega pressupoe a existéncia de dois componentes externos, que sao exe-
cutados na nuvem e que sao considerados seguros. Estes componentes sdo uma
Autoridade de Certificagdo (AC) usada para gerar certificados de chave publica
e um Servidor de Atesta¢do (SA), que é usado quando um cimulo se liga ao
Omega por meio de um procedimento de ligacao (Secgao 4.3).

Um aspeto importante do Omega é manter a funcionalidade do sistema no
caso de um ctimulo ser comprometido. Para resolver este problema, o Omega usa
a tecnologia Intel SGX, como se ilustra na Figura 1, gerando todos os eventos
dentro do enclave (operacgdo createEvent). Além disto, todos os eventos pos-
suem uma assinatura digital obtida dentro do enclave usando a chave privada
do ciimulo, também armazenada dentro do enclave. De seguida apresentamos
os pressupostos de seguranga do nosso sistema (Secgéo 4.2); depois o protocolo
usado pelos clientes para garantir que estdo a interagir com a concretizacao
correta do Omega (Seccao 4.3); e por fim dois subcomponentes chamados co-
fre e historico de eventos que sdao usados para preservar o estado do Omega
(Secgao 4.4).
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4.2 Pressupostos de Segurancga

Devido & sua localizagdo exposta, os cimulos podem sofrer diversos ataques
e ficar comprometidos (um atacante pode inclusive obter acesso fisico a um
cimulo). Assumimos assim que os cimulos podem falhar de forma arbitréria.
Por exemplo, um ctimulo malicioso pode: modificar a ordem das mensagens no
sistema; modificar o contetido das mensagens; repetir mensagens (replay attack);
adulterar os dados armazenados; e gerar eventos incorretos. Todas estas agoes,
se nao forem tratadas com cuidado, podem levar o sistema a um estado de falha.
Por outro lado, assumimos que os clientes e os servigos na nuvem (SA, AC)
sdo confidveis, isto é, supde-se que falham apenas por paragem de execugéo (os
mesmos pressupostos que o trabalho relacionado [5,4]).

Também assumimos que cada cimulo possui um processador com SGX (Fi-
gura 1). Os clientes e os ctimulos possuem pares de chaves assimétricas. A chave
privada do ciimulo nunca sai do enclave. Para a distribuicao de chaves publicas,
consideramos a existéncia de uma Infraestrutura da Chave Publica (PKI). Fa-
zemos as suposigoes habituais sobre a seguranca do hardware confidvel/enclaves
(dados executados/armazenados dentro do enclave tém integridade e confiden-
cialidade garantidas) e sobre os mecanismos criptograficos (por exemplo, chaves
privadas nao sao divulgadas, assinaturas nao podem ser criadas sem a chave
privada e a fungio de hash é resistente a colisdes). Para as assinaturas digitais
usamos o algoritmo ECDSA com chaves de 256 bits e para a fungdo hash o
SHA-256. Usamos as implementagoes do SGX SDK (dentro do enclave) e do
Java (externo).

4.3 Vinculagao do Cliente

Antes de um cliente invocar qualquer método da API Omega, deve executar
um procedimento de vinculag¢ao. O objetivo deste procedimento é garantir que
o cliente tem uma ligacao segura com um componente de software que estd a
ser executado num enclave real. Este procedimento, também ¢é conhecido como
atestagao. Uma limitacao do procedimento de atestacao definido pela Intel é que
envolve vérias etapas de comunicacdo, aumentando a laténcia. Por isto recorre-
mos a uma estratégia diferente. O nosso algoritmo requer que o enclave gere um
par de chaves fresco (ortogonal as chaves do SGX), que depois é atestado pelo
nosso Servidor de Atestagdo (SA) a ser executado na nuvem; se tiver sucesso
gera um certificado para esta chave publica do enclave, que fica depois guardado
na parte nao confidvel do ciimulo. Um cliente em vez de executar a atestagao da
Intel apenas solicita ao Omega o certificado que foi emitido pelo SA.

4.4 O Cofre Omega e o Histérico de Eventos

O Omega necessita armazenar com seguranca diferentes dados, como a chave
privada associada ao certificado assinado pelo SA, o tltimo evento gerado pelo
Omega e o tltimo evento associado a cada etiqueta. No entanto, a memoria do
enclave é limitada a algumas dezenas de megabytes e o Omega deve manter um
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numero arbitrdrio de etiquetas. Portanto, é necessaria uma maneira de armaze-
nar com seguranga esses dados (em particular, o iltimo evento para um ndimero
arbitrario de etiquetas, para garantir frescura). Além disto, o Omega deve ter
acesso a eventos que gerou no passado, uma vez que os clientes podem usar o
método predecessorEvent para percorrer o histérico de eventos. Para atender a
estes requisitos, o Omega usa dois servigos de armazenamento com propriedades
diferentes, o cofre e o histérico de eventos. Nos dois casos, o0 Omega armazena
eventos na zona nao confidvel. Estes eventos podem estar visiveis para a parte
nao confidvel, mas é necessario garantir a sua integridade, ou seja, que a zona
nao confiavel é incapaz de modificar estes valores caso o cimulo seja compro-
metido. Dado que os eventos sdo assinados pelo Omega, a zona nao confidvel
nao pode modificar eventos individuais; no entanto, ela pode excluir eventos ou
substituir novos eventos por eventos mais antigos. A concretizagao do histérico
e do cofre, que descrevemos de seguida, permitem detectar este tipo de agoes.

O histérico de eventos é apenas um registo de todos os eventos gerados.
Optéamos por concretizar este componente como um armazenamento chave-valor
no qual os eventos sdo armazenados usando o seu identificador tinico (atribuido
pela aplicagdo) como chave. Sempre que o Omega faz uma pesquisa por um
evento especifico (por exemplo, quando um cliente percorre o histérico de even-
tos), ele simplesmente verifica a integridade do evento do valor ser retornado ao
cliente. Se um evento ndo puder ser encontrado no armazenamento chave-valor,
é sinal de que os componentes nao confiaveis do cimulo foram comprometidos.

O cofre é mais dificil de implementar porque precisa manter o ultimo evento
gerado para cada etiqueta e tem de garantir que os componentes nao confidveis
nao podem substituir o ultimo evento por um evento mais antigo. Portanto,
verificar a integridade do evento retornado nao é suficiente: a concretizacao do
cofre Omega deve garantir que os valores nao foram alterados. Logicamente, isto
é obtido se o enclave fizer uma hash do cofre sempre que atualizar seu contetido
e a hash for armazenada no préprio enclave. No entanto, esta concretizagao
ingénua nao teria um bom desempenho pois a aplicacdo pode usar um grande
nimero de etiquetas e calcular uma hash de todas estas etiquetas pode levar
muito tempo. Além disto, quando os valores que sao usados no calculo da hash
estdo armazenados fora do enclave, hd o risco de poderem ser alterados pelo
adversario durante a execucao da funcao de hash, levando a que esta obtenha
um valor errado.

Para resolver os problemas acima, a concretizacdo do cofre usa as seguin-
tes técnicas. Primeiro, o conteido do cofre é armazenado como uma drvore de
Merkle. Embora conceptualmente o cofre seja apenas uma tabela, mantida na
zona nao confidvel, onde cada linha é uma etiqueta (indice) e uma coluna para
o evento (ver Figura 2), na concretizagao, esta tabela é dividida em N partes, e
para cada parte, o enclave calcula um hash para garantir a integridade. Como
o enclave pode nao ter memoria suficiente para armazenar todos estas hashes,
usamos uma arvore de Merkle de forma que o enclave sé precise armazenar a
hash de topo. Todas as hashes sdo calculadas dentro do enclave. Para o efeito,
usamos o atributo user_check do SGX, que permite passar um ponteiro do espago
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Figura 6: Laténcia da escrita
crita com e sem SGX.

Figura 5: Débito.
(ctimulo e nuvem).

de memoria de zona nao confidvel como um argumento numa ECALL, para que
o enclave possa aceder a dados que se encontram na parte nao confidvel. Desta
forma, o enclave pode verificar e gerar as hashes da arvore quando necessario na
zona nao confidvel, necessitando apenas de armazenar a hash superior.

Quando o enclave modifica uma parte da tabela, ele tem de: computar a
arvore para verificar os dados, alterar os dados e, finalmente, recalcular algumas
hashes da &rvore (tantas quanto a profundidade da &rvore). Estas operagoes
devem ser realizadas de maneira atémica, caso contrario, um atacante pode
alterar a tabela entre os dois cédlculos da &rvore e o enclave nao conseguird
detetar. Para garantir a atomicidade, o enclave calcula as hashes em paralelo,
isto é, calcula a hash antiga e a nova hash da tabela em simultaneo, para que

no final possa simplesmente substituir a antiga.

5 Avaliacao

Nesta secgao discutimos a correta configuragao do Omega, apresentamos o seu
desempenho quando usado isoladamente, e avaliamos o impacto no uso do Omega
para proteger um caso de uso concreto: um servigo de armazenamento de chave-
valor, 0o OmegaCV. Na bancada de testes da nossa avalia¢ao usamos como cimulo
um computador com um CPU Intel 19-9900K (com SGX) e 16 GB de RAM. A
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méquina dos clientes tem um CPU i7-4710HQ e 16 GB de RAM. Tanto os cli-
entes quanto o cumulo estao localizados no nosso laboratério, na mesma rede,
emulando uma estagido 5G (ou seja, uma comunicagdo de 1-hop). Os servigos
da nuvem sdo executados num centro de dados em Londres da Amazon EC2
(méquinas virtuais t2.micro). O SDK do Intel SGX e o cddigo para o enclave
foram escritos em C/C++. O Omega foi desenvolvido em Java 11 e a Java Na-
tive Interface (JNI) foi usada como interface entre o cédigo Java e C++. Para
armazenamento persistente usamos o sistema Redis[13].

5.1 Configuragao do Omega

Primeiro discutimos como configurar a drvore de Merkle usada pelo Omega; em
seguida, fornecemos uma visao geral do desempenho do Omega usando a confi-
guragao selecionada para a arvore de Merkle. A arvore de Merkle é usada nas
principais operagdes do Omega, logo a sua correta configuragao é fundamental
para o desempenho do servigo. Para configurar a arvore, é de notar que qualquer
operagdo que envolva a verificagdo/alteracéo do conteido do cofre requer a rea-
lizagdo de um numero de cdlculos que é uma fungdo do tamanho do cofre, mas
também do tamanho selecionado para as folhas da arvore de Merkle. Qualquer
operacao no cofre implica calcular a hash do né folha em causa e, em seguida, a
hash de todos os nés internos da arvore. A computagao da hash do né da folha
tem um custo linear com o tamanho da folha; como implementamos a arvore de
Merkle como uma drvore binéria, atualizar/verificar um né interno envolve fazer
a hash de dois valores e o nimero de nds internos que precisam ser calculados
cresce logaritmicamente com o tamanho do cofre.

Com base nisto decidimos executar varias experiéncias no sistema, nas quais
medimos o desempenho do cofre Omega com diferentes tamanhos de folha e
diferentes tamanhos de cofre. Os resultados estdo na Figura 3. Observamos que
o tamanho 6timo para os nds da folha da arvore deve ser muito préximo de 1,
dado que o custo de calcular a hash do né da folha cresce linearmente, enquanto
o custo de calcular as hash dos nds internos cresce logaritmicamente. Como pode
ser observado, os melhores resultados sdo obtidos para tamanhos de folha de 2
e 4 (na verdade, as diferencas de desempenho para estes dois valores nio sao
significativas), mas cai rapidamente se folhas maiores forem usadas. Portanto,
em todos as outras experiéncias, usamos um tamanho de folha de 2.

5.2 Desempenho do Omega

Avaliamos agora o desempenho do Omega quando usado isoladamente. Para esta
experiéncia, medimos a laténcia observada por um cliente ao executar o pedido
mais complexo da API, a operagao createEvent, que modifica o estado do cofre. E
de notar que todas as mensagens contém assinaturas digitais. Medimos o atraso
com que cada componente de software contribui no caminho critico do cliente.
Os resultados estdao na Figura 4. Como o cimulo estd localizado a 1-hop de
distancia dos clientes, o tempo gasto na rede ¢ insignificante para a laténcia ob-
servada pelos clientes. O tempo perdido da camada Java para o enclave também
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é pequeno (1-2ms). O tempo perdido a fazer a troca de contexto também é pe-
queno porque o enclave mantém um estado pequeno (aproveitando o cofre) e hd
um pequeno numero de parametros a entrar e sair do enclave. Assim, a maior
penalizacao na laténcia sdo as fungoes criptograficas executadas no cliente e no
enclave. No cliente, sdo necessarios 2-2,5ms para calcular e verificar assinatu-
ras digitais. No lado do servidor, a maior parte do tempo é também gasto no
processo de computagao e verificagdo de assinaturas digitais.

5.3 Desempenho do OmegaCV

Agora medimos o impacto do uso do Omega para tornar outros servigos seguros.
Para este propésito, desenvolvemos o OmegaCV, que usa o Omega para ordenar
as leituras e as escritas. A chave de um objeto guardado no Redis corresponde
a uma etiqueta no Omega, de modo a garantir que os clientes léem sempre o
valor mais recente de cada objeto. Comparamos o desempenho do OmegaCV
com um servigo nao seguro semelhante também executado no cimulo (denotado
OmegaCV _SemSGX) e com uma versdo em que a seguranga é alcangada execu-
tando o servigo na nuvem (NuvemCV). Todas as concretizagdes dos sistema de
armazenamento foram desenvolvidas em Java e usam o Redis para manter o seu
estado persistente. Além disto, todas as mensagens dos sistemas possuem um
nonce e uma assinatura digital. A principal diferenca entre os sistemas é que o
NuvemCV e o OmegaCV_SemSGX ndo usam o enclave (nem a drvore de Merkle
do cofre), ndo fazem nenhum esforgo para verificar a integridade dos dados e nao
usam o JNT entre a camada Java e C++.

A Figura 5 apresenta o débito méaximo que um cliente pode alcangar usando
os trés sistemas. Na concretizacdo do NuvemCV, a laténcia do centro de dados
afeta severamente o débito do cliente. Curiosamente, embora os mecanismos de
seguranca usados no Omega tenham introduzido alguma laténcia, esta é parcial-
mente diluida quando Omega é apenas uma parte de um sistema maior, que tem
muitas outras fontes de laténcia. Nas experiéncias, o OmegaCV oferece um débito
que é aproximadamente 18% menor que a versao nao segura do mesmo servico,
mas que é, no entanto, muito superior ao débito suportado pelo NuvemCV. A
Figura 6 compara a laténcia que um cliente observa ao usar os servigos Ome-
gaCV, OmegaCV_SemSGX e NuvemCV. As linhas TesteSatide para o cimulo
e NuvemTesteSatide para a nuvem mostram o tempo de ida-e-volta na rede.
Como esperado, o cliente pode executar operacées com laténcia muito menor
usando o cimulo em vez de usar os servicos NuvemCV que estao num centro
de dados, uma reducdo de 36ms para 12ms, perto de 67%. O OmegaCV tem
maior laténcia que o OmegaCV_SemSGX, devido ao uso do enclave. Em valor
absoluto, observamos um aumento na laténcia na ordem de 4ms que, nao sendo
desprezavel, é significativamente inferior a laténcia introduzida pelas ligagoes a
nuvem. Isto permite que o OmegaCV ofereca valores de laténcia no intervalo
de 5ms a 30ms exigido por aplicagdes na periferia sensiveis & laténcia [14]. Fi-
nalmente, a Figura 7 mostra o efeito do tamanho dos dados no desempenho. E
visivel que nosso sistema segue a mesma laténcia que o armazenamento tradici-
onal de chave-valor. Isto porque, com ficheiros grandes, o peso do enclave e das
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operagoes criptograficas tornam-se insignificantes comparando com os custos de
transferéncia dos dados.

6 Conclusoes

A computagao em neblina pode abrir o caminho para o desenvolvimento de novas
aplicagoes sensiveis a laténcia na periferia, como a realidade aumentada, mas
obriga a utilizar servigos robustos as vulnerabilidades que resultam da utilizacao
de cimulos. Este artigo d4 um passo nessa dire¢ao, descrevendo a arquitetura
e concretizacdo do Omega, um servico de ordenacdo que pode ser executado
em cumulos de uma maneira segura, aproveitando as propriedades de hardware
confidvel, como o Intel SGX. Para o cenério estudado, as aplicagoes baseadas no
Omega podem fornecer uma laténcia muito menor e débito superior as solugoes
atuais baseadas em nuvem, apesar dos custos incorridos com o enclave.
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