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Abstract

Actualmente, existe uma procura crescente de Sistemas

Distribuidos de tempo-real fidveis, havendo uma grande
preocupacdo em dotd-los de mecanismos de tolerdncia a
faltas para garantir a sua disponibilidade. A razdo para
este facto sdo as grandes vantagens de modularidade e ex-
tensibilidade que sistemas deste tipo apresentam.
Usando as potencialidades da framework do Appia, neste
trabalho, apresentamos um modelo de edicdo/subscri¢cdo
distribuido, tolerante a faltas, que oferece um servico
continuo e transparente ao utilizador.

1. Introducao

Um sistema de edicdo/subscricdo baseia-se na troca
assincrona de mensagens, conhecidas também como even-
tos. Existem um ou mais editores que publicam mensagens
para um intermedidrio - broker' . Os subscritores que pre-
tendam subscrever estas mensagens registam-se no broker,
que gere as mensagens num sistema baseado em tépicos e
as distribui pelos subscritores que tenham subscrito men-
sagens desse topico.

Esta forma assincrona® de comunicagiio por mensagens
¢ bastante mais escaldvel do que alternativas basedas em fi-
las de mensagens, dado que os emissores das mensagens
apenas necessitam de se preocupar com a criagdo da men-
sagem, deixando a tarefa de entrega das mesmas para o
servico responsavel. Na maior parte das vezes os emissores
ndo tém conhecimento de quem subscreveu as suas men-
sagens.

'Um broker consiste num intermediario que faz a traducio da men-
sagem no protocolo formal do emissor para o protocolo formal do receptor
num sistema de comunicagio baseado na troca de mensagens formalmente
definidas.

2Nio se baseia num sistema bloqueante pedido/resposta, pois o emissor
e o receptor sdo independentes e ndo estdo sincronizados.

7]
o]
I=
N I
O
notify) sub(F)
unsub(F)
Dub( )
Interface
Sistema de

Edicao/Subscricao

Figura 1. Vista Caixa Preta de um sistema
edicao/subscricao [6]

A implementacdo de um servigo de edig@o/subscri¢cdo
que use notificacdo de eventos pode seguir uma abor-
dagem centralizada onde existe um unico elemento re-
sponsdvel por manter o registo das subscricdes dos uti-
lizadores e pela propagagdo dos eventos gerados. Este tipo
de implementacdo € bastante simples mas apresenta prob-
lemas de escalabilidade e tolerancia a faltas, que se torna
impraticavel quando o niimero de clientes € grande.

Uma abordagem diferente baseia-se num modelo dis-
tribuido, que consiste num conjunto de servidores interliga-
dos, em que cada um € responsavel por gerir servi¢os para
uma parte dos utilizadores. A eficiéncia deste modelo de-
pende da forma como a interligacdo dos servidores € feita,
de como os eventos sdo propagados e de como € feito o pro-
cessamento dos pedidos dos utilizadores.

Existe ja diverso trabalho feito no que diz respeito a
servicos de notificacdo, muitos deles ja desenhados e im-



plementados, como é o caso do SIENA [3], JEDI [4] entre
outros.

O restante artigo encontra-se organizado da seguinte
forma:

Na secg¢do 2 é descrito o problema apresentado, na
seccdo 3 ¢ feito um resumo das ferramentas e conceitos rel-
evantes, na sec¢do 4 € descrita a arquitectura do modelo
proposto, como ¢é feita a comunica¢do entre os elementos
do sistema, a pilha protocolar e 0 modelo de faltas. Por fim,
na seccdo 5 sdo apresentadas as conclusdes sobre o artigo.

2. Problema Proposto [2]

Pretende-se implementar um sistema de
edigcdo/subscricdo simplificado, que fornece servigos a
dois tipos de clientes - editores e subscritores. Os editores
devem poder publicar informac¢d@o na forma de eventos de
forma a que estes sejam recebidos em tempo real por todos
os subscritores interessados. Como forma de simplificagao,
cada evento publicado é marcado com uma etiqueta que
identifica o assunto. Assim o subscritor quando deseja
receber eventos de um dado tipo apenas necessita de referir
o assunto. Cada evento terd associada uma qualidade
servigo, definida pelo editor do assunto correspondente.

A comunicacdo entre os editores e os subscritores é
feita directamente, mas existe um servidor que mantém
a associa¢do entre assuntos e respectivas qualidades de
servico e nomes de grupos. Este servidor serd replicado
para oferecer tolerancia a faltas.

3. Ferramentas e Conceitos
3.1. Appia

O Appia [1] é uma framework desenvolvida em JAVA,
que oferece suporte ao desenvolvimento e execucdo de pro-
tocolos por camadas.

Esta framework € constituida por um nicleo que permite
a composicdo de pilhas de protocolos e por um conjunto
de protocolos que oferecem diversas propriedades como
comunicagdo em grupo, garantias de ordenacdo, difusdo
atomica entre outras.

A grande vantagem do Appia em relacdo a outros sis-
temas similares é permitir a criacao de pilhas de protocolos
mais flexiveis com estruturas complexas.

3.2. Comunicacao em Grupo [5]

Um sistema que oferece comunica¢do em grupo, devera
dispor de suporte de filiacdo, para permitir adicionar/retirar
elementos do grupo e saber a qualquer momento definir a
constitui¢do (vista) do grupo; devera dispdr também de su-
porte a comunicacio entre os elementos do grupo.

A comunicaciio entre servidores é fundamental para
garantir um correcto funcionamento de um sistema dis-
tribuido. Assim, torna-se vantajoso utilizar o servico anteri-
ormente descrito, ja fornecido com a framework do Appia.

3.3. Elemento Coordenador

Existem dois tipos de abordagens possiveis no que toca a
comunicagdo entre os utilizadores e o sistema de subscri¢ao,
a saber:

e com elemento coordenador, em que € definido um
servidor do sistema como o elemento coordenador,
servidor este ao qual se ligam todos os utilizadores
quando desejam fazer subscricdes ou publicagdes de
mensagens. Este servidor € responsdvel por propagar
a informacao para o resto dos servidores de sistema de
modo a garantir coeréncia e tolerincia a faltas caso o
servidor coordenador falhe.

e fazendo balanceamento de carga, isto é, cada servi-
dor ficaria responsével por um grupo de utilizadores de
sistema. Caso ocorra uma falha num servidor, os uti-
lizadores ligados a0 mesmo terdo que se ligar a outro
servidor activo, o que obriga a haver coeréncia entre
a informacdo de todos os servidores do sistema, para
nao ser perdida informacao.

As opgdes tomadas em relag@o a este aspecto serdo ex-
plicadas na secg@o 4 deste artigo.

3.4. Replicacao

A replicac@o [7] é uma técnica bastante utilizada para
obter tolerincia a faltas, sendo uma das técnicas mais im-
portantes para a sua concretizacio a difusdo fidvel com or-
dem total, também designada por ordem atémica.

Garante-se, assim, que todas as réplicas correctas este-
jam coerentes e que disponibilizem os mesmos arquivos.

Existem dois tipos de replicagdo:

e Passiva: na replicagdo passiva existe sempre um servi-
dor principal com que os clientes interactuam. O se-
gundo servidor fica de reserva, de forma a que, quando
detecta que o servidor primdrio falhou, torna-se o
primario.

e Activa: na replicacdo activa ndo existe controlo cen-
tralizado, todos os servidores recebem pela mesma or-
dem os pedidos dos clientes, efectuam a operagao,
determinam qual o resultado correcto por votagdo,
chegando a um consenso, e devolvem a resposta ao
cliente.

O método a implementar neste trabalho € discutido pos-
teriormente na secgao 4.



3.5. Uniformidade

A uniformidade num sistema deste tipo € essencial, pois,
o facto de apenas alguns dos elementos do grupo receberem
as mensagens enviadas tornaria o sistema incoerente caso
fosse necessario trocar de servidor coordenador. Assim,
tomando partido da camada Uniform da distribuicdo do Ap-
pia é garantido que todos os servidores correctos recebem a
mensagem enviada ou nenhum a recebe. Este aspecto sera
novamente referido na sec¢ao 4.

4. Arquitectura

O modelo de sistema para resolver o problema proposto
serd um modelo distribuido, baseado na existéncia de um
coordenador de modo a simplificar a implementacdo. Este
coordenador serd um dos elementos do grupo de servidores
que fazem parte do sistema de subscricdo. Serd utilizada
replicacdo passiva, em que o coordenador € responsivel
por actualizar as suas réplicas num intervalo de tempo pré-
definido, ou em casos que seja realmente necessario propa-
gar nova informacdo, como por exemplo aquando de uma
nova publicacdo por parte de um editor.

Em suma, existe um servidor coordenador ao qual os
clientes se ligam quando desejam receber ou publicar novas
mensagens. Este servidor € responsavel por disponibilizar
a interface para os clientes e por manter as réplicas actual-
izadas para o caso de ser necessdrio mudar de coordenador
(falha do coordenador actual).

4.1. Pilha de Protocolos

No Cliente a pilha de protocolos [Figura 2] apresenta
apenas duas camadas, a camada “Aplicacdo” e a camada
“TcpCompleteLayer”. A camada “Aplicacdo” representa a
aplicacdo prépriamente dita onde € disponiblizada a inter-
face para os utilizadores do sistema; a camada “TcpCom-
pleteLayer” encarrega-se da comunicagdo com o servidor
coordenador do servigo de edi¢ao/subscrigdo.

Aplicacdo

TcpCompleteLayer

Figura 2. Pilha de Protocolos do Cliente

De modo a oferecer duas qualidades de servico distin-
tas, o servidor necessita de ter dois canais distintos. Na
[Figura 3] pode-se observar o canal 1, que oferece sincro-
nia na vista [5] e o canal 2 que oferece ordenacdo total
através da camada TotalAbcastLayer. Além disto oferece
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Figura 3. Pilha de Protocolos do Servidor

também uniformidade através da camada Uniform para evi-
tar incoeréncias entre réplicas de servidores (membros do
grupo). As restantes camadas da comunicagdo em grupo
podem ser vistas em mais pormenor em [5]. Todas estas
camadas referidas anteriormente assentam sobre a camada
TcpCompleteLayer que é responsdvel pela comunicacgio us-
ando o protocolo TCP.

4.2. Interaccoes entre Elementos

e Cliente - Servidor: para que o utilizador consiga rece-
ber os eventos tem que se ligar a um servidor, o co-
ordenador. Os utilizadores comunicam ponto-a-ponto
com o coordenador quando querem receber ou publicar
contetdo. O servidor encarrega-se depois de devolver
os contetdos aos utilizadores que os subscreveram.

e Servidor - Servidor: a interac¢@o entre 0s varios servi-
dores ¢ fundamental para garantir um sistema tolerante
a faltas, garantindo, assim, que todos os servidores ap-
resentam os mesmos eventos quando contactados por
um utilizador, havendo uma coeréncia e eficiéncia. A
replicacdo do servidor deve ser transparente para o uti-
lizador.

4.3. Deteccio e Recuperacao de Falhas

De modo a detectar o caso em que o servidor coorde-
nador falhe a aplicagdo dos utilizadores necessitam de ter
acesso a lista de servidores activos para se poderem ligar a
outro. Através da sincronia na vista, oferecida pela frame-
work do Appia, é possivel detectar quando um membro do



grupo falha. Esse elemento € retirado da vista e a nova
vista passa a ser a actual (com o conhecimento de todos os
membros activos). No caso desse elemento que falhou ser
o coordenador € eleito um novo coordenador (o primeiro
elemento da nova vista). Torna-se assim necessario infor-
mar os utilizadores do novo coordenador. Cada utilizador
mantém uma lista dos servidores do sistema. Quando um
novo coordenador € eleito este envia a vista actual do grupo
para os utilizadores activos de modo a poderem actualizar a
sua lista e ligarem-se ao novo coordenador.

4.4. Actualizacao das Réplicas

A actualizacdo das réplicas, por parte do servidor coor-
denador, ocorre em intervalos de 200ms ou em situacdes
especificas, no caso de ser publicada nova informacdo por
parte de um editor. Assim, garante-se que o estado entre
as réplicas € coerente e nao ha perda de informacao no sis-
tema, no caso de ser necessario mudar de servidor coorde-
nador. Esta garantia é dada pela camada Uniform da pilha
protocolar do servidor.

5. Conclusao

Neste artigo foi apresentada uma possivel solu¢do para
um sistema de edi¢do/subscric¢ao distribuido tolerante a fal-
tas em que ¢é utilizada a comunicagio em grupo para replicar
o servidor de maneira a que os utilizadores possam contin-
uar, de forma transparente, a editar e subscrever mensagens
mesmo que o servidor a que estdo ligados falhe.
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