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Resumo

Ao longo do tempo, as aplicagoes informaticas tém
vindo a evoluir de modelos de computagao cen-
tralizada para modelos de computacao distribuida.
Tal evolugao foi acompanhada por um acréscimo
de complexidade na implementacao de abstracgoes
e algoritmos relativos as aplicagoes distribuidas.
Neste panorama, é importante a utilizacao de
técnicas de tolerancia a faltas para garantir a dis-
ponibilidade de um servico.

No ambito da disciplina de Tolerancia a Faltas
Distribuidas foi proposto pelo docente que se con-
cretizasse o jogo Pong para multiplos jogadores,
com tolerancia a faltas.

1 Introducao

Pong consiste num jogo da autoria de Nolan Bush-
nell lancado pela Atari em 1972 e que se tornou
no primeiro grande sucesso comercial da - naquela
altura - emergente indistria dos jogos de computa-
dor. O jogo consiste na adaptagdo de um jogo de
ténis de mesa a uma plataforma de jogo de compu-
tador:

e A cada jogador é fornecida uma paddle ou ra-
quete que usa para proteger a sua parede con-
tra a colisao de uma bola que se encontra em
movimento no tabuleiro do jogo;

e A bola do jogo descreve um movimento linear
que ¢é alterado aquando de uma colisdo com
uma parede ou com uma raquete de um joga-
dor;
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e Um jogador perde um ponto - ou sofre um golo
- sempre que a bola colidir com a parede que
protege.

A partida, o jogo apenas suporta dois jogadores
num tabuleiro rectangular e o controlo de ambos
efectua-se localmente no computador que executa
0 jogo.

Por razoes académicas e de modo a tornar este
simples jogo mais interessante e tecnicamente mais
complexo, foram propostas duas modificagoes:

e Suporte para mais de dois jogadores
e Suporte a computagao distribuida fidvel

O jogo a implementar no ambito da disciplina de
Tolerancia a Faltas Distribuidas consiste numa area
de jogo quadrangular em que cada jogador controla
uma paddle que utiliza para impedir que uma bola
que se movimenta dentro da area de jogo, embata
na sua parede. Cada jogador inicia o jogo com 0
pontos e por cada golo (colisao com a sua parede)
que sofrer, acrescenta um ponto a sua pontuacao
(ntimero de golos sofridos).

Este jogo embora seja relativamente simples,
captura requisitos essenciais para outras aplicagoes
distribuidas, sendo que as aproximagoes utilizadas
para resolver este problema podem servir de traba-
lho futuro para problemas mais praticos e comple-
XO0S.

O resto deste artigo apresenta-se organizado da
seguinte forma:

Na seccao 2 apresenta-se o problema e a fer-
ramenta a utilizar para o resolver, na seccao 3
a relagao entre clientes e servidores, a seccao 4
refere-se a conceitos importantes para a resolucgao



do problema, a secgdo 5 , ao modelo de faltas re-
lativo a esta aplicacao, na 6 apresenta-se a arqui-
tectura utilizada para resolver o problema , na 7
apresenta-se alguns pormenores de implementagao
, na 8 efectua-se uma avaliagao ao projecto do ponto
de vista da performance, na secgao 9 consideramos
que trabalho a realizar no futuro, e finalmente na
10, conclui-se o artigo.

2 Descricao do problema

A aplicacdo a implementar limitar-se-4 a uma
lotagao maxima de 4 jogadores simultaneamente,
com uma lista de espera para jogadores adicionais.

O projecto seguird o modelo cliente-servidor,
tendo em conta a preocupacgao de tornar a aplicagao
tolerante a faltas.

2.1 Appia

O Appia[3] é uma framework de suporte ao de-
senvolvimento e execucao de protocolos por cama-
das, totalmente implementada em Java, que ofe-
rece abstraccoes que implementam intimeros mode-
los de computacao distribuida. No Appia a arqui-
tectura das aplicagoes assenta numa pilha de micro-
protocolos, cuja implementacao toma a forma de
um canal[4] Appia. A informagao circula neste ca-
nal sob a forma de eventos. No trabalho a imple-
mentar, pretende-se tomar partido das vantagens
do Appia para desenvolver um sistema de comu-
nicagdo em grupo para os servidores.

3 Operacoes entre
componentes

3.1 Cliente - Servidor

De modo a participar no Fault-Tolerant Pong um
cliente (representando um jogador) tem que se co-
nectar a um servidor de jogo.

A interaccao entre clientes e servidores deve,
mormente, incidir sobre a capacidade de apresen-
tar um estado de jogo ao cliente de modo coerente
e eficiente.

Uma vez que na inicializagao entre cliente e ser-
vidor, o jogador nao se encontra efectivamente a
jogar, considera-se este momento crucial para que

existam trocas de mensagens de auxilio a tolerancia
a faltas.

Os clientes comunicam ponto-a-ponto com um
servidor, a informagao é propagada apenas para o
servidor, que terd por sua vez de a devolver aos
clientes a ele conectados.

3.2 Servidor - Servidor

A interaccdo entre servidores de jogo é fundamen-
tal para garantir a tolerancia a faltas de um ser-
vidor: sem este tipo de interacgoes torna-se dificil
garantir o correcto funcionamento do jogo, tendo
em conta os requisitos fundamentais do enunciado
proposto[5].

Aos servidores compete apresentar, principal-
mente, garantias de continuidade de servigo aos
seus clientes. O problema reside em conseguir ofe-
recer essas garantias em detrimento de coeréncia e
eficiéncia do funcionamento do jogo. Ou seja, para
o cliente o funcionamento replicado do servidor e
a sua recuperagao de falhas, devem de ser transpa-
rentes.

4 Conceitos relevantes

4.1 Nocao de grupo
Por grupo[1] entende-se um sistema composto por:

e Suporte de filiagado que permite acrescen-
tar/retirar elementos de um grupo e saber que
elementos pertencem num dado momento a
esse mesmo grupo (a vista do grupo);

e Suporte de comunicagao que permite que to-
dos os elementos do grupo comuniquem en-
tre si, utilizando comunicacao ponto-a-ponto
ou multicast[1].

De modo a simplificar as interacgoes servidor -
servidor no Fault-Tolerant Pong a utilizagao de um
sistema de comunicagao em grupo é vantajosa. Esse
sistema é concretizado tomando partido de proto-
colos fornecidos com a distribuicao da framework
Appia.

4.2 Sincronia virtual

Por sincronia virtual[2] entende-se ser um meca-
nismo baseado em suporte de filiagdo e comu-
nicagdo por broadcast fidvel que permite saber,



num determinado momento, quais os elementos
pertencentes a um grupo - vista do grupo. Sempre
que a vista do grupo se altera, a sincronia virtual
garante que todas as mensagens a enviar para a
vista antiga sao entregues, antes de instalar a nova
vista.

4.3 Nocao de coordenador

Frequentemente, de modo a simplificar as inte-
racgoes entre elementos de um grupo, é eleito
um coordenador[2] do grupo ao qual poderao ser
atribuidas funcionalidades exclusivas como, por
exemplo: prioridade de interaccao com entidades
exteriores ao grupo, poder de decisao em proble-
mas de consenso, poder de decisao em problemas
de replicagao, etc.

A utilizaggo de um coordenador na imple-
mentagao do Fault-Tolerant Pong estda dependente
do modelo arquitectural escolhido para a resolugao
do problema, nomeadamente o modelo de re-
plicagao. Este ponto serd abordado mais adiante,
na seccao 4.5.

4.4 Ordenacao de mensagens

A ordenagao de mensagens assume, principalmente,
duas facetas[1, Sec. 2.7]:

e Determinar a posteriori a ordem em que as
mensagens foram enviadas de modo a assumir
ou excluir relagoes de causa-efeito entre entre
elas

e Garantir que as mensagens obedecem a
critérios de ordenagao estabelecidos por
politicas definidas a priori

Existe uma série de modelos de ordenagao que
permitem aplicar uma ou ambas das facetas referi-
das: ordem FIFO, ordem causal, ordem total, entre
outros. Dada a natureza da arquitectura adoptada
para resolver o enunciado proposto, apenas a nogao
de ordenacdo FIFO[2] interessara para este artigo.

4.5 Modelo de replicacao

Para além de garantir a continuidade de servigo
o grupo de servidores tem de garantir a coeréncia
do mesmo, e tal requisito é garantido através
da replicacao do estado do jogo pelos elementos

(réplicas) do grupo de servidores. Consideramos de
seguida trés modelos de replicacao possiveis para a
resolugdo do problemal[l, Sec. 7.6]:

1. Replicacdo Activa
2. Replicacao Semi-Activa
3. Replicagao Passiva

No modelo de replicacao activa todos os servido-
res recebem actualizagoes de estado dos clientes
e mantém um estado de jogo idéntico de servidor
para servidor. A disseminacéo de estados para o cli-
ente é feita por todos os servidores em simultaneo.
Cabe aos clientes, de seguida, assimilar o estado de
jogo. A replicagao activa tem algumas vantagens,
como por exemplo, a possibilidade de efectuar ba-
lanceamento de carga entre as réplicas, e a detecgao
de erros nas mensagens para o cliente através de um
processo de maioria.’!

O modelo de replicagao semi-activa assemelha-se
ao modelo de replicagao activa pois todos os
servidores continuam a receber os estados de jogo,
cabendo a um dos servidores - o coordenador
- actualizar as réplicas do estado correcto do
jogo. Perante a falha do servidor coordenador um
novo coordenador é eleito de entre os restantes
elementos do grupo.

No modelo de replicagao passiva cabe apenas
a um servidor coordenador receber actualizagoes
de estado vindas dos clientes; as restantes réplicas
encontram-se em espera de actualizagoes periddicas
- checkpoints - vindas do servidor coordenador. Pe-
rante a falha do servidor coordenador um novo co-
ordenador é eleito de entre os restantes elementos
do grupo.

4.6 Uniformidade

No contexto da comunicagao em grupo, uniformi-
dade caracteriza-se pela seguinte garantia:

e Dada uma mensagem m enviada para o grupo,
ou todos os elementos a recebem ou nenhum a
recebe[2].

le.g: Se o cliente receber 4 estados com o valor ’sim’ e 1
com o valor 'nao’ dos servidores, pode assumir como correcto
o valor ’sim’ com alguma certeza.



Com o objectivo de alcangar esta propriedade na
implementacao do enunciado proposto, tomou-se
partido da camada uniform fornecida pela distri-
buigdo da framework Appia. A uniformidade vol-
tard a ser discutida na seccao 6.1. De notar que
para uma arquitectura como a especificada neste
artigo, seria ideal uma camada uniforme que espe-
rasse resposta de todos os elementos vivos do grupo
num determinado momento. Mas, devido a impre-
cisdo inerente & camada Suspect[2]?> do Appia, a
camada uniform, a ser utilizada, necessita saber a
priori o nimero minimo de servidores necessarios
para garantir a uniformidade. Logo, se esse nimero
minimo nao for igual ou superior a uma maioria dos
servidores do grupo, a uniformidade pode nao ser
garantida. Se, pelo contrario, o ntimero de servi-
dores do grupo for inferior a esse valor estipulado
a priori, todas as operacoes que necessitem de uni-
formidade deixam de estar operacionais.

4.7 Tipos de faltas

Num sistema distribuido é imperativo ter especial
cuidado com o tipo de faltas que o sistema tolera.
Existem dois grupos essenciais de faltas: assertivas
€ omissivas.

Na classe de faltas assertivas incluem-se as inte-
racgoes entre componentes em que os valores trans-
mitidos estao errados. Existem duas subclasses de
faltas assertivas: semanticas e sintacticas: Uma
falta seméantica caracteriza-se pelo envio de um va-
lor errado mas possivel; uma falta sintactica pelo
envio de um valor impossivel.

A deteccao de faltas sintacticas é, pela propria
natureza da linguagem java, normalmente facil,
visto que o envio de um tipo de dados inespera-
dos resultard no levantamento de uma excepgao,
tornando essa interacgao invélida. O envio de um
valor errado mas possivel, torna a sua detecgao vir-
tualmente impraticivel na arquitectura proposta
(Uma maneira possivel de detectar estas falhas
semanticas seria através do uso de replicagao ac-
tiva e redundéancia de operagao, onde um pedido
a um componente originaria n respostas, através
das quais se poderia deduzir um valor correcto com
maior probabilidade).

As faltas omissivas situam-se no dominio do

2A camada suspect é responsavel pela deteccao de falhas
de membros do grupo.

tempo, e dividem-se em trés subcategorias: faltas
por omissao, paragem e temporais.

Quando um componente falha em realizar uma
determinada interacgao — por exemplo enviar um
ACK - considera-se uma falta por omissdo, ou seja,
um componente omite uma interacgao potencial-
mente critica para o funcionamento do sistema.

Uma falta por paragem acontece quando um
componente crasha e, por consequéncia, deixa de
interagir com os restantes componentes.

Uma falta temporal é, essencialmente, um atraso
numa comunicagao, introduzindo laténcia na com-
putagao do sistema. As faltas de paragem sao por-
tanto, falhas temporais com laténcia superior a um
timeout do sistema.

5 Modelo de Faltas

E impraticavel tentar desenvolver um sistema que
se considere tolerante a todo o tipo de faltas menci-
onadas anteriormente. E neste contexto que surge
a necessidade de definir um modelo de faltas onde
se especifique que faltas se tenciona tolerar.

A aproximagcao ao problema escolhida, privilegia a
tolerancia a faltas omissivas, considerando-se que
faltas afirmativas nao bizantinas[l] nao deverao
ocorrer, e que faltas maliciosas nao sao conside-
radas dado contexto do projecto. Nomeadamente
pretende-se tolerar faltas de atraso e falha de servi-
dores, e garantir que estas falhas sao transparentes
para os jogadores e clientes em lista de espera.

Para que o FTP tolere faltas omissivas — tempo-
rais e de omissdo — foi desenvolvida uma camada
de emulagao na aplicacao cliente que esconde este
tipo de faltas do utilizador[?, ve0l]- Masking. Na
secgao 6.3.1 aprofunda-se o conceito de camada de
emulagao e sua aplicagao pratica.

As faltas de paragem de um servidor sdo tolera-
das através de um mecanismo de replicagao passiva
com coordenador. Esta solug@o é a base de toda a
arquitectura, e é discutida na secgao 5.1.

6 Arquitectura

Para resolver o problema proposto, implementou-se
a seguinte arquitectura:

o Arquitectura baseada em coordenador e re-
plicagdo passiva sobre TCP sem balanceamento



de carga.

No modelo adoptado os clientes ligam-se a um
tnico servidor — o coordenador — encarregue de ac-
tualizar o seu estado de jogo.

O coordenador é um dos elementos de um grupo
de f servidores.

Os elementos do grupo de servidores sao actua-
lizados pelo coordenador periodicamente — check-
pointing[1] — ou em situagées em que a sua actu-
alizacdo seja imediatamente necesséria.> Dada as
caracteristicas da replicagao passiva, e de modo a
reduzir a complexidade da solucao, nao é feito ne-
nhum balanceamento de carga dos servidores. Ou
seja, o coordenador é responsavel pela manutencao
de um estado de jogo coerente em todas as réplicas,
e por disponibilizar aos clientes uma plataforma de
jogo.

Seguidamente, apresenta-se a arquitectura em
dois passos:

6.1 Arquitectura base

Nesta arquitectura, privilegia-se a simplicidade de
implementacao em detrimento de abordagens ao
problema mais sofisticadas.

O funcionamento do sistema baseado nesta ar-
quitectura assenta nos seguintes pressupostos:

e Todos os servidores de jogo fazem parte de um
grupo implementado com a tecnologia Appia.
Um dos servidores é automaticamente eleito
coordenador pelo protocolo de comunicagao
em grupo;

e Todos os clientes (no caso do Fault-Tolerant
Pong de 4 jogadores) ligam-se ao coordenador;

e Se o coordenador falhar os clientes ligar-se-ao
ao novo coordenador (eleito de entre as réplicas
vivas no grupo de servidores) caso este exista;
caso contrario, nao é possivel continuar o jogo;

e Durante o funcionamento do jogo o estado
do mesmo ¢é disseminado pelas réplicas; e, se
ocorrer uma falta no servidor coordenador em
tempo de jogo, o cliente continuara a ter acesso
ao jogo (cujo estado corresponde ao estado dis-
seminado no ultimo checkpoint anterior a falta

3A ordenacdo das mensagens é feita tomando partido da
ordenagdo FIFO do protocolo TCP

do servidor) enquanto existir coordenador no
grupo de servidores (ou seja, enquanto existi-
rem servidores).

e Em situagoes criticas, serd necessario garan-
tir a uniformidade da informagao entre as
réplicas, antes de se devolver uma resposta
aos clientes (Quando um cliente se regista ou
quando sofre um golo).

Relativamente a disseminagao do estado do jogo
entre o coordenador e as réplicas, esta sera feita
periodicamente (100ms) ou quando se observarem
as seguintes situacgoes:

1. Quando um cliente se regista no coordenador.
2. Quando um cliente sofre um golo.

A disseminacao é feita obrigatoriamente nestes
casos para garantir que, apos um cliente entrar no
jogo ou sofrer um golo, se o servidor coordenador
falhar o estado com a informagao do jogador ou
do golo terd sido enviado para as réplicas. Adi-
cionalmente, de modo a garantir a coeréncia, esta
informagao nao pode ser enviada do coordenador
ao cliente antes que o coordenador se certifique que
as restantes réplicas receberam a informacao: se tal
nao se verificasse, poderia ocorrer um fenémeno de
rollback onde o estado do jogo andaria para trés,
quebrando a sequéncia de jogo e prejudicando o
seu realismo. (por exemplo um jogador sofrer um
golo e, apés falha do coordenador e consequente
re-conexao com uma réplica que ainda nao tinha
recebido a informagao do golo, esse golo desapare-
cia.) Para garantir esta ultima condigao, os tomou-
se partido da camada uniform fornecida pela fra-
mework. Sempre que uma nova vista é criada,
o suporte de sincronia virtual bloqueara todas as
réplicas através do evento BlockOk. Nestes mo-
mentos é necessario garantir que todas as mensa-
gens criticas serao guardadas para serem enviadas
assim que o servidor seja desbloqueado.

6.2 Pilhas protocolares

Tomando partido das caracteristicas do Appia,
foi desenvolvida uma aplicagao servidor e uma
aplicacao cliente que assentam numa pilha proto-
colar.

Visto que apenas um canal[3] foi utilizado no ser-
vidor, apresenta-se uma unica pilha protocolar:



PongServerLayer
UniformLayer
LoopbackLayer
VSyncLayer
LeaveLayer
StableLayer
HealLayer
InterLayer
IntralLayer
SuspectLayer
GossipOutExtLayer
GroupBottomLayer
TepCompleteLayer

Essencialmente, esta pilha, baseada em micro-
protocolos [4] fornecidos pela framework Appia,
oferece comunicagao em grupo inter-servidor com
sincronia virtual e comunicacao por TCP tanto
para a comunicagdo com o grupo bem como para a
comunicacdo com os clientes. Adicionalmente, esta
pilha, garante a uniformidade[2] de entrega de men-
sagens entre os elementos do grupo de servidores.

Para o cliente, foi utilizada a seguinte pilha pro-
tocolar para o seu canal:

PongClientLayer
PongClientCommLayer
RemoteViewLayer
TepCompleteLayer

Esta pilha fornece comunicacao por TCP através
da camada TcpCompleteLayer e permite ao cliente
contactar o GossipServer para receber uma vista
do grupo — sem ter que fazer parte do grupo — uti-
lizando a camada RemoteViewLayer[3] . Adicio-
nalmente implementaram-se trés camadas protoco-
lares para a resolugao do problema proposto:

e PongClientCommLayer - Camada de comu-
nicagao do cliente, torna a comunicagao com
os servidores — e respectiva reconexao — trans-
parente para as camadas superiores;

e PongClientLayer - Finalmente, esta camada
trata da recepgao de estados de jogo e envio
do estado da paddle do jogador.

6.3 Arquitectura optimizada

A arquitectura base apresentada anteriormente nao
considera a problemaética da performance compu-
tacional. Assim sendo, apresenta-se a arquitectura

optimizada que melhora, do ponto de vista de per-
formance e jogabilidade, a aplicacao.

A optimizacao da arquitectura base assenta em
cinco mecanismos: Camada de emulacdo no cli-
ente, Camada de buffering no cliente, Lista de es-
pera de jogadores, Uso selectivo de uniformidade e
Camada RemoteView.

6.3.1 Camada de emulacao

De modo a colmatar atrasos de actualizagao de es-
tado por parte do coordenador, uma camada de
emulagao do estado do jogo foi colocada na pilha
protocolar do cliente:

PongClientLayer
PongEmulationLayer
PongClientCommLayer
RemoteViewLayer
TepCompleteLayer

Ao ver o primeiro estado de jogo que o cliente re-
cebe, a camada de emulagao activa um periodic
timer|[3] responsdvel por medir atrasos na comu-
nicagdo do servidor para o cliente. Em caso de
atraso a camada envia imediatamente ao cliente
um estado aproximado do estado do servidor; caso
contrario, a camada de emulagao encaminha direc-
tamente o estado do servidor para a aplicagao.

A camada de emulacdo foi implementada de
modo a nao ser activade numa zona critica do ta-
buleiro de jogo - nas imediacoes de uma parede ou
de um paddle: é preferivel que haja um atraso de
um estado coerente do que apresentar um estado
potencialmente incoerente que levaria a um com-
portamento anormal da aplicagao.

6.3.2 Camada de Buffering

Conforme o codigo disponibilizado da aplicagao
Pong, por cada movimento do paddle de um cliente,
um evento MovePaddleFEvent é enviado ao servi-
dor. E facil perceber que, se os 4 jogadores estive-
rem a mover constantemente o paddle, vai existir
uma grande carga sobre o servidor coordenador.
De modo a diminuir esta carga no coordenador,
introduziu-se uma camada de Buffering de even-
tos MovePaddleFEvent, onde existe um valor de th-
reshold que define de quantos em quantos eventos é
que se envia, efectivamente, um MovePaddleEvent



ao servidor. Ou seja, se o threshold for, por exem-
plo, 2, sé se envia um MovePaddleEvent quando o
valor do contador de eventos da camada é 2. Apds
o envio do evento MovePaddleEvent o contador é
reinicializado.

PongClientLayer
BufferLayer
PongEmulationLayer
PongClientCommLayer
RemoteViewLayer
TcepCompleteLayer

De notar que um valor muito alto do Threshold,
vai diminuir a precisao de movimento do paddle por
parte do cliente.

Devido a capacidade da framework Appia de di-
vidir a estrutura de uma aplicagao em diversas ca-
madas, o funcionamento da camada de emulacao
e de Buffering, é completamente transparente a
aplicacao; ou seja, a camada de aplicagao nao é ca-
paz de diferenciar estados vindos do coordenador
de estados emulados, nem tem de saber que apenas
alguns dos seus MovePaddleEvent é que sao envia-
dos ao servidor.

6.3.3 Lista de espera de jogadores

Uma vez que o jogo FTP apenas suporta jogos de
quatro jogadores em simultaneo, outros jogadores
que se tentem ligar ao coordenador nao tém opor-
tunidade de jogar se o coordenador ja estiver cheio
i.e. com 4 jogadores ligados.

Para resolver este problema foi implementado um
mecanismo de lista de espera de jogadores no ser-
vidor coordenador: um cliente que se tente ligar a
um coordenador cheio fica em lista de espera até
que o coordenador lhe conceda um lugar no jogo
FTP.

Para se manter a coeréncia do jogo e da lista
de espera, esta também é enviada obrigatoriamente
para as réplicas passivas a cada checkpoint.

6.3.4 Uso selectivo de uniformidade

A utilizacao de comunicagao uniforme entre as
réplicas torna-se necessaria, como ja foi expli-
cado na arquitectura base, para impossibilitar si-
tuagoes em que estados criticos do jogo retrocedam.
No entanto, a comunica¢ao uniforme introduz um

overhead nas transacgoes de rede, devido aos re-
quisitos inerentes ao préprio conceito de uniformi-
dade. Para melhorar esse overhead, foi introduzida
uma camada na pilha protocolar do servidor cujo
propdsito é fazer um bypass a eventos do coordena-
dor para as réplicas que nao necessitam de unifor-
midade:

PongServerLayer
UniformLayer
LoopbackLayer
BypassLayer
VSyncLayer
LeaveLayer
StableLayer
HealLayer
InterLayer
IntraLayer
SuspectLayer
GossipOutExtLayer
GroupBottomLayer
TcepCompleteLayer

Uma das particularidades da framework Appia
consiste na especificacao de eventos através do con-
ceito de heranca da programacao orientada a objec-
tos. Por este motivo a camada de uniform, devido
a sua prépria semantica de funcionamento, apenas
aceita e trata eventos orientados a comunicacao em
grupo. Todos os outros eventos sao despachados
pela camada uniform para a camada seguinte (de-
pendendo da direc¢ao do evento: up ou down). A
camada de bypass utiliza esta técnica para forcar
que alguns eventos especificos sejam despachados
pela camada uniform sem qualquer tratamento ao
encapsular tais eventos especificos num evento que
a camada uniform nao aceite.

6.3.5 Camada RemoteView

Um dos problemas implicitos no enunciado pro-
posto trata-se da necessidade do cliente conhe-
cer um primeiro elemento do grupo de servidores,
através do qual poderda conhecer os restantes ele-
mentos do grupo, incluindo o coordenador. Para
resolver esta questao, tomou-se partido da funci-
onalidade da camada RemoteView da framework
Appia que permite contactar o sistema de suporte
de filiacao do grupo — GossipServer — que retorna
uma vista do grupo requisitada por um elemento
exterior ao mesmo.



7 Detalhes de implementacao

Nesta seccao explicar-se-a alguns detalhes de im-
plementacgao, dignos de melhor explicacao, devido
a sua importancia na concretizagao do projecto, no-
meadamente:

7.1 No servidor
7.1.1 Mecanismo de RequestView

Como complemento ao mecanismo do Appia de
obtencao de vistas remotas — RemoteView -—
implementou-se um sistema que permite propagar
a vista do grupo de servidores para os clientes sem-
pre que esta se altera.

O evento RequestView representa o pedido de
vista do cliente bem como a resposta do servidor.

Algoritmo 1: Server View Broadcast

Data: View - The server group view.

upon event ( NewView) do
foreach p € Players, w € PlayersW aiting
do

trigger ( RequestView | View, p, w);
end

Também foi implementado um método que permite
responder a apenas um cliente caso este o requira.

Algoritmo 2: Server reply to Request View

Data: View - The server group view.

upon event ( RequestView | p ) do
trigger ( RequestView | View, p );

7.1.2 Mecanismo de Checkpointing

De modo a garantir a coeréncia entre réplicas,
utiliza-se um método de sincronizagao de estados
entre o coordenador e as suas réplicas. E utilizado
um periodic timer — CheckpointTimer — no coorde-
nador que controla o ritmo de sincronizacao.

Para manter as réplicas wup-to-date, o co-
ordenador envia o estado do jogo, composto
por: (a bola, os jogadores, os paddles e a lista
de jogadores em espera, tudo encapsulado num

Algoritmo 3: Server Checkpointing

upon event ( CheckpointTimer ) do
trigger ( Syncsend | Checkpointinfo );

CheckPointPackage[6]). Esta informacao vai ser re-
cebida pelas réplicas e assimilada, ficando assim as
réplicas com um estado de jogo muito préximo do
estado actual do coordenador; A coeréncia do es-
tado de jogo das réplicas é relativa a frequéncia de
checkpointing.

Considerou-se que o envio de estados peridédicos
do servidor coordenador para as suas réplicas nao
necessita de uniformidade.

7.1.3 Registo de jogadores

O registo de jogadores no FTP processa-se através
do envio de um evento de registo por parte do cli-
ente e de uma resposta ao registo por parte do coor-
denador. No entanto, este mecanismo é susceptivel
a dois problemas:

e Se o servidor nao for coordenador o cliente
deve ser reencaminhado para o coordenador;

e Se o coordenador estiver cheio o cliente fica em
lista de espera e esta tem de ser disseminada
para as réplicas.

Apresenta-se, entdo, o pseudo-cédigo do algo-
ritmo de registo de jogadores; Deve-se ter em conta

Algoritmo 4: Server player registration

upon event { Register Player | p ) do
if coordinator then
if #Players = MAXPLAY ERS then
PlayersWaiting =
PlayersWaiting U {p};
else if p ¢ Players then
Players = Players U {p};
trigger ( PlayerInfo|p);
end
end
else
trigger ( RequestView | p );
end




que o algoritmo de registo de jogadores aqui apre-
sentado é utilizado apenas quando um cliente toma
a iniciativa de se registar no jogo. Quando um cli-
ente se encontra em lista de espera e abre uma vaga
do lado do servidor este deve notificar o cliente para
se juntar ao jogo.

7.2 No cliente
7.2.1 Registo de jogador

O cliente coloca na lista de backups os enderecos
da vista do grupo de servidores. De seguida envia
um RegisterPlayerEvent para o coordenador.

Algoritmo 5: Client register

Data: Backups - Set of Backup Servers

upon event ( Init ) do
trigger ( RemoteView );

upon event ( RemoteView | View ) do
Backups «— View;
primary «— Backups[0];
trigger ( Register Player | primary);

7.2.2 Mecanismo de RequestView

O cliente aproveita a funcionalidade RequestView
implementado no servidor, para requisitar quando
necessario uma vista do grupo remotamente.
Este tipo de pedidos acontece quando o cliente
se re-conecta a um novo servidor, de modo a
confirmar que este é o coordenador e para ter uma
versao mais actual dos enderegos dos servidores de
jogo.

Em termos de cédigo , é apenas enviado um
evento RequestViewFvent , e o servidor utiliza
0 Mecanismo de RequestView para responder
apenas a este cliente.

Algoritmo 6: Client request view

Data: Backups - Set of Backup Servers

upon event ( RequestView | View ) do
Backups «— View;

7.2.3 Camada de emulacao

O cliente emprega uma camada de emulacao, entre
a camada de comunicagao e a de jogo. O objectivo
desta camada é controlar o tempo de chegada entre
dois estados — BSL (Between State Lag) — através
de um periodic timer Appia configurdvel, e caso
o BSL entre dois estados seja superior ao timer
escolhido, esta camada ira utilizar o ultimo estado
recebido do servidor para emular um préximo
estado aproximado.

Algoritmo 7: Emulation Layer Behaviour

upon event ( Init ) do
serial Number «— 0;
CheckSerial Number < 0;
1sTimer Active «— false;
EmulationState «— (;

upon event ( State | ServerState) do
if isTimerActive = false then
isTimer Active «— true;

trigger ( DeadlineTimer | timeout );
end
EmulationState < ServerState;
serial Number «— serial Number + 1;
trigger ( State | ServerState);

upon event ( DeadlineTimer ) do
if serialNumber = CheckSerialNumber then
CheckSerial Number «— serial Number;

EmulationState.update;
if EmulationState is not critical then
trigger ( State | EmulationState);
end
end

else
CheckSerial Number «— serial Number;

De modo a permitir uma melhor tolerancia a flu-
tuagoes de laténcia na ligagao entre o cliente e o
servidor, existe uma camada de emulacao por baixo
da camada de jogo mas por cima da camada de co-
municagao, que recebe todos os estados vindos do
servidor e passa-os para as camadas de cima, con-
trolando a frequéncia com que chegam. Na camada
de emulagao, existe um periodic timer que, de 75



em 75 ms*, executa o algoritmo descrito. Quando
é executado, este algoritmo compara o ntiimero de
série do ultimo estado de jogo recebido do servidor
com o numero de série verificado a ultima vez por
este algoritmo. Se forem iguais, significa que em
75ms ainda nao foi recebida uma actualizagdo do
servidor e, para manter a qualidade de jogo, emula-
se a posicao da bola e passa-se o evento (O estado
emulado) para a camada de cima como se tratasse
dum evento proveniente do servidor.

7.2.4 Mecanismo de reconexao

Aquando da falha do servidor coordenador, com-
pete ao cliente deliberar qual é o novo coordenador
e conectar-se a este. A reconexdo efectua-se esco-
lhendo o primeiro servidor da sua lista de Backup
Servers.

Algoritmo 8: Client re-connect

Data: Backups - Set of Backup Servers

upon event ( ServerFailed | s) do
Backups «— View \ {s};
primary «— Backups[0];

8 Avaliacao

8.1 Contexto de avaliacao

Todas as medicoes feitas para esta secgao foram
efectuadas nos computadores do laboratério 1.2.09
da FCUL.

As aplicagoes foram executadas no software
Eclipse sobre o sistema operativo Linux (ubuntu).

O método de Benchmarking® utilizado consiste
em medir o tempo da maquina antes e depois da
recep¢ao de um GameState — BSL — do servidor.
Partindo do pressuposto que, pelo menos de 50 em
50ms (o periodic timer do movimento da bola) o
servidor envia estados aos clientes (caso estes nao
movam os paddles), é possivel ver de que modo di-
ferentes opcoes de implementagao afectam esta me-
dida.

4Este valor pode ser alterado.
5Medicéo de desempenho.

8.2 Medigoes

De modo a avaliar o comportamento do software
implementado apresentam-se, nesta seccao, algu-
mas medidas feitas do BSL sob diversas condigoes.
Os resultados obtidos sdo apresentados na figura 1.
A condigao de teste avaliada foi a falha do servidor
coordenador com 4 clientes ligados, e a consequente
passagem para um novo coordenador. As variaveis
deste teste sdo: a utilizagdo (ou ndo) da camada
de emulagao no cliente, a execucao em modo DE-
BUGS® versus modo normal, e a alteracio do timer
da camada de emulacao. Todos os testes foram
efectuados com a camada de Buffering do cliente
desactivada, e sem detecgao de zona critica.

De modo a reproduzir uma condicao de falha re-
alista, os testes de falha do coordenador foram efec-
tuados manualmente, ou seja, a falha nao foi pro-
gramada na execugao do sistema, mas sim gerada
manualmente através do cancelamento da execugao
do processo do coordenador, durante o periodo de
benchmarking. Os autores favoreceram esta apro-
ximacao em detrimento de uma falha programada
na execugao do sistema, visto que reflecte mais rea-
listicamente um comportamento que o sistema teria
na practica.

e Caso 1 (Linha azul escura) : Leitura do BSL
durante 100 recepgoes de estado, DEBUG li-
gado, sem emulacao, com 4 clientes, 4 servido-
res, e com o coordenador a falhar e a réplica
rank 1 a assumir a posi¢ao de coordenador no
estado 31 —server swap — O BSL atinge o valor
maximo na mudanca de servidor, atingindo o
valor de 421ms. De notar que esta laténcia de
421ms, ird introduzir uma paragem significa-
tiva no funcionamento do jogo.

e Caso 2 (linha purpura) : Leitura do BSL du-
rante 100 recepcoes de estado, DEBUG ligado,
emulacao com timer a 100ms, com 4 clientes,
4 servidores, e com o coordenador a falhar e a
réplica rank 1 a assumir a posi¢ao de coordena-
dor no estado 29 — server swap — o BSL atinge
o valor maximo na mudanga de servidor, atin-
gindo o valor de 195ms, com um estado a ante-
ceder este pico com um BSL de 168ms, e com
dois estados posteriores ao pico com 101ms e

5Em modo DEBUG a aplicacio imprime informagcio
de rastreamento de erros para a consola, acrescentando
overhead adicional & computagio.



133ms. Esta laténcia é pouco perceptivel no
funcionamento do jogo.

e Caso 3 (linha amarela) : Leitura do BSL du-
rante 100 recepcoes de estado, DEBUG ligado,
emulagao com timer a 50ms, com 4 clientes, 4
servidores, e com o coordenador a falhar e a
réplica rank 1 a assumir a posi¢ao de coordena-
dor no estado 28 — server swap — o BSL atinge
o valor maximo na mudanca de servidor, atin-
gindo o valor de 170ms. De notar que na reco-
nexao do servidor observa-se menos flutuagoes
do BSL na periferia do estado de mudanga de
servidor. Esta laténcia é pouco perceptivel no
funcionamento do jogo.

e Caso 4 (linha azul clara) : Leitura do BSL
durante 100 recepcoes de estado, DEBUG des-
ligado, emulagao com timer a 50ms , com 4
clientes, 4 servidores, e com o coordenador a
falhar e a réplica rank 1 a assumir a posicao
de coordenador no estado 31 — server swap —
o BSL atinge o valor maximo na mudanca de
servidor, atingindo o valor de 159ms. Compor-
tamento similar ao do caso 3 excepto valor do
pico de BSL. Esta laténcia é pouco perceptivel
no funcionamento do jogo.

Finalmente, a utilizacgao da BufferLayer por
parte dos clientes, resulta numa diminuicao de
carga no servidor proporcional ao valor Threshold
da camada. Como tal ndo foram feitas medigoes,
mas com um Threshold de factor 10, e com 4 cli-
entes, o servidor terd 40 vezes menos mensagens
de movimento de paddle oriundas dos clientes para
processar.

8.3 Testes de funcionalidade

Foram feitos testes de funcionalidade da aplicacao
de modo a determinar possiveis pontos de falha da
mesma. Teste com falha de servidores, nomeada-
mente o coordenador, com 4 clientes e clientes em
lista de espera, foram ultrapassados com sucesso
pela aplicacao. Falhas em pontos criticos do algo-
ritmo, como o envio de mensagens uniformes du-
rante o bloqueio do grupo por parte da sincronia
virtual, foram também ultrapassados com sucesso.
Finalmente, foi detectado um erro com a utilizacao
da camada Remote View apenas nos laboratérios da
faculdade, onde um dos clientes bloqueava. Esta

situagao nao se verificou fora do ambiente dos la-
boratérios da faculdade, nem foi diagnosticada com
sucesso pelos autores.

9 Trabalho futuro

Outra arquitectura possivel para resolver o enunci-
ado proposto, apesar de potencialmente mais com-
plexa, consiste em:

o Arquitectura baseada em memdria partilhada e
registos atomicos e balanceamento de carga.

Com o objectivo de aplicar os conhecimentos ad-
quiridos na disciplina de Tolerancia a Faltas Dis-
tribuidas, poder-se-ia desenvolver uma arquitec-
tura mais generalista que potencie a utilizacao dos
recursos disponibilizados ao sistema, ou seja, uma
arquitectura que fizesse proveito, activamente, do
maior ntimero de réplicas servidor possivel e simul-
taneamente permitisse escalar o nimero de clientes
que o sistema serve. Para concretizar esta arqui-
tectura, a aplicagao de um protocolo de balancea-
mento de carga entre as varias réplicas tem de ser
considerado. Assim, é de ponderar a concretizagao
de um sistema com memoéria partilhada entre as
réplicas e com registos atéomicos, de modo a que
cada réplica tenha a possibilidade de servir clien-
tes concorrentemente com as restantes, e, mesmo
assim, mantendo um estado de jogo coerente entre
todas as réplicas.

A nao consideracao desta arquitectura como pri-
oritaria deveu-se, essencialmente, a duas questoes:

e Para um problema como o proposto, sera ne-
cessario tanta complexidade? (nomeadamente
a implementag¢ao de meméria partilhada)

E, principalmente:

e Serd que uma arquitectura destas apresentard
niveis performance suficientes (qualidade de
servigo) para satisfazer os requisitos de joga-
bilidade do Fault-Tolerant Pong?

Como tal, foi apenas implementada a arquitec-
tura de replicagao passiva com coordenador , no
entanto vamos analisar teoricamente esta alterna-
tiva nesta seccao.
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Figura 1: Medida de Between-State-Lag no cliente
10 Conclusao 2] Rachid Guerraoui, Lufs Rodrigues, 2005. In-
troduction to Reliable Distributed Programming,
A criacao de um sistema distribuido permite ofere- Preliminary Draft, Springer-Verlag.

cer garantias mais fortes de funcionamento que um
sistema centralizado, como por exemplo: maior dis- [3]
ponibilidade de servico, maior confiabilidade e, por - [4] Alexandre Pinto, 2005. Appia Group Commu-
vezes, maiores niveis de performance. No entanto, nication

o advento dos sistemas distribuidos veio acrescentar

mais complexidade ao desenvolvimento de sistemas [0] Enunciado  do  projecto de TFD -
informaticos e novos desafios aos mesmos. E neste http://www.di.fc.ul.pt/ ler/docencia/tfd/trab.html
contexto que se insere a utilidade de frameworks -
como o Appia - e a implementagio de sistemas dis-
tribuidos tolerantes a faltas - como o que foi apre-
sentado.

Neste artigo, apresenta-se uma solugao e uma
possivel implementagao de um sistema distribuido
tolerante a faltas (nomeadamente, Pong multijoga-
dor), tomando partido das caracteristicas da fra-
mework Appia. Finalmente mostra-se ainda re-
sultados de testes de performance efectuados , de
modo a justificar processos de optimizacao imple-
mentados.

http://appia.di.fc.ul.pt

[6] JavaDoc do projecto.
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