Pong a quatro jogadores com servidorestolerantes a faltas
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Abstract

O Pong & um jogo multi-utilizadores (4 jogadores), em
que todos os jogadores comunicam com um (nico servidor.
Logo, se o servidor falhar, origina uma falha global do sis-
tema e 0s respectivos jogadores ndo poderdo continuar o
seu jogo. Este artigo apresenta uma solugdo para este pro-
blema. A solucdo passa por replicar o servidor, onde cada
réplica guarda o estado do jogo e comunica com as restan-
tes usando comunicagdo em grupo. Assim, se um servidor
falhar, os jogadores poder&o continuar o jogo.

1. Introducéo

O problema dos jogos multi-utilizador utilizando servi-
dores replicados ndo & novo e ja existem inimeras propostas
de resolucdo para este problema. Jogos hoje em dia muito
populares e com uma incontavel legido de fans tornaram
necessario o desenvolvimento de arquitecturas que supor-
tem de modo eficiente este tipo de jogos. Nos sistemas dis-
tribuidos quando um servidor falha, pode provocar a falha
total do sistema em que estd inserido. Muitas aplica¢tes
distribuidas ja ndo usam um modelo basico cliente-servidor,
onde as interacgdes so ocorrem entre duas entidades, usam
sim uma aproximacdo com aplicacBes multi-participantes,
onde os dados precisam de ser enviados para um grupo. E
neste momento, quando se tem um grupo de entidades, que
0 problema se complica. Pretende-se garantir que, ao fa-
lhar uma componente, todas as outras continuardo a fun-
cionar. Para se atingir este objectivo, usa-se a replicacdo
de dados entre os servidores, onde cada um destes, utiliza
a comunicacdo em grupo e guarda o estado actual do sis-
tema, e se um falhar, os restantes continuardo a funcionar.
A solugdo que iremos apresentar utilizara a plataforma de
comunicacdo APPIA a qual nos ira disponibilizar varios
protocolos que irdo facilitar a comunicacdo, especialmente
entre os varios servidores de modo a manter a informacéo
coerente de cada um, em comparag¢do com os outros. Com
o0 auxilio do APPIA esperamos conseguir tornar os servido-
res tolerantes a faltas e permitir que mesmo que falhe um

servidor, e mesmo que esse servidor seja o servidor com o
qual os clientes (jogadores) estejam a interagir, 0 jogo con-
tinue. Um dos principais objectivos deste projecto & mos-
trar que utilizando ferramentas ja disponiveis (ex: APPIA)
podemos poupar trabalho e aumentar eficacia na resolugdo
deste tipo de problemas. Este artigo esta organizado da se-
guinte forma. A secc¢do 2 descreve a arquitectura do nosso
sistema. A seccdo 3 trata da comunicacdo fidvel em grupo.
Na seccdo 4 é apresentado o tipo de ordenacdo de mensa-
gens utilizado no nosso projecto. A sec¢do 5 descreve como
é realizada a elei¢do do coordenador e para que serve. A
seccdo 6 apresenta a pilha protocolar do cliente e do servi-
dor, com uma breve descri¢cdo de cada camada nelas con-
tida. Na seccdo 7 sdo descritos 0s mecanismos de deteccdo
e recuperacdo de falhas. A seccdo 8 apresenta o trabalho
relacionado. Por fim a sec¢do 9 apresenta as conclusdes re-
lativas a este projecto.

2. Arquitectura

Este sistema distribuido apresenta uma aplicagdo multi-
utilizador, logo existe uma grande probabilidade de ocorre-
rem falhas (de um ou mais servidores). Quando uma falha
deste tipo ocorrer & suposto o sistema tolera-la, proporcio-
nando assim a continuacdo do funcionamento do jogo. A
solucdo passa por utilizar os protocolos oferecidos pelo Ap-
pia para garantir comunica¢do em grupo e sincronia virtual
[1]. Quando o cliente comega a execucgdo pede uma lista de
enderecos dos servidores. Ira tentar efectuar a sua ligacdo
ao primeiro servidor da lista recebida. Cada servidor vai
aceitar no maximo duas ligagGes. Se outro cliente se tentar
ligar ao servidor ja lotado, este ira contactar outros servido-
res, de modo a obter o endereco de um que ndo esteja lo-
tado, para sugerir ao cliente. Optamos por esta solucao por-
que assim evitamos a ligagdo de todos os clientes ao mesmo
servidor, de modo a distribuir a carga entre os servidores.

3. Comunicacao fiavel em grupo

O Appia foi criado para suportar varios modelos de
comunicacgdo, entre os quais protocolos de comunicacdo
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em grupo. Estes foram desenvolvidos para fornecer todos
0S mecanismos necessarios para garantir a sincronia vir-
tual. Esta foi a solugdo adoptada para a comunicagdo em
grupo. Sincronia virtual & um modelo de comunicagdo em
grupo, que afirma que todos os participantes no grupo vém
0s membros de um grupo na forma de vista, e que todos vém
as mesmas mudancas na vista, pela mesma ordem, existindo
ordem total em todas as vistas. Afirma também que todas as
mensagens enviadas huma vista s8o entregues nessa vista, e
se for necessario uma mudanca de vista entdo todas as men-
sagens da vista corrente sdo entregues antes da mudanca de
vista ser executada. Por isso, para garantir uma mudanca
correcta de vista s30 necessarios trés passos:

- O grupo tem de ser bloguado para garantir que o 2°
passo vai terminar.

- Todas as mensagens de grupo recebidas por qualquer
membro, sdo entregues a todos os membros antes da nova
vista.

- A nova vista é entregue a todos 0s membros.

As mudancas de vista ocorrem quando um membro do
grupo falha e deixa o grupo, enquanto novos membros se
podem juntar a este mesmo grupo[1].

4. Ordenacdao das mensagens

Para garantir a coeréncia do estado do jogo, temos de
assegurar que todas as mensagens enviadas sdo entregues
pela mesma ordem pela qual foram enviadas. A ideia de
ordem total & que todas as mensagens enviadas pelo grupo
tém de ser recebidas pela mesma ordem pela qual foram
entregues[4]. Optamos pela ordem total em detrimento da
ordem FIFO e da causal, de modo que, em conjunto com a
sincronia virtual, alcancamos a coeréncia desejada durante
a execucdo do jogo, nos varios servidores.

5. Coordenador

Existe uma necessidade de consenso no modelo que
apresentamos em que os clientes estdo distribuidos pelos
varios servidores. Esse consenso pode ser atingido por
varios algoritmos, mas optou-se pela eleicdo de um coor-
denador que toma a decisdo e a comunica aos restantes
membros do grupo quando necessario. Este coordenador
& sempre o primeiro elemento da vista actual (resolvendo
deste modo o problema da falha do servidor coordenador).
Por exemplo, se num jogo um dos servidores decide que
a bola bate no paddle, e outro servidor decide que bate na
parede (incrementa um na pontuacdo do jogador), torna-se
necessario a existéncia de consenso de modo a tornar os ser-
vidores coerentes.

6. Pilha Protocolar

Uma pilha protocolar & uma pilha de protocolos. Cada
combinagdo de layers (camadas) na pilha oferece um con-
junto de propriedades e pode ser considerada como o
servico oferecido pela pilha. As propriedades que resultam
de cada combinagdo e os protocolos utilizados na pilha sdo
permutaveis e sdo chamados Qualidade de Servigo ou QoS
(Quality of Service). Uma QoS é uma descrigdo estatica
de um conjunto ordenado de protocolos. Um canal & uma
instancia dindmica de uma QoS. Neste sistema definimos
dois QoS um para os servidores e outro para os clientes[2].
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6.1. Pilha protocolar parao cliente[1]

PongClientLayer - Camada de suporte a interface do
jogo.

RemoteViewL ayer - E a camada responsavel por obter
o0 id do grupo e um array de enderecos dos membros desse
grupo, através do envio, a camada superior, de um Remote-
ViewEvent[3].

TcpCompletel ayer - Responsavel pela comunicagdo
entre 0s processos usando o protocolo TCP.

6.2. Pilha protocolar para o servidor[1]

PongServerLayer - Garante a ligagdo entre a pilha de
comunicagdo em grupo e o servidor.

TotalAbcastL ayer - Garante a ordem total na entrega
das mensagens a camada acima.

VSyncLayer - Verifica se a mudanca de vista esté cor-
recta; bloqueia os membros do grupo, e verifica se to-
dos os membros receberam as mesmas mensagens antes da
mudanca de vista.

Stablel ayer - Entregar as mesmas mensagens a todos
0s membros vivos - Reliable Broadcast.

HealL ayer - Deteccdo de existéncia de vistas concorren-
tes.

InterLayer - Efectua o merge entre duas vistas concor-
rentes do mesmo grupo

Intral ayer - Interage com outras camadas para garantir
correcta mudanca de vista

SuspectL ayer - Detecta falhas - Propaga a suspeita pelos
outros membros do grupo

MergeOutL ayer - Fusdo de uma nova vista com as ou-
tras. View merge é executado pelo InterLayer

GossipOutLayer - (Gossip) Servidor externo para
deteccdo de vistas concorrentes. - Responsavel pela
comunicacdo entre 0 gossip e a pilha de Comunicagao.

GroupBottomLayer - Interface entre as camadas de
comunicacdo em grupo e camadas point-to-point; tem de
ser a camada mais baixa das camadas da comunicacdo em
grupo

TcpCompletel ayer - Responsavel pela comunicagdo
entre 0s processos usando o protocolo TCP.

7. Tolerancia a faltas

Existe a possibilidade de um servidor falhar, o objectivo
deste projecto é tolerar essas falhas de modo a transferir os
clientes que estavam a utilizar o servidor que falhou para
um que esteja a correr sem que o jogador se aperceba de
tal mudanca. Contamos com a plataforma de comunicacdo
APPIA.

7.1. Deteccao defalhas

Com a plataforma de comunicagao APPIA conseguimos
detectar a falha de um servidor dentro do grupo por in-
termédio das vistas[1]. Uma vista & um conjunto com todos
0s membros do grupo (neste caso o0 grupo serdo todos os
servidores). Quando um membro do grupo falha, ele é reti-
rado da vista e a nova vista passa a ser a vista actual (todos
o0s elementos do grupo passam a ter conhecimento da nova
vista e deste modo tambem da falha). Isto é assegurado pela
QoS que propomos para os servidores.

7.2. Recuperacao defalhas

Quando um servidor falha, os clientes a ele ligado tém
de se ligar a outro servidor de modo a poderem continuar
a jogar. Isto é feito através da deteccao da falha (o servi-
dor deixa de responder) e é feita uma ligagdo a um novo
servidor. Como todos os servidores tém guardado o estado
do jogo (pontuacdes de todos os jogadores e ip:port de cada
cliente), & possivel mudar o servidor ao qual o cliente estava
ligado, mantendo o estado do jogo.

8. Trabalho relacionado

Depois de consultar varios documentos referentes ao
APPIA, apresentados mais a frente nas referéncias, in-
cluindo relatorios disponiblizados na pagina da cadeira e
livros que se focam na resolucdo do problema de tolerancia
a faltas, chegdmos a nossa solugdo. Consiste em ter um
grupo de servidores com 0 mesmo estado de jogo, um grupo
de clientes, cada qual com uma ligacdo a um dos servido-
res, tendo cada servidor no maximo duas ligages. Quando
um cliente tenta efectuar uma ligagdo a um servidor que ja
tem o nmero maximo de ligacGes, o servidor comunica ao
cliente que ndo pode aceitar mais liga¢Bes, mas sugere um
novo servidor ao qual o cliente se devera ligar.

9. Conclusoes

Neste artigo foi apresentada uma solu¢do para um jogo
multi-utilizador em que € utilizada a comunicagdo em grupo
para replicar o servidor do jogo (0 jogo esta implementado
numa base servidor-cliente), de maneira que os clientes pos-
sam continuar a jogar mesmo que um dos servidores falhe.
Nesta solu¢do quando um servidor falha os clientes liga-
dos a este servidor, reconhecem a falha, e ligam-se a um
novo servidor (dentro do grupo), este ou aceita a ligacéo,
ou no caso de ja ter o numero de ligacBes maximo, sugere
um novo servidor (tambem dentro do grupo), ao qual o cli-
ente se pode ligar. O cliente comega por enviar um evento
do tipo RemoteViewEvent[3]. Este evento é usado para pe-
dir uma lista de enderecos de um determinado grupo (grupo



dos servidores) ao GossipServer[1]. Este Gltimo envia o id
do grupo e a lista de endere¢os dos membros desse mesmo
grupo. A partir daqui se o servidor ao qual o cliente esta
ligado falhar, este ja sabe a quais se podera ligar. Se o cli-
ente se ligar a um servidor que ja tem o nimero de ligagcdes
maximo este informa o cliente que a ligagdo ndo vai ser
possivel e sugere um novo servidor ao qual o cliente se deve
tentar ligar. Assim, evitamos a ligacdo de todos os clientes
ao mesmo servidor, de modo a distribuir a carga entre 0s
servidores.
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