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Abstract

Hoje em dia h́a uma constante preocupação com a to-
lerância a faltas distribúıdas existentes em sistemas deste
tipo. Pretende-se implementar um jogo multiplayer que
se mantenha disponı́vel mesmo quando há a ocorr̂encia de
uma falta. A construç̃ao dos novos sistemas concretiza ar-
quitecturas que facilitam a replicação de dados obtendo as-
sim consist̂encia na informaç̃ao descentralizada.

1 Introduç ão

1.1 Motivação

A ocorr̂encia de uma falta num componente trás con-
seqûencias cada vez mais graves na medida em que quando
ocorre alberga custos elevados. Os sistemas tolerantes a fal-
tas pretendem evitar/reduzir os danos causados usando dife-
rentes t́ecnicas tais como a replicação e a detecç̃ao de falhas.

1.2 Tema

O software a desenvolver baseia-se numa arquitectura
cliente-servidor concretizada com chamadas a procedimen-
tos remotos (RPC’s) em que o cliente envia um pedido ao
servidor que lhe devolve o resultado processado. O cli-
ente usa o serviço de forma transparente não tendo conhe-
cimento da exist̂encia de servidores replicados. O estado
global do jogo deverá ser actualizado em todas as máquinas
atrav́es da comunicação em grupo. A alteração do estado do
jogo num clientée enviada para o servidor, o qual replica
para os outros servidores e envia para os restantes jogado-
res.

1.3 Estrutura

Este artigo está organizado do seguinte modo. A secção
2 revela a arquitectura do sistema. Na secção 3 explicamos
alguns dos conceitos usados neste artigo; segue-se a secção
4 onde s̃ao apresentados os problemas e soluções do sistema
a desenvolver. Na secção 5 apresentamos uma abordagem

à resoluç̃ao do problema da coordenação do jogo. A con-
clus̃ao surge na secção 6 e por fim as referências consultadas
na secç̃ao 7.

2 Arquitectura

Para a realizaç̃ao e desenvolvimento deste trabalho será
utilizada a Framework do APPIA1 como plataforma para as
diversas primitivas e protocolos de suporteà comunicaç̃ao.
A arquitectura utilizada consiste num modelo cliente-
servidor que acenta na comunicação distribúıda e fíavel. Os
vários intervenientes do jogo podem ser divididos em dois
grupos distintos, os clientes (elementos que jogam) e os ser-
vidores (elementos que fornecem o serviço). Os elementos
do grupo dos servidores comunicam entre si e com cada um
dos elementos do outro grupo, enquanto que os elementos
do grupo dos clientes apenas comunicam com um dos ser-
vidores (priḿario). A comunicaç̃ao entre os grupośe feita
ponto-a-ponto, enquanto que o grupo dos servidores usa
comunicaç̃ao em grupo entre si. O servidor primário seŕa
eleito por ser o primeiro da vista.É responśavel por aceitar
e responder a todos os pedidos dos clientes e também por
calcular o novo estado do sistema e partilhá-lo por todos os
outros servidores. Esta arquitectura baseia-se no conceito
de replicaç̃ao passiva, explicada de seguida.

3 Conceitos

3.1 Comunicaç̃ao ponto-a-ponto

Dois intervenientes comunicam entre si por mensagens
UDP sem o aux́ılio de entidades externas.

3.2 Comunicaç̃ao em grupo

Paradigma de comunicação por difus̃ao usado na troca de
mensagens entre processos cooperantes que garante certas
propriedades na entrega das mensagens. Por exemplo, no
protocolo de ordem total, garante-se que várias mensagens

1http://appia.di.fc.ul.pt/



recebidas por um processo correcto, serão tamb́em recebi-
das pela mesma ordem por todos os processos correctos do
mesmo grupo (Difus̃ao at́omica).

3.3 FIFO

As mensagens enviadas por um processo devem ser rece-
bidas por todos pela mesma ordem com que foram enviadas.

3.4 Sincronia na vista

Uma vistaé uma lista que alberga um conjunto de pro-
cessos correctos do mesmo grupo num dado momento. Esta
vistaé partilhada entre as várias ŕeplicas e permite partilhar
informaç̃ao entre os processos correctos.

3.5 Replicaç̃ao

Método que fornece alta disponibilidade de serviço a um
sistema. Consiste na actualização constante de um estado
que deveŕa ser global (igual em todas as máquinas). O seu
usoé de grande importância nos sistemas tolerantes a faltas
pois garante o serviço mesmo que uma ou mais máquinas
servidor (ñao todas) falhem.

3.5.1 Replicaç̃ao passiva

Num grupo de ŕeplicas, umaé eleita priḿaria e tem a
responsabilidade de receber todos os pedidos e calcu-
lar/enviar os resultados. A réplica priḿaria tem tamb́em a
obrigaç̃ao de comunicar o novo estado a todas as réplicas
(secund́arias). Este ḿetodo previne a execução de ćodigo
não determinista.2

4 Tolerância a faltas

As aplicaç̃oes distribúıdas est̃ao sujeitas a falhas que po-
der̃ao por em causa o normal funcionamento das mesmas.
Antigamente, uma falta numa das máquinas implicaria a pa-
ragem do sistema. Os novos mecanismos protegem-no e
garantem a disponibilidade do serviço nas situações mais
adversas.

4.1 Tipos de faltas

As faltas relevantes para o jogo proposto são as faltas por
omiss̃ao e assertivas.

2computaç̃oes com resultados diferentes devido a ambientes de
execuç̃ao diferentes

4.1.1 Omiss̃ao

Este grupo abrange as faltas provocadas pela paragem de
um componente (omissão) ou pela demora na entrega das
mensagens (temporais).

4.1.2 Assertivas

Estas faltas podem ser sintácticas ou sem̂anticas. No
primeiro caso, surgem quando são devolvidos valores
inválidos (tipos diferentes), enquanto que nas semânticas,
a falha ocorre quando a informação trocada ñao faz sentido
no doḿınio escolhido.

4.2 Detecç̃ao de faltas

Durante o jogo, a saı́da de um elemento, forçada ou não,
deveŕa ser tratada de forma a evitar que o sistema falhe. Esta
detecç̃ao usa o conceito de sincronia na vista. Na saı́da de
um servidor, as ŕeplicas dever̃ao continuar a processar os
pedidos, enquanto que na saı́da de um cliente, este deverá
ser removido da vista de jogadores e a sua pontuação anu-
lada e desactivada. Esta actualização de vistas permite que
haja uma comparação entre a nova e a anterior para que se
possa decidir se houve alguma saı́da ou entrada de ḿaquinas
para o sistema. Se o servidor primário sair todos entram em
consenso de que o novo primário deveŕa ser o primeiro ele-
mento da nova vista. Como esta vistaé partilhada pelos cli-
entes, estes também saber̃ao que deverão contactar sempre
o primeiro elemento, ou seja, o primário.

4.3 Entrada para o sistema

A qualquer momento pode existir uma máquina a tentar
ligar-se ao sistema. Este procedimento deverá ser feito sem
que se altere o desenrolar do jogo nem perturbe demasiado
a jogabilidade.

4.3.1 Novo cliente

Quando o pedido de entrada de um cliente chega a um ser-
vidor, este deve inicialmente verificar quantos jogadores já
est̃ao online. Para simplificar, se já existirem 4 jogadores,
o novo receberá uma mensagem a informar que a sala já
est́a cheia e que poderá tentar ligar-se noutra ocasião. A
informaç̃ao deste novo cliente não seŕa guardada. Qual-
quer cliente que tente ligar-se será tratado como um cliente
desconhecido pois não é guardado o estado ou informação
(como a pontuaç̃ao) dos clientes para uso posterior.

4.3.2 Novo servidor

O servidor fica online e recebe a vista por defeito que só o
cont́em a ele. Como o jogo pode decorrer com apenas um
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servidor, este deve ter a capacidade de receber pedidos de
clientes e responder aos mesmos; no entanto, se este aceitar
umúnico cliente, e depois se for juntar a um grupo de servi-
dores que j́a t̂em 4 clientes, surge-nos um problema de ex-
cesso de clientes. O servidor só deve ent̃ao aceitar pedidos
aṕos ter tentado contactar outros servidores. Caso consiga,
seŕa inclúıdo na vista do grupo, senão começaŕa a tratar dos
pedidos que chegarem de clientes.

4.3.3 Ińıcio de actividade

Tanto para o servidor como para o cliente, foi decidido que
estes śo iniciar̃ao a troca de mensagens após a recepç̃ao de
um estado. Note-se que os protocolos usados garantem a or-
dem total de mensagens. No instante em que uma máquina
entra para a vista de um grupo, ainda não tem o mesmo es-
tado. Como as mensagens chegam pela mesma ordem a to-
das as ḿaquinas, no momento em que recebem esse estado
e o guardam em meḿoria, poder̃ao começar a processar as
novas mensagens.

5 Coordenaç̃ao do jogo

Num sistema distribúıdo corremos o risco de várias
máquinas calcularem resultados diferentes3. Estes resulta-
dos afectariam o desenrolar do jogo (estado) de máquina
para ḿaquina.

5.1 Estado dos elementos do jogo

Deveŕa existir um coordenador responsável por actuali-
zar os jogadores de alterações ao estado do jogo (movimen-
tos dos paddles e da bola) e também calcular o estado glo-
bal do jogo. Este será o servidor priḿario que responderá a
todos os clientes. Todos os servidores secundários funcio-
nar̃ao como repositórios do estado actual até que o servidor
primário falhe e um deles seja o novo eleito.

5.2 Informação dos clientes

Os clientes apenas processam o estado recebido para a
interface mas ñao o mant̂em em meḿoria. Os jogadores
não devem partilhar o estado entre si mas apenas enviar as
alteraç̃oes do paddle para o servidor.

6 Conclus̃oes

As soluç̃oes propostas neste artigo, têm como objectivo
a introduç̃ao de mecanismos de tolerância a faltas num jogo
multi-jogador permitindo que este possa ser jogado mesmo
que um dos servidores falhe. A comunicação em grupo

3computaç̃ao ñao determinista

seŕa a forma utilizada para replicar o servidor de jogo. A
replicaç̃ao passiva de servidores e a sincronia nas vistas são
dois paradigmas que pertencemàs soluç̃oes referidas ante-
riormente. Estas técnicas garantem que em qualquer mo-
mento, todas as réplicas t̂em o mesmo estado de jogo.
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