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Abstract

O Pong a quatro jogadores é um jogo simples cuja
implementacdo é também ela simples se considerar-
mos que existe um servidor centralizado com o qual
todos os processos comunicam. A falha no servidor
origina assim a falha de todo o sistema inviabilizando
a continuacdo do jogo. Este artigo descreve o Pong
jogado a quatro, distribuido e tolerante a faltas em
que a informagcdo do estado do jogo é replicada
entre muiltiplos servidores, utilizando protocolos
de comunicagdo em grupo. Assim, a falha de um
servidor ndo origina o fim do jogo, podendo os
jogadores continuar a jogar sem que a mesma falha
seja observada.

1 Introducao

Nos dias que correm existe uma necessidade cres-
cente em toda a comunidade informatica de tornar os
sistemas distribuidos existentes em sistemas tolerantes
a faltas. Esta necessidade ocorre ndo s6 em sistemas
de alto risco tais como o controlo de trafego aéreo
ou de informacao militar, como em sistemas de en-
caminhamento na Internet ou mesmo sistemas lidicos.

A nossa arquitectura tenta aproveitar as vanta-
gens dos sistemas distribuidos usando o Appia para
tornar o sistema tolerante a faltas.Resumidamente,
existe um conjunto de servidores que contém uma
copia do estado do jogo e dos ips clientes, podendo
a qualquer momento e em caso de falha do servidor
principal (coordenador) tomar o seu lugar, podendo
0 jogo prosseguir sem precalcos. Para aliviar a carga
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do servidor onde os clientes estdo ligados existe um
servidor responsdvel, ndo sé por difundir cada nova
vista pelos elementos do grupo, como também por
difundir o estado do jogo actual, que lhe é fornecido
pelo servidor coordenador.

Este artigo estd organizado da seguinte forma:
Na sec¢do seguinte descrevemos a interface gréfica
da aplicacdo cliente. Na terceira seccdo € descrita
a arquitectura do sistema que pretendemos imple-
mentar, focando especificamente como se processa a
comunicagdo em grupo entre servidores, a defini¢do
de estado de jogo, e o método de propagacdo de men-
sagens. De seguida sdo descritas as falhas do sistema
e as solugdes que propdmos, ainda os algoritmos de
eleicdo que serdo usados, a pilha protocolar usada
para garantir a qualidade de servigo. Terminamos com
a conclusio e a bibliografia.

2 Interface Grafica
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A interface grafica é composta por uma bola e
quatro plataformas rectangulares, correspondendo
cada uma a um jogador, contidos numa janela que
representa o campo de jogo. Cada jogador movimenta
uma plataforma, mas apenas numa das arestas do
campo de jogo, esta plataforma pode ser controlada
pelo teclado (cursor) ou pelo rato. As movimentagdes
efectuadas pelos jogadores sdo comunicadas ao
servidor através do canal Appia criado para o efeito,
por sua vez o servidor envia para cada cliente pelo
respectivo canal as posi¢cdes dos seus adversarios.



A comunicagdo fidvel vai permitir ao servidor
garantir que quando envia uma mensagem a informar
do novo estado do jogo, todos os processos clientes
vao recebé-la, podendo por isso alterar também o
estado da interface.

3 Arquitectura do sistema

Um dos objectivos propostos € ter um grupo com
servidores replicados, onde caso haja uma falha num
dos processos, é garantido que o jogo continua a
decorrer. Na nossa arquitectura, descrita na figura
1, o grupo é formado por trés tipos de servidores
com fungdes distintas, que qualquer um destes pode
assumir:

- Coordenador - servidor que interage com 0s
clientes. Responsdvel por receber as ligacdes e
pedidos dos clientes e reencaminhd-los para os outros
clientes. A cada alteracdo do estado do jogo, envia
dados para o nosso Gossip server sobre o novo estado.

- Gossip Server - servidor que terd uma dupla
funcdo. Serd ndo s responsével por propagar as novas
vistas do grupo, como também por receber mensagens
do coordenador sobre o estado do jogo e reencaminhé-
las para as réplicas, de modo a ndo sobrecarregar o
coordenador com a difusdo de mensagens.

- Réplicas - servidores auxiliares que se encon-
tram em espera, mantendo uma réplica do estado do
jogo. Caso ocorra uma falha no Coordenador ou no
Gossip server encontram-se preparados para tomar o
seu lugar.

3.1 Propagacao de Mensagens

Para o efeito de propagar o estado do jogo e os
ips clientes utilizamos uma variacdo do algoritmo
Best-Effort que consiste em: sempre que existe uma
alteracdo no estado do jogo, o servidor coordenador
envia uma mensagem para o servidor de gossip, que
por sua vez propaga a mensagem para todos os ele-
mentos do grupo incluindo para si préprio. Este servi-
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Figura 1. Esquema da Arquitectura

dor é também responsdvel por propagar as novas vistas
do grupo. Utilizamos esta solugc@o por forma a mini-
mizar o trafego para e do servidor coordenador.

3.2 Comunicacao em grupo

Para a comunicacdo em grupo baseamo-nos no
conceito de sincronia virtual, utilizando os protocolos
j& existentes no Appia para suporte a comunicacio
em grupo. O modelo de vistas é adequado ao nosso
sistema, facilitando em larga medida a gestdo da
sincronia dos estados das vérias réplicas. A sincronia
virtual € um paradigma da comunicac@o em grupo que
estipula que:

- todos os participantes de um grupo véem a sua
constituicao em forma de vistas.

- os participantes de um grupo véem as mesmas
mudangas de vista pela mesma ordem.

- todas as mensagens de uma vista sdo entregues nessa
vista.

- antes de uma mudanca de vista, todas as mensagens
entregues a um membro sdo entregues aos restantes
membros.

- as mudancas de vista ocorrem porque se espera
que os grupos sejam dinamicos, isto é, que alguns
membros falhem ou saiam do grupo enquanto novos
membros se juntam ao mesmo.

No Appia ndo existe uma operacdo que permita
a um membro entrar num grupo, no entanto existe um
mecanismo de junc¢ao de vistas. Assim, cada vez que
um processo deseje juntar-se a um grupo apenas tem



de criar uma vista desse grupo com um unico membro,
ele proprio. Depois, o protocolo de juncao tratard
de unir essa nova vista a uma vista possivelmente ja
existente o que resultard na entrada do novo membro.
O mecanismo de unido estd dividido em duas partes:

- deteccdo da nova vista.

- unido das vistas. A unifio das vistas estd a cargo
do protocolo Inter implementado pela InterLayer e
correspondente InterSession.

Por outro lado, a deteccdo da nova vista € efec-
tuada pelo protocolo Heal, implementado pela
HealLayer e correspondente HealSession. O multicast
¢ efectuada usando um servidor externo, GossipServer
que recebe todas as mensagens do servidor coor-
denador retransmitindo-as para todos os processos
conhecidos, isto é, todos os processos dos quais ja
recebeu mensagens.

3.3 Estado do jogo

Foram necessdrias certas alteragdes a nogdo de es-
tado de jogo que nos foi fornecida no protétipo. Se-
gundo a concretizagdo dos docentes, um estado € cons-
tituido por: posicao da bola, posi¢do dos paddles dos
jogadores e as respectivas pontuagdes. Para podermos
concretizar o trabalho segundo a nossa concepgéo,
sentimos necessidade de acrescentar ao estado do jogo
uma lista de IPs, dos clientes que estao ligados naquele
instante. Deste modo, o coordenador pode enviar as
mensagens com o estado do jogo para o gossip server
e este difunde-as pelas réplicas e assim todos os servi-
dores saberdo o IP de todos os clientes.

4 Possiveis falhas e solucoes

Nos casos que descrevemos, a falha é detectada por
meio da camada Suspect (SuspectLayer) disponibi-
lizada pelo Appia. A sua ocorréncia e recuperagio
devera ocorrer de maneira imperceptivel para o
jogador.

- 0 Coordenador falha - apés deteccdo da falha,
através do algoritmo de eleicdo é escolhida uma
réplica que altera o seu estado para Coordenador. Este
novo coordenador anuncia-se aos clientes para que

estes passem a comunicar com ele. O Gossip Server,
como parte do grupo, sabe que foi eleito um novo
coordenador, com quem passa a comunicar.

- 0 Gossip Server falha - apds deteccdo da falha,
como no caso anterior € escolhida uma das réplicas
através do algoritmo de elei¢do, a qual altera o seu
estado para Gossip Server. Ao receber a nova vista, o
coordenador passa a comunicar com O gossip server
eleito e este difunde o estado do jogo para as réplicas.
Para as réplicas, esta alteragdo € transparente, pois
continuam a receber mensagens sobre o estado do
jogo, continuando em stand-by a espera que sejam
necessarias.

S Algoritmos de Eleicao

Para eleger o Coordenador ou o Gossip Server, de-
paramo-nos com dois possiveis algoritmos de eleicao,
cada um com os seus beneficios e contrariedades:

5.1 Menor Atraso

Quando o grupo recebe uma nova vista em que o
coordenador falhou, todas as réplicas que estdo em re-
pouso (que t€m os IPs dos clientes contidos no estado
do jogo), fazem ping a todos clientes. No caso de falha
do Gossip Server as réplicas fazem ping ao Coordena-
dor. Nos dois casos, aquele servidor que receber uma
resposta a um ping com o valor mais baixo ¢ o eleito.
A vantagem deste método € que aumentamos a pro-
babilidade de eleger o servidor que estd menos sobre-
carregado e cujos canais de comunicagcdo apresentam
maior eficiéncia naquele instante. A desvantagem ¢é
que vamos perder algum tempo a fazer os pings das
réplicas para os clientes e a aguardar a resposta do
mais rapido.

5.2 Sequencial

Este serd o modelo mais simples, de mais facil
implementacdo, em que as réplicas estdo ordenadas
sequencialmente. Ao receber uma nova vista, o grupo
apercebe-se de que um dos servidores (coordenador
ou gossip) falhou. A réplica que esteja no primeiro
lugar da sequéncia € eleita. A vantagem deste método
é que ndo vamos perder tempo a fazer pings aos



clientes, sendo a elei¢do feita mais rapidamente. A
desvantagem € que podemos escolher uma réplica
que esteja na altura com trafego intenso ou com
muitos processos a correr, o que podera trazer atrasos
significativos ao nivel da jogabilidade.

6 Pilha Protocolar

A Qualidade de Servico (QoS) que define as
propriedades do canal de comunicacao, é baseada nos
protocolos do Appia que sdo utilizados e na forma
como interagem. Definimos uma pilha protocolar que
tem as propriedades habituais de um sistema com
sincronismo virtual acrescidas da camada ClientLa-
tencyLayer implementada por nés:

- todos os membros de um grupo observam o seu
grupo sobre a forma de vistas.

- todos os membros de um grupo observam a mudanca
de vista pela mesma ordem. Existe uma ordem total
das vistas.

- todas as mensagens enviadas durante uma determi-
nada vista sdo entregues nessa mesma vista.

- se uma mudanca de vista é necessdria, todas as
mensagens sdo entregues antes da mudanca da vista.
Outra propriedade importante € a oferecida pela
ordenacdo total de mensagens que, como ja foi
referido, garante que as mensagens s@o entregues pela
mesma ordem a todos os processos intervenientes.
Com este conjunto de propriedades garantimos que
os estados dos vdrios processos estdo sincronizados,
e garantimos também a tolerancia a faltas provo-
cadas por falhas de processos. Usando o modelo
de propagacdo Best-Effort, a pilha protocolar terd o
seguinte aspecto:

ApplSupportLayer
BestEffortLayer
ClientLatencyLayer
TotalAbcastLayer
VSyncLayer
StableLayer
HealLayer
InterLayer
IntralLayer
SuspectLayer
MergeOutLayer
GossipOutLayer
GroupBottomLayer
TCPCompleteLayer

7 Conclusao

O jogo Pong a 4 jogadores Distribuido e Tolerante
a Faltas descrito neste artigo serd uma aplicacdo dis-
tribuida e fidvel, de modo a conseguir tolerar falhas
tanto a nivel de clientes como de servidores. Do ponto
de vista da implementag¢do, o nosso sistema iré utilizar
comunicagdo em grupo com o auxilio da plataforma
Appia, em que 0 nosso grupo serd o conjunto de todos
os servidores: coordenador, gossip server e réplicas.
Através do auxilio do Appia procuramos que o0 nosso
sistema seja tolerante a faltas, de modo que qualquer
falha que aconteca seja imperceptivel para os jogado-
res.
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