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Resumo didataa base dos jogos multi-jogador pois encaixa-se

perfeitamente nos moldes da natureza do problema: o

Com a evolugo crescente das capacidades computagiistema necessita de uambitro - uma entidade coor-
onais dos PC’s e consolas e da velocidade das redesgé@adora que garanta o bom funcionamento do jogo (o
computadores, a irigstria de entretenimento dos videoarbitro evita a batota) e a gaéstdos seus jogadores (0
jogos acompanha esta te#cia, apostando nos jogosarbitro decide quem joga e quando) - e dos jogadores
multi-jogador atraes da Internet. em si que ditam a evol@p do jogo dentro das regras

A arquitectura cliente-servidoé tipicamente utili- pré-definidas. Garbitroé o servidor e os jogadoreas
zada neste tipo de produtos devidcsua natureza seos clientes.
adequar perfeitamente ao modelo em qaestexiste  Esta arquitectura tem, contudo, um problema: o
um arbitro (o servidor) que garante que as regras dgpitro & vital para o jogo, pelo que se este falha (e.g
jogo sio cumpridas e gere os jogadores (clientes) e ggixa de funcionar, atrasa-se, toma deesserradas) o
suas acges no sistema. A adopg desta arquitectura jogo pode ficar comprometido. Tal como nos jogos re-
tem, por defm@o, um problema fupdamental: S€ 0 Seljs (os o video-jogos), uma solég passa por ter mais
vidor falhar, o jogo acaba, ou seja& pontounico de gq que urrarbitro; apesar de um falhar, os outros podem
falha e estrangulamento do sistema. Propomo&@ntiomar a decio correcta. Este paradigma tem o nome,
uma arquitectura para jogos multi-jogador cujo servigm sistemas distritidos, de replicago de servidores.

dor c tolerante a'faltas. . A soluggdo apresentada descreve uma arquitectura
o 1090 escol.hldol para demonstrar este conjunto c!:ﬁente—servidor, onde existe repliéag de servidores

paraidlgmas foi o_ds_s!co da Ata”t Pong [1] numa para tolerar podseis faltas. Para esta funcionduosin-

versio renovada distribida e com 4 jogadores. troduzidas rias estratgias que ma@tm o conjunto de
servidores coerente (@bitros 1o podem tomar de-

1 Introdug 30 ci_sf)es contraddirias para uma mesma &) e que dis-_
tribuem a carga do processamento entre eles (se existem

A indGstria dos video-jogos tende a aCOmpanharvgrio.’sélrbitros, vamos repartir o trabalho por todos, para

evolug@o do poder de processamento dos computadGelerar as dedes).
res pessoais e consolas e das capacidades das redes@d0go usado para demonstrar esta satug uma
computadores. Os jogos multi-jogador afiawa In- adaptago do cassico Pong [1] da Atari. Esta nova
ternet, oferecem aos utilizadores uma exg@eria mais Versao distriblida e com suporte @4 jogadores & as-
atraente e interessante do que os comuns jogos que $@Rtar na arquitectura descrita pelo que, se houver fa-
rem numinico PC ou consola e &, provavelemente, lhas no sistema dentro do modelo previsto, aquele con-
0 proximo grande passo desta irgdria. tinua@& a funcionar com degradig ninima.

A arquitectura cliente-servidoajusada em grande Este documento estorganizado da seguinte forma:
parte das aplicdies distribidas & a mais forte can- no ponto 2é descrito o jogo Pong, emé&apresentado



o modelo de faltas assumido para o problema, een 8 Modelo de Faltas

dada uma vido global da arquitectura que descreve a

solugo proposta; o ponto 5 apresenta o funcionamertbtes de descrever soldgs para quisquer problemas

do sistema no caso déa haver falhas de componennecesario haver uma ideia clara de quag®s proble-

tes e 6 0 seu funcionamento caso caritre respectivas mas e de que estes efectivamente existem. Neste caso os

adaptades; o ponto 7 descreve algumas optimizes; pProblemas &o as faltas que podem ocorrer no sistema

introduzidas para mitigar problemas de desempenkbientes-servidores e as sofigs §0 os nétodos pro-

em 8é explicada a deci® da escolha da entidade encapostos para as tolerar de forma a que o jogo continue

regue da evolup do jogo. 9 e 10 apresentam algum&peracional.

conclues e propostas de trabalho fututo. Em particular, estamos interessados nas faltas de
interac@o entre os diversos componentes. Um com-
ponente no grau de granularidade que nos interéssa,

2 0 Pong um interveniente dp sistema como um toQo, ou seja, um
cliente ou um servidor. Portanto, e seguindo o modelo

Oi d q o~ q falta-erro-falha recursivo proposto em [2], uma falha
Jogo usado para demonstrar a sali@presentadae |, componente gera uma falta no sistema. Se esta

para uma arquitectura de jogos multi-jogadawvél e Ultima for tolerada, o sistemadn chega a um estado

uma verfo adaptada doassico da Atari, 0 Pong [11. o560, ou seja, ma o seu comportamento correcto
Esta nova ve#& tem natureza distrifia e suporta gpesar de um componente ter falhado. Recorrendo ao
ate quatro jogadores. Cada jogagoum cliente do sis- mogelo de classificdp de faltas [3], consideramos os
tema que se liga a um servidor que serveadatro e seguintes tipo: temporais, de oniise de paragem, do
coordenador. grupo das faltas omissivas; sgticas e seanticas do
O jogo consiste num tabuleiro de jogo, uma bola egiupo das afirmativas.
movimento e, por jogador, uma baliza e um paddle queas faltas que nos interessarfics como & referido,
este movimenta para desviar a bola da sua baliza. Cgglas de interaép entre componentes. Contudo, as
vez que a bola entra na baliza de um jogador este pesfifiacticas, seidnticas e temporais podem ser transfor-
um ponto. Ganha o jogo o jogador que chegar pRfadas em omissivas somente ignorando a int&mce
tltimo ao ruimero naximo de pontos definido (tipica-respectiva (i.e. descartando a mensagem ou evento. O
mente 10). modelo de faltas a tolerar inclui, portanto, as omissi-
A posigao da bola e pontuées dos jogadoresis vas e de paragem resultantes de falhas de int&ocag
decididas pelo servidor. Os clientes recebem estfgel dos componentes do sistema.
informagdes e interagem com o jogo movendo 0S seus
paddles. Para evitar batota, os pedidos de movimento . ~
do paddle por parte de um clieniosrelativosiposigo 4 Arquitectura da solugao pro-
anterior e Ao absolutos (pode mover x unidades de posta
onde estava, a0 pode mover o paddle para a p@sic

x), sendo o movimento pedido arbitrado pelo servidogxistem dois componentes distintos e fundamentais no
A primeira operago de um novo clienté a de se sistema: o cliente (operado pelo jogador) e o servidor
ligar ao servidor. Isto @ faz com que comecge ime{de operago autonatica). Cada um destes tem taémi
diatamente a jogar, apenas fica a ver o jogo actuaha divigio essenciah separa@o de abstrades que
Para comecar a jogar deve fazer, agora, um pedidojgentifica o nddulo do jogo, por um lado, e o da
inicio de jogo. Se existir uma vaga no jogo actual, @dmunicado por outro.
seja, se houver menos de quatro jogadores aclvit®  Os mbdulos do jogo, quer do cliente, quer do servi-
atribudo um paddle e comeca a jogar. S#vrhouver dor, $io os resporéveis pela diamica das interaées,
uma vaga, &o lheé atribido um paddle e fica em filagerando os seus pedidos e respondendo a ouios; s
em modo de visualiz&p. portanto, o jogo em si (uma desé@ mais detalhada
Se um cliente eéta jogar, pode sair do jogo e passalo jogo encontra-se no ponto 5). Para que esta arquitec-
de novo ao modo de visualiZag do jogo actual. Nestetura rio se aplique exclusivameraevariante do Pong
modo, pode voltar a jogar ou terminar a ligagcom o0 usada e seja utilael num leque mais vasto de produ-
servidor. tos, & importante que haja algurivel de transpd@ncia,



para o jogo, na distribuép e replicago de servidores.4.2 Os nbdulos de jogo
Mas quantcé "algum rivel”? Nao deve ser total, de-
vido a piopria natureza do problemB.importante que

uer os clientes, quer os servidores estejam de al i ) .
d d J 9 do lado do cliente, representado na parte de cima

forma cientes do facto de existir distribax os cli- da fi 1 de t i i
entes devem saber qued@stigados a um servidor e 0s a figura 1, encarrega-se de transmitir as infiragio

servidores devem saber qéet clientes ligados. Os C"_utilizador recebidf’is a,trés da interfacg com estel
entes do jogo &o esdo, contudo interessados em sab PFUD ao respectivo m_dulo~de comunicaio .(parte de
guantos servidores existem ou com o qual devem Gx0 da figura 1). As inter@gs posseis |0:
municar. Isso &0 acrescenta nada ao jogo em si. Pelae Inicializaggo ou finalizago do nbdulo de
mesma ra@o, os servidores de jogo taérh rio esiio comunicag@o (nit eterm);

interessados em quantos outros existem e quais os cli- | _ . s L

entes ligados. O ideal seria, portanto, atingirieeh ~ ® 192680 a0 servidor e terminag destajoin e le-
de transpd@ncia descrito acima, e ter uma camada de ave);

comunicago que resolvesse todos os outros problemas, Comecar e parar de jogastérte end);

da distribui@o. E exactamente esta a sdhcproposta
neste artigo. ¢ Interac@o com o jogo: movimentdp do paddle -

no caso de estar a jogan¢vePaddle

Existem dois mdulos de jogo: um do lado do cliente e
ro do lado do servidor.

Os servidores e&b organizados num grupo, supor-
tado por uma camada que garante comui@oagm A inicializacgio e finalizago do nodulo de
grupo favel e sincronia virtual de vistas. Cada clicomunicagdo e estas interdgs §io feitas atra@s
ente liga-se a um servidor, por uma ligagcponto-a- da interface ClientConnector o que garantex ar-
ponto favel, para este¢ virtualmente transparente @uitectura uma indepe@dcia entre os dois ddulos
exiséncia de um grupo de servidores. principais e, consequentemente, a tranipeia da

O nimero de servidores no grupo necesss para to- forma comoé feita a comunicép para o jogo em

lerarf faltas que se enquadrem no modelo especifica@iccomo pretendido e descrito em 4. A trangpeia
éde2.f+1. no sentido inverso @ & necesaria, pelo que as

informag@es passadas pelodatulo de comunica&p ao

Antes de descrever osadulos de comunic&p do de i d feitos direct t
cliente e servidoré importante introduzir a framework € 1090 podem ser Telos directamente sem passarem
pela interfaceClientConnectar

gue os vai suportar: o appia [4].

Client
Join init Il:“td t start Modulo de
. tart pdate Paddl
41 O Appla updateGs “end " Jlorte frorm e_dojgl?:nte
Re Client |
| , e oo | ||

O Appia [4] € uma framework de suport& leare — -
comunicago usando pilhas de protocolos por camad: movePaddie term —
Define uma interface comum a todas as camadgige | “epia
dependende dos protocolos. Isto facilita a dvidestes ClertLayer b | hodulo de
em micro-protocolos, a interligag de protocolos dife- STCPC“WI:LL: core comicasee
rentes e a comunicag entre as camadas. A um outr ] ]

nivel, os mesmo autores do Appia criaram, sobre et
framework, uma pilha de protocolos de comun@a¢
em grupo favel [5] que nos vai servir como base de
trabalho para a criap das camadas de comun&ag Figura 1: Diagrama da arquitectura do cliente
da nossa sol@p ao problema da fiablidade dos jogos
multi-jogador distribidos. O modulo de jogo do serviddr passivo, ou sejazo
Mais informa@o sobre a arquitectura do appia e préema a iniciativa de iniciar qualquer tipo de interaog
tocolos implementados sobre esta plataforma pode apenas responde a pedidos. Todos os pedié@osns
encontrada em [4], [5], [6] e [7]. ciados pelo radulo de comunica, excepto os da sua

k

Servidor




inicializagao e finalizago. A lista dos posgesé a se- este nddulo das actualizégs do estado do jogo rece-
guinte: bidas. O micro-protocolo que trata destas op@&eac
L o i tem o nome deClientLayer na pilha e opera sobre
e Inicializaggo ou finalizago do nodulo de \;ma camada de comuniéagponto-a-pontodivel. Este
comunicago (nit eterm); modulo faz tambm os pedidos de ligag ao servidor,
de iricio de um novo jogo por parte do cliente éd=a
deste, atra®s do micro-protocol&erverConnectLayer
e Actualizago do seu estado do jogo com um&omo suporte ao balanceamento de carga feito pelos
informag@o mais recentaupdateGH servidores, a operag de ligado inicial &€ dividida em
_ _ duas fases. Na primeira fase, a camdskerverMana-
 Movimentago do paddle de um clientspvePad- ger| ayerindica ao servidor que se quer juntar ao jogo.
dle). Na resposta, recebe o endereco de um servidor ao qual
e deve efectivamente ligar. A segunda fase consiste na
gacao a estdiltimo. Este nddulo esh esquematizado
na parte de baixo da figura 1. Tem apenas um canal de
comunicag@o ponto-a-ponto divel para ligago ao ser-
vidor.
O mbdulo de comunicaip do servidor tem quatro ta-
refas essenciais: a géstdos clientes e balanceamento
| - da carga em cada servidor do grupo, a mani@erna
coeéncia do estado global do jogo entre os elementos
o e e ["M°%  do grupo, a actualizé@p perodica do estado do jogo
moseradde Eﬂ S do senvder dqs clientes e a gest .dos pedidos dos cligntes. Este
requestas — — modulo esh esquematizado na parte de baixo da figura
term _ 2
foere b A primeira tarefa consiste em indicar, aquando da
T —— recep@o de um pedido de ligap da parte de um cli-
Lt ente, qual o servidor (de dentro do grupo) ao qual este
T se ta de ligar. Esta de@® & tomada por acordo en-
mduode '€ 0S membros do grupo e baseada num algoritmo de
e Core. ™ sewsr balanceamento de carga. O micro-protocolo encarre-
e gado desta ded@® tem o nome deoadBalanceLayer
e na pilha representada na figura 2 e opera com base nou-
==t o tros que resolvem o problema do conserGonsensus-
e I — Layer) num grupo com comunicag fiavel [8] (VSyn-
— cLayeraté GroupBottomLayex
A segunda tarefa magin a coegncia entre os es-
Sanpdores chentes tados de todos os servidores utilizando a abshmce
de menbria partilhada sobre os paradigmas de re-
Figura 2: Diagrama da arquitectura do servidor gisto abmico (1,N) [9], comunicago em grupo fvel
[8] para difufio de mensagens e consenso [10] para
resolug§o de problemas de concéncia: o estado
actual do jogo esét guardado na mebnia partilhada
acesével por todos os servidores do grupo. A nteta
Existem dois mddulos de comunic&p: um do lado do partilhada & tornada po$egel pelo micro-protocolo
cliente e outro do lado do servidor. Este ponto faz urddNRAuthLayemque implementa um registoGahico
descri¢o das funGes de cada um no sistema. (1,N) sobre um grupo de comuniéaxfiavel [8] (VSyn-
O mbdulo de comunicap do cliente tem como ob-cLayer att GroupBottomLayer Como g referido, o
jectivos enviar os pedidos feitos pelddulo do jogo consenso entre elementos do grépaferecido pela ca-
(as interades do jogo em si) ao servidor e informamadaConsensusLayer

e Pedido do seu estado do jogo actuafjuestGp

Este nbdulo esh representado na parte de cima da ﬁ
gura 2. A inicializa@o e finalizago do nodulo de
comunicago, tal como no cliente,a® feitas atrads
de uma interface, neste caServerConnectore os pe-
didos e informa@es passados aoduulo de jogo &o
tamkem feitos directamente, pelas mesma&esz

Server

ServerLayer

Leavelayer

StableLayer

4.3 Os nmbdulos de comunicaéo



A terceira tarefa consiste em enviar, periodicament@ada elemento do estado do jog@scrito num deter-
a todos os clientes, umagia do actual estado do jogominado local desta mebnia partilhada. Para evitar cor-

A (ltima tarefa consiste em fazer alguma valiag ridas e problemas de concencia, cada elemento do
dos pedidos dos clientes e emlos ao nddulo de jogo estado do jogo tem associado um servidor que fica en-
para processamento e sua intraawgo estado do jogo.carregue de o actualizar: nenhum dos outros pode escre-

Aquelas tarefasz® executadas adwel dos micro- ver nesta zona de méma. A um servidor encarregue
protocolos do topo da piln@erverLayerutilizando os de escrever uma determinada zona da oréearparti-
servicos das camadas inferiorasgferidas em cada umhadaé dado o nome de autdaiio em relago a essa
dos casos. informago.

Este nddulo de comunicaip do servidoé composto  Por exemplo, no Pong, a poa® de um paddle
por dois canais: um para ligag com os clientes quesd pode ser alterada pelo servidor que tem o cliente
oferece servigos de comuni@amgponto-a-pontodivel e que joga com aquele ligado. No caso da bola, a sua
detec@o de falhas e outro para ligaw aos servidoresanima@oé feita (e escrita na merma partilhada) pelo
gue oferece servicos de comunigagm grupo fivel, servidor que tem o cliente jogador do paddle para onde
sincronia virtual de vistas, registosbaticos com um aquela se dirige. A r&@ pela qual estéltima op@o
escritor e naltiplos leitores e consenso. O&s¢rmicro- foi escolhida, ao ings de haver umnico servidor en-
protocolos do topo da pilh&gérverLayerClientMana- carregue de mover a boexplicada, de forma mais
gerLayere LoadBalancelLayérsiao comuns aos doisdetalhada, em 8.
canais pois interagem tanto com os clientes como comO mbdulo de jogo do servidoé completamente
0 grupo de servidores. passivo em reld@o ao nbdulo de comunica&p, ou

seja, 1@0 toma a iniciativa de enviar qualquer tipo de

. . informag@o que Ao seja pedida explicitamente. Esta
4.4 Escolha do servidor para um cliente opgao foi tomada para aumentar a trangp&ia do jogo

Quando um novo cliente se pretende ligar ao sisterfi]) S €m relago a comunicago e estrégias de to-
envia um pedido deste tipo a um servidor do grupo glféancia a faltas. Deste modo, &st cargo do micro-
conhece. O grupo de servidores tem, agora, que dedriptocolo ServerLayerde cada servidor com autori-
gual sea o mais indicado para o cliente se ligar directdlade para escrever em cada zona da am@mparti-
mente. Iste a primeira tarefa descrita em 4.3. Ihada, inquirir periodicamente ogdulo de jogo respec-
Para resolver o problema, cada servidor do grupo diyo sobre o estado dos elementos a actualizar naquele

cula, para si, um ranking de carga baseado num a|é%gisto. Esta informa&p €&, depois, consultada por todo

ritmo de balanceamento de carga e nalgunampatros © 9rupo.
conhecidos (l&ncias, aimero de clientes ligados ac-
tualmente). O grupo executa, agora, um protocolo %Ee o o
consenso para chegar a acordo sobre qual dos servi (9 _Actuallzags_lo periodica do estado do
res deve aceitar a ligao do cliente, ou seja, o que tem jogo dos clientes

o ranking de Ncarga mais ba.u)fo. O servidor ao qual o C/kfterceira tarefa referida em 4&& de informar periodi-
ente em quedb se ligou originalmente responde agora

. camente cada cliente do estado do jogo. A resposta au-
ao cliente com o endere¢o do elemento do grupo ao q%Jal

. ) oritaria (por oposigo as informades rao autoriérias
aguele se deve efectivamente ligar. .
dos elementos do estado do jogo resultantes das pre-

visOes feitas por cada servidor - mais inforrdagobre

4.5 Estado global do jogo coerente norespostas autoétias em 4.5 e sobre preliss em 7)

grupo deste estadé guardada na mema partilhada. O ser-

) vidor responavel por transmitir esta informag a um

E neces&rio manter coerente a inforn&g do estado determinado clienté o que tem a ligaép ponto-a-ponto
do jogo mantida por cada servidor do grupo. Est directa com este. Existe, portanto, em cada servidor
segunda tarefa descrita em 4.3. gue tem um ou mais clientes ligados, um temporiza-

Para resolver o problema, a camaE\NRAuthofe- dor que indica periodicamente camadaServerLayer

rece a abstra@p mendria partilhada atrads de regis- do seu ndbdulo de comunicap que este deve enviar 0
tos abmicos com um escritor e Gitiplos leitores [9]. estado ao cliente. Esta camada fazera leitura do



estado da mearia partilhada e envia uma mensagembaja menos de quatro jogadores activos no momento.

cada cliente que tem ligado com esta inforamac Para tal, faz um pedido desse tipo ao servidor. O servi-
dor confirma que & menos de quatro jogadores activos

. . . no momento e vai iniciar um novo algoritmo de con-

4.7 Envio dos pedidos dos clientes ao 1€ :
senso entre o grupo. Caso este sefmizo cliente a

modulo de jogo guerer jogar no momento, o pediéaceite e o cliente

Como quarta tarefa (taréin referida em 4.3), oélulo € informado de que comecou a jogar. Caso haja mais
de comunicaio deve fazer chegar os pedidos de caflifntes a querer jogar que padss dispoiveis (e.g 3
cliente ao mdulo de jogo do servidor encarregad6@ndidatos para a posig de quarto paddle), o grupo de
de actualizar a respectiva zona da noeia partilhada. S€rvidores vai chegar a acordo de quais daquedes v
Para o fazer, a cama@erverLayerecebe e interpreta®cUPar as posiies activas (no Pong, os paddies livres)
os pedidos de intera@o dos clientes (e.g. no Pong, mdstantes. .To~do este _processexequtado nos o}Iiqus

ver o paddle de x unidades numa determinada digcgd® comunicago do cliente e servidor: para oogiulo

e faz este pedido aoadulo de jogo. Este, por sua,de jogo do chentecsemste a pl’lmltl\{a para comecar a
vez, faz as alter@ips necessias no estado do jogol®92r € respectiva resposta e para@duio de jogo do

(e.g no Pong, posip do paddle e, possivelmente servidoré transparente se existem jogadores aa n
pontuago). apenas trata pedidos de intefaag¢mover o paddle, no

Pong).

5 Descrigo geral do funciona- 53 Pedidos de um cliente activo

mento do sistema Uma vez em modo activo, o cliente faz pedidos de

] -~ ] interac@o (no Pong, mover o seu paddle) ao servidor.
Este ponto esquematiza e clarifica o funcionamento g yalida os pedidos e redirecciona-os par@duto
todo o sistema proposto em caso de opBvagITeCta g jogo. A validago passa por verificar sém de um
(sem faltas). As situdips poseis esto descritas gjiente que o pode fazer e se o seu cadt correcto.

abaixo: Se a validago falhar, o pedidé ignorado.

5.1 Ligacao de um novo cliente ao sistemas 4  Actualizagio do estado dos clientes

Um novo cliente, para se ligar ao sistema, deve fazesda servidor tem um temporizador que avisaaluio
um pedido de liga&o a um servidor que conheca. Esige comunicaio quando deve actualizar o estado dos
servidor, recebendo um pedido deste tipo, vai inicigéus clientes. Aquando desta ind@ageste faz um
um algoritmo de consenso entre os elementos do gryR@lido do estado do @dulo de jogo e envia esta
para decidir a que servidor o cliente se deve efectiVaformagio, numa mensagem, a cada um dos seus cli-
mente ligar. O acordé baseado nos rankings de cargsntes.
de cada servidor obtidos a partir de um algoritmo de
balanceamento de carga. O resultado do consense s .
municado ao cliente quge se liga ao servidor decidido.%5 Actualizagao do estado dos servidores
cliente fica em estado de visualizacdo jogo corrente. Cada servidor maétm uma 6pia local do estado do
Nao pode intervir. Todo este processexecutado nosjogo que vai actualizando em fuig dos pedidos dos
modulos de comunic@p do cliente e servidor: para Geus clientes. Os servidores q@mrem clientes direc-
modulo de jogo do clientedsexiste a primitiva para li- tamente ligadosao alteram, por si mesmos, o seu es-
gar e respectiva resposta, e para @doio de jogo do tado local. Bm tamiém um temporizador que avisa o
servidoré transparente se tem clientes ligados@&o.n  madulo de comunicao quando deve sincronizar a sua
copia local do estado do jogo com agia residente na
5.2 Ligagio de um novo cliente ao jogo menbria partilhada. O facto _de existir umapga Iocgl
para abm da da meria partilhada deve-se a motivos
Uma vez em modo de visualiZzag, um cliente pode de optimiza&o e acelerap do processo descritos em 7.
tornar-se um participante activo e comecar a jogar, cassincroniza@oé feita da seguinte forma: se o servidor



tem autoridade para escrever num ou mais camposqgdar alterago. Caso conério, 0 grupo vai correr o al-
menoria partilhada (a n@p de autoridade de escritgoritmo de consenso baseado nas cargas (semelhante
na mendria partilhada, bem como a pela qual ao executado quando um novo cliente faz um pedido
esta existe® descritas em 4.5), vai actudiios com de ligag@o) e vai indicar, a cada cliente nesta sif@¢
a informago respectiva do seu estado local; os campa® novo servidor onde se deve ligar. Uma vez ligado
para 0s quaisao é autorifirio, vai copiar a informép ao novo servidor, o jogo fica reestabelecido para esse
da mendria partilhada para o seu estado local. A sudiente e recomeca a ope#agsem que o utilizador se
menobria esh agora coerente com a do grupo. aperceba da falha do servidor. I1&@osével pois o es-

tado dos clientes antes da falha do serviglanantido

~ durante este processo (se o cliente estava activo no jogo
6 Faltas do Pong € adapta@O do nao perde o seu lugar passaridiista de espera).

sistema

Este ponto esquematiza e clarifica o funcionamento ze Optlmlzagoes
todo o sistema proposto na odanmcia de cada tipo de

falta previsto no modelo descrito em 3. A actualiza@o da meraria partilhada implica a troca de

varias mensagens entre os elementos do grupo de ser-
s vidores. Isto demora tempda despreixel que pode
6.1 Faltas de omis&o comprometer a fluidez do jogo. A sua actual&zagom

O facto de basear toda a arquitectura em primitivas %mas,lada fredancia pode tamém inundar a rede de

comunicago fiavel (quer ponto-a-ponto entre cliente @ensagents_. . ¢ & it bl
servidor, quer no grupo de servidores), faz com que a{’ara optimizar tes a so ag e mi .'gar 0 pro Iem?,
faltas de omisso sejam toleradas por estes protocol@§ 0U-S€ POr manter, ém cada Servidor, uoal@ loca

de rivel mais baixo ou, no pior dos carios, &em ori- do estado do jogo que funciona como uma cache. Deste
gem em falhas de paragem dos componentes (clientem)cﬂfjo’ a cachete actualizada periodicamente, minimi-

servidor), ou seja, faltas de paragem do sistema seguﬁagdo 0 mero de mensagens troga}das. Por 9“”0 lado,
o modelo de [2]. cada servidor pode fazer uma prédsda evolugo do

jogo (no caso do Pong, da padizda bola), aumentando
a fluidez do mesmo. A sincroniZag das cachesfeita
6.2 Faltas de paragem por meio de autoridades sobre cada elemento do estado

Uma falta de paragem do sistema indica uma falha @090 comog descrito no ponto 5.5.
paragem de cliente ou servidor. Estas sempre detec-

tadas do lado do servidor. 8 Quem que decide a evollﬁ;o do

6.3 Faltas de paragem dos clientes jogo

Os servidores qué&m clientes ligados tem um detectoda ficou claro quais&@ os servidores autditios em

de falhas nesse canal de comunéma¢figura 2). Sem- rela@o aos campos de méne partilhada referentes
pre que o detector de falhaé d indicag&o que um cli- ao estado de cada jogador (no caso do Pong, agmsi¢
ente falhou, o radulo de comunic&i encarrega-se dedo paddle e a sua pontiésm. Quanto ao estado que

o remover do jogo activo e, caso existam outros erevolido somente pelos servidores (no caso do Pong,
fila de espera, dar a indicag ao poximo que pode a posig@o da bola)é necessrio haver um cri¢rio de
comecar a jogar. escolha do servidor quéilser o autorério em relado

a esta informa@o (uma explicago da autoridade dos
servidores sobre zonas da nmf@m partilhada estem
4.5).

Sempre que um servidor falha, a pilha de protocolos ddUm hipbtese seria eleger apenas um (e.g. o coorde-
comunicaéo em grupo identifica esta anomalia e emador de grupo ou aleatoriamente). Como foi referido
trega uma nova vista. Se o servidor que falhéo ti- em 7, pode haver, temporariamente, uma diferenca en-
nha clientes ligados,ao ha necessidade de fazer qualre os valores do estado de jogo de cada servidor e 0s

6.4 Faltas de paragem dos servidores



da menbria partilhada. Se um servidor controla a bolgem a intrudes nos sistemas. Este tipaa€ tolerado

e 0 outro controla o paddle de um jogador e a diferengala arquitectura actual, pelo que @ximo passo sér
entre estes valores nos seus estados locais for suficieatatrodu@o de mecanismos de seguranga no sistema.
pode haver uma inco@ncia ha decBo se a bola passaAlguns exemplos&o a assinatura da apliédo cli-

pelo paddle ou se esta bate no paddle. Para resolver este para gerar uma base de confianca, a utilzalg
problema, garantimos que, neste caso, o servidor ga®ais de comunicag seguros quer entre clientes e ser-
anima a boleéé sempre 0 mesmo que anima o paddigdores como no f@prio grupo de servidores e mecanis-
ou seja, quem anima a bola num determinado ins&antmos de autentic@p para estabelecimento de confianca
sempre o servidor que tem o cliente jogador ligado qo#itua entre elementos deste grupo. Outras formas de
movimenta o paddle para onde aquela se dirige. Sgmetec@o externasa arquitectura tamén podem ser
pre que a bola muda de didg, o servidor que animautilizadas, tais como anteparas de seguranca e detecto-
a bola naquele momento continua a a&ila ou, caso res de intru8es para minimizar o risco e a quantidade
ela se dirija para um paddle quaacontrola, informa de ataques.

o novo servidor de que este vai passar a comtial Outra evolugo desta arquitectura proposta seria
Se o servidor que anima a bola falha, a dégido transforn@-la numa framework com uma boa API que
novo animadogé tomada de acordo com a démisdos possa servir de produto de middleware sobre o qual po-
novos servidores para os clientes que estavam ligades contridas as camadas de comun@&agle futuros

ao que falhou (ver ponto 6.4), segundo oé&mit des- jogos multi-jogador em rede.
crito acima.
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