Pong a quatro, tolerante a faltas distribudas num ambiente multi-jogadores
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Abstract posdvel> A Unica forma de contrariar esta afirndag
considerar todas as possibilidades de falha e tomar medidas
adequadas, para tal teremos que tolerar faltas. [1]

No caso particular do Pong, uma dé&sriicas uti-
lizadas para toléncia a faltas como mencionado anterior-
menteé a replicago de servidores, no qual o sistema AP-
PIA* [5] fornece os servigos necés®s para desenvolver
esta aplicago. Sendo assim a falha do servidaorinviabi-
liza todo o sistema.

O APPIA& um nucleo de protocolo que oferece uma
forma limpa e elegante de expressar re8agzentre canais.
1 Introducéo Esta funcionalidadé obtida como uma extefs das funci-

onalidades dos sistemas correntes.
O APPIA tem uma boa flexibilidade e um design

O Pong consiste num jogo interactivo entre utiliza- modular que permite que as pilhas da comuriicagejam

dores. Cada utilizador estamssociado a uma parede e compostas e reconfiguradas em tempo de e?mn[l@]
como  temos quatro paredes) guatro jogadores podem

jogar numa é sesact. Uma ses&o encontra-se ligada a um
servidof - isto vai-nos levar a falar do conceito de arquitec-
tura Cliente-Servidor.

O Pong a quatrcé um jogo simples, onde(itiplos
jogadores &m como principal objectivo proteger a sua pa-
rede. Esteg jogado sobre uma arquitectura distrilola e
tolerante a faltas. Sendo um sistema tolerante a faltas a
aplicacdo ficara mais favel e robusta, garantindo o bom
funcionamento do jogo.

1.1 Motivacao

Ainda sobre 0 jogo, um jogadogiter completo con- ~ Sabendo que hoje em dia 0s sistemas distlisi
continuam em plena evoléig, a exigncia quantod to-

trolo sobre um paddfeg(ou bloco) que se pode movimentar o b : .
deranma a faltas sobre estes sistera@ada vez maior. Pois

para a esquerda e direita (ou vice-versa) ou cima e baix i - i
(ou vice-versa) dependendo de que paddle o jogador ficads faltas num sistema podem trazarigs problemas inde-

O controlo sobre o paddle pode ser aémelo rato ou das sepveis, desde a perca de inforrhagcritica, e.g. bancos)
teclas de direcio do teclado. até a rao exiséncia de servicos vitais para a real@agle

Voltando ao conceito Cliente-Servidor, os jogado- t@réfas na nossa vida quotidiana.

res §o clientes de uma ou maisaguinas denominadas A elevada exigncia de um sistema distritnlo to-

servidores. Com este sistema Cliente-Servidor, os clien-€rante a faltas, leva-nos a pensar de uma forma inteli-
tes comunicam com um servidor usando a comugicag gente com o objectivo de resolver problemas nos quais
ponto-a-ponto. Para garantir uma comuréasem fal- todos dias investigadores e profissionais tentam encontrar

tas, iremos ter replicép de servidores. Os elementos do SClU®es para uma melhor efegicia deste tipo de sistemas.

grupo de éplicas, comunicam entre si usando comuréicag . d Izto _colocz_zl-ngs num mesmo patamar del um lote li-
em grupo. <Se alguma falha puder acontecer, e se Mitado de investigadores que pensam em resolver este tipo

essa possibilidade de falha for negligenciadazent fa-  d€ Problemas, quéin por fabito uma solugo simples e

Iha ira certamente ocorrer da pior maneira e na pior ahuramovadora. L
Iremos tambem, demonstrar que a nossa resayg
1Entende-se por seis um jogo com quatro jogadores tolerancia a faltas, @ sead mais uma sold#p as p existen-

2Sistema de software computacional que fornece um ou mais servi(;ostes’ pOiS 0 nosso devercriar solu@es robustas e coerentes.
para um outro software computacional denominado cliente

3Bloco que o jogador movimenta para proteger a sua parede 4Framework de comunicag implementado em java




1.2 Tema esforcos nos mecanismos de talecia a faltas distrilidas.
A comunica@o entre o servidor e o clienéebase-

O tema deste artigba concretizagp de um servidor ada numa pilha protocolar (explicaremos mais adiante o seu
que nos oferece um dado servico. Esse ser@igan jogo funcionamento), que nos garante a Qualidade de Servigco

chamado Pong a quatro, na qual quatro jogadores poden(QOS) hecessia ao bom funcionamento do jogo.
jogar entre si.

Para evitar todo o tipo de falhas, iremos replicar o 2.2 Interface grafica
servidor, de modo a tolerar faltas. Sendo assim, os jogado-
res podem continuar a jogar sem perda de tra@sypé, i.e.,

Cada jogador tem uma interfaceifjica que lhe per-
sem se aperceber que houve uma paragem ou falha de um. . ) .
mite visualizar e actuar sobre o jogo.

ou mais servidores replicados, existindo sempre pelo menos . : .
] : Esta interface comunica com um canal do Appia de
um servidor a funcionar. .
onde recebe eventos gerados por outros jogadores e para
_ onde envia 0s seusqrios eventos.
1.3 Estrutura do artigo A interface gaficaé disponibilizado pelos docentes,
no qual o grupo @o necessita de alterar pd@isadequada,

O artigo encontra-se organizado da forma seguinte.Para a elaborap do projecto.
Na secé@o 2, temos o Trabalho onde se vai descrever a ar-
quitectura, a pilha protocolar e os respectivos algoritmos a2.3  Comunicagio fiavel em grupo
implementar. Na se@p 3, iremos ter a Avali&p, que se
ira fazer uma breve apreciag do trabalho a desenvolver.
Na sec@o 4 descreve o Trabalho Relacionado que se com-
para (sita) a trabalho#é jrealizados. Na se&g 5 temos as
Conclu$es deste paper. Ndtima sesao (6) temos a Bibli-
ografia, no qual se referencia documentos consultados par

laborago deste artigo. grupo. [6]
a elahorago deste arigo O Appia oferece ainda uma funcionalidade que po-

demos utilizar: a sincronia virtual. [4] [7]

2 Trabalho O modelo de sincronia virtu@ adequado ao nosso
sistema, facilitando em larga medida a §estla sincronia
dos estados entre o&nios servidores replicados e permite
ainda detectar falhas nos diversos elementos do grupo.

Na sincronia virtual, sempre que um novo servidor

Estamos perante um sistema que visa a comuaieca¢ entra no grupo, todos os servidores recebem uma mensagem
entre cliente e servidor. O grupo decidiu que o sistema quecontendo uma nova vista actualizada, onde o novo servidor
vamos implementarao vai incluir coordenador, iremos ter  recebe os estados de cada cliente de um outro servidor.

Todos os servidores que fazem parte do sistema
replicado de dados pertencem a um grupo. Para a
comunicago entre os elementos do grupo,asewutiliza-
gas as camadas do Appia referentes a comudican

2.1 Descri@o da arquitectura

no maximo quatro clientes e a carga do servidao rsea Quando um servidor sai do grupo, devido a falhas de
tao grande que justifigue uma di@ts de tarefas entre as  paragem (assumindo que os procesécsagm porque mor-
réplicas. rem), os restantes servidore®snotificados que esse ele-

O cliente transmite para o servidor o seu estado ac-mento p r&o pertence ao grupo - enviando uma nova vista.
tual (os movimentos do paddle).

O servidor recebe o estado de um jogador e trans-
mite em modo broadcast para todas &slicas existentes,
e de seguida o servidor actualiza todos os clientes. Esta
actualiza@o do cliente implica o envio de uma mensagem Na nossa aplicép, as propriedades adoptadas da
ponto-a-ponto a cada cliente. pilha protocolar &0 muito semelhantess de um sistema
O servidor ted no naximo quatro estados, um para com sincronia virtual (onde as replicas comunicam entre si
cada paddle. atraves de uma pilha protocolar), onde todos os membros
Todos os servidores @&st contidos no mesmo grupo. (correctos) de um grupo observam o grupo em forma de
Cada um deles, com ajuda do Gossip, consegue obter variagistas, observam a mudanca de vista pela mesma ordem,
informages sobre o grupo, entre elas, todos os elementosodas as mensagens enviadas durante uma determinada
gue entram e saem do grupo. vista €10 entregues nessa mesma vista e se uma mudanca
Para facilitar a comunic@p entre processos, va- de vistaé necesaria, todas as mensageriosentregues
mos utilizar o Appia que nos permite concentrar todos osantes da mudanca da vista.

2.4 Pilhas de protocolos



A Pilha Protocolar tdr as seguintes camadas:

pos$veis faltas. Eles &o responder tal e qual como o ser-

vidor anterior, pois cadaéplica tea os estados actualiza-

ServApplLayer
TotalAbcastLayer
VSyncLayer
LeavelLayer
StableLayer
HealLayer
InterLayer
IntraLayer
SuspectLayer
MergeOutLayer
GossipOutLayer
GroupBottomLayer

UDPSimpleLayer - TCPCompleteLayg

2l

Todas as camadasexcepgo do ServApplLayerao
fornecidas pelo Appia.

A camada UDPSimpleLayer &r ser usado na
comunica@o ponto-a-ponto entre servidor e clientes, en-
guanto que a camada TCPCompleteLayea s#itizada na
comunicago entre asarias éplicas do grupo.

Usamos o protocolo UDPporque permitimos tole-

dos, para a qualguer momento poder assumir o controlo da
comunicag@o com o cliente, isto tudo serbstracto para o
cliente.

Como no trabalho iremos arrancdr som um ser-

vidor, teremos que ter noimmo duas &plicas, como na
citagdo acima, 2 * 1 + 1 = 3, temos&ts servidores correctos

e quando ocorre uma falha temos 3 -1 = 2, dois servidores
operacionais. Um destes servidorgsassumir o controlo
da comunicago com os #@rios clientes.

2.5.1 Detector de falhas

No Pong a quatro, iremos ter um detector de falhas. Este
detector tem o dever de verificar que falhas padesxistir,
enquanto o0 ambiente se encontra em exagLc¢

O detector de falhas vai permitir que &plicas cor-
rectas possam ter ndg de como se eést comportar 0 am-
biente (grupo deéplicas). Caso algo de anormal acontega,
no servidor todas a€plicas est&o prontas para agir, de

forma a permitir o desenrolar do jogo Pong a quatro. Tendo

em conta este prifgio a escolha de uméjplica para tomar

rar a perca de algumas mensagens. Isto porque a diferengalugar do servidoé aleabria.

temporal entre as actualidsgs dos estados do clientgae
suficientemente grande para se perder @&oalp jogo.

Iremos utilizar o protocolo TCPna comunica&o
entre o servidor e as replicas, devido ao facto de se pode
perder mensagens com actualizeg de estados. Tendo em
conta este facto temos que prevenir que os estados de tod
0s servidores se mantenham incoerentes entre si.

A nossa sugeab de pilha protocolar baseia-se numa
pilha utilizada para resolver o problema de Pong a 4 jogado-
res usando tan@m a plataforma Appia como suporte para
a comunicago.

2.5 Tolerancia a faltas

Como j foi expresso no artig& importante ter um
sistema distribido tolerante a faltas. Pois, caso estae n
sejam tratadas iremos ter um sistema imperfeito, no qual
pode ocorrer uma falha de paragem ao servidor (por diver-
sos factores) e o clientéin devea ficar contente, ao saber
gue o servidor se encontra operacional por momentos.

Para tolerar f falhas precisamos de 2f +1, maqui-
nas [3]. Esta citego leva-nos ao conceito da replidgacde
servidores.

Como temos que tolerar um determinadonero de
faltas, vamos possuir um daddimero de servidores re-
plicados, onde &o contrabalancar todo o sistema com as

5User Datagram Protocol
8Transmission Control Protocol

2.6 Coe@ncia dos estados

r O estado de um jogé constitido por tudo o que

caracteriza 0 jogo, isté, a posi@o da bola, a posip do

Op';addle de cada jogador e as respectivas poasac

Como sabemos que a comunigagnuma rede de
computadores tem caradt&icas que condicionam a trans-
missao de uma dada mensagem (como por exemplo, um
dado  se encontrar sobrecarregado), temos um problema
de coeéncia dado que, podemos ter duas ou mais mensa-
gens a chegarem ao seu des@inatnuma ordem diferente,
em rela@o aos outros destir&@tos.

A solucao para que este problema, encontra-se pela
utilizacdo de um protocolo de ordergagtotal. Assim, todas
as mensagens enviadasa&eentregues pela mesma ordem.

Esta caractéstica garante-nos cdamcia dos estados
entre processos.

3 Avaliagao

A aplicaggo tem uma funcionalidade atractiva
guanto a toleiincia a faltas pois tratamos dos problemas que
nos parecem importantes para viabilizar todo o jogo.

As solu@es para os problemas apresentados fo-
ram analisadas de forma detalhada, de modo a que fique
claro para o leitor as ideias apresentadas, podendo estes
reaproveita-las em projectos futuros.



4 Trabalho Relacionado

A comunica@o em grupo atra@s de sincronismo de
vistas foi anteriormente estudada poré&lBereira, Lis Ro-
drigues e Rui Oliveira. [7]

Existem tambm estudos nestarea efectuados por
alunos desta cadefrg8]

5 Conclues

Através deste artigo descrevemos as diversas pro-
blematicas do jogo Pong a quatro, descrevendo umaa&olug
poss$vel para cada uma.

Uma das opges tomadas foi a utilizé&p dos pro-
tocolos de comunic@p em grupo§ existentes no Appia,
pois tratam-se de implementss mais robustas e testadas.
O mecanismo de vistas facilita bastante a inte@ypaie no-

VoS elementos no jogo e por isso adequa-se perfeitaraente
nossa estrutura.

Uma sugesto para trabalho futuro seria ter clientes
em proximidades diferentes, em performances diferentes
ao rivel do tempo de l&ncia das mensagens, permitindo
dessincronizaies nos estados. Tal como haver a possibi-
lidade de ter raltiplas ses8es do Pong a quatro, ou seja,
permitir a exiséncia de @rios jogos a decorrer ao mesmo
tempo.
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